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Siber Dayaniklilikta Yonetim Kurulunun Rolii

Sirketiniz bir sonraki siber saldinya hazir mi? 2024 Cisco Siber Bu rapora gore, siber guivenlik liderlerin kurumlarinin bundan g yil
Giivenlik Hazirlik Endeksi’ne gore, cogu kurum gelecekte boyle sonra karsilasmasini bekledikleri en onemli risk olmaya devam

bir olayin yasanmasini bekliyor ve is diinyasi ve siber giivenlik ederken, dijital bozulma (yapay zeka (Al) dahil) gecmis anketlerde
liderlerinin %731 onlimiizdeki 12 ila 24 ay icinde bir siber olayin bulundugu noktadan hizla yiikselerek ikinci siraya yerlesmistir.
faaliyetlerini sekteye ugratacagim éngoriiyor. Raporda, “Yapay zeka diinya genelinde siber giivenlik ve suistimal

risklerini artinyor” denmektedir. Siber glivenlik, yapay zekanin en

Bir siber saldirinin hassas verilerin aciga cikmasi, operasyonlarin . < o A
154 ¢ » Operasy fazla olumsuz etki yaratacagi alan olarak degerlendirilmistir.

kesintiye ugramasi ve Uciinci taraflarla iliskilerin ve sirketin

itibarinin zarar gormesi de dahil olmak uzere bircok potansiyel Bir saldinmin gerceklesip gerceklesmeyeceginden ziyade ne zaman
sonucu vardr. llA’min yayinladigi 2025 Risk in Focus raporunda, i¢ gercekleseceginin 6nemli oldugu bir ortamda, siber dayamklilik
denetim liderleri siber givenlige blylk bir farkla en ylksek risk sirketlerin bir olayr atlatmasina yardimci olmak agisindan kritik 6nem
derecesini vermektedir. Ay zamanda, siber giivenligi ic denetimin tasimaktadir. Sirketler kendilerini siber saldirilara karsi korumak icin
en cok zaman ve caba harcadigi alan oldugunu da bilyiik caba sarf edebilirler ancak aym zamanda bu tiir saldinlara yanit

belirtmektedirler. vermeye ve bu saldirilardan kurtulmaya da hazirikli olmalidirlar.

Siber dayaniklilik “siber kaynaklan kullanan veya siber kaynaklar tarafindan etkinlestirilen sistemlerdeki olumsuz

kosullan, gerilimleri, saldinlan veya tehlikeleri ongorme, bunlara dayanma, bunlardan kurtulma ve bunlara uyum

saglama yetenegidir. Siber dayaniklilik, siber kaynaklara bagli olan gorev veya is hedeflerinin, miicadele edilen bir -O
v

siber ortamda gerceklestirilmesini saglamak amaciyla tasarlanmistir.” — Ulusal Standartlar ve Teknoloji Enstitiisi.
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https://transform.cisco.com/opsadmin/2024CybersecurityReadinessIndex?xs=605654
https://transform.cisco.com/opsadmin/2024CybersecurityReadinessIndex?xs=605654
https://www.theiia.org/en/internal-audit-foundation/latest-research-and-products/risk-in-focus/

Yonetim Kurullarindan Yeni Beklentiler

Diizenleyiciler ve hissedarlar, yonetim kurulunun siber glivenlik
konusundaki sorumlulugunu incelemekte ve yonetim kurulu tyelerinin
kurumlannin giivenlik aciklanini gozetip denetlemesine yonelik yeni
beklentiler ortaya koymaktadir. ABD Menkul Kiymetler ve Borsa
Komisyonu Siber Giivenlik Risk Yonetimi, Strateji, Yonetisim ve Olay
Aciklamalan baslikli nihai bir kural kapsaminda, halka acik sirketler
icin, ozellikle de onemli siber guivenlik olaylarina iliskin aciklamalan ve
kayitl sirketlerin bu riskleri nasil degerlendirdigi, tanimladig ve
yonettiginin yani sira yonetimin bunlarin degerlendirilmesi ve
yonetilmesindeki rolu hakkinda periyodik aciklamalar ele alan gerekli
ekleri ortaya koymaktadir. Bu nihai kurallar, yonetim kurullarinin siber
guvenlik risklerine yonelik gozetimi hakkinda aciklama yapilmasini da
gerektirmektedir.

“Yonetim Kurullan: Endiistriler icin Nihai Siber Giivenlik Savunmasi
(Boards of Directors: The Final Cybersecurity Defense for
Industrials)” baslikli McKinsey makalesinde, yonetim kurullan gozetim
rollerinin bir parcasi olarak yoneticilerin ve ekiplerinin siber giivenlik
konusunda yiiksek bir standart belirlemelerini saglamalidir. Ardindan,
hedeflerin gerceklestirilip gerceklestirilmedigini ve ekiplerin siber
giivenlik konusunda sorumluluk alip almadigini tespit ederek siber
guivenlik caba ve calismalann izlemelidirler. “Yonetim kurulu, bu tur
girisimlerin planlanmasini ve finanse edilmesini saglayan son savunma
hattidir,” diye belirtilmektedir.

Bir siber saldirn, kurumlann islerini olagan sekilde siirdiirmelerini
zorlastirmak icin tasarlanir. Siber dayaniklilik, bilgi sahibi olmay1 ve
hazirlikli olmayr ifade eder, boylece bir kriz durumunda secenek ve
oncelikler net olur. PwC’nin Siber Risk Gozetimi: Yonetim Kurulunun
Rolii (Overseeing Cyber Risk: The Board’s Role) yayinina gore,
yonetim kurullan kurumlannin iyi hazirlanmasini saglamak amaciyla
yonetimin masalistii tatbikatlannda periyodik olarak test ettigi
belgelenmis kriz yonetimi, olay tepkisi ve felaket kurtarma planlan olup
olmadigin tespit etmelidir.

Bircok yonetim kurulu, yonetimden giincel riskleri ve siber gilivenlik
hedeflerine yonelik kaydedilen ilerlemeyi gosteren bir siber puan karti
veya gosterge tablosu almaktadir. PwC, yonetim kuruluna sunulacak
raporda yer alabilecek birkac alana isaret etmektedir:
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+ Cok yillik stratejik plan ve cari yil is plani.

+ Finansman ve calisan temelinde béliinerek detaylandirilmis siber
glivenlik kaynak tahsisi ayrintilari.

« Ornedin NIST Siber Giivenlik Cercevesi gibi taninmis bir cerceveye gére
dlciilen olgunluk degerlendirmesi.

+ Gorev agisindan kritik sistemlerin diizenli olarak glincellenen envanteri.
« Kurum icin anahtar siber risklerin ozeti.

« Kurumun deneyimledigi nemli giivenlik olaylarina iliskin g6zden
gecirme.

+ Calisan egitimi ve farkindalik ¢alismalari hakkinda bilgi.

+ Siber sigorta politikasi hakkindaki bilgiler de dahil olmak lizere
kurumun olaylara hazirlik cercevesine iliskin detaylar.

« Uciincii taraf siber risk stratejisinin ayrintilari.
« Kurumun caba ve calismalarini emsalleriyle kiyaslayan bilgiler.

+ Konuyla alakali 6nemli hukuki ve diizenleyici gelismeler hakkinda
detaylar.

+ Son siber saldirilardan 6¢renilmesi gereken dersler.

Kurumu saldinlardan korumak kritik oneme sahip olsa da, yonetim
kurullarimin, yalmzca korumanin ancak kurumun halihazirda bildigi
sorunlan ¢ozebilecegini unutmamalidir. Ne yazik ki, yapay zeka kullanan
yeni teknoloji araclaryla donanan inovatif siber suclular, zarara neden
olmak icin suirekli olarak yeni yollar gelistirmektedir. Bunun sonucunda,
“Artik Sirket Yonetim Kurullarinin da Siber Giivenlik Sorumlulugu Var
(Now Corporate Boards Have Responsibility for Cybersecurity, Too)”
baslikli MIT News makalesinde belirtildigi gibi “siber riski diizgiin bir
sekilde ele alabilmek amaciyla, bir olay meydana geldiginde sirketin
faaliyetlerine devam edebilmesi icin hizli tepki vermek ve kurtarmak icin
sirket liderlerinin kaya gibi saglam planlan olmak zorundadir.”
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https://www.federalregister.gov/documents/2023/08/04/2023-16194/cybersecurity-risk-management-strategy-governance-and-incident-disclosure
https://www.federalregister.gov/documents/2023/08/04/2023-16194/cybersecurity-risk-management-strategy-governance-and-incident-disclosure
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/boards-of-directors-the-final-cybersecurity-defense-for-industrials
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/boards-of-directors-the-final-cybersecurity-defense-for-industrials
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/boards-of-directors-the-final-cybersecurity-defense-for-industrials
https://www.pwc.com/us/en/services/governance-insights-center/library/overseeing-cyber-risk.html
https://www.pwc.com/us/en/services/governance-insights-center/library/overseeing-cyber-risk.html
https://www.nist.gov/cyberframework
https://news.mit.edu/2024/now-corporate-boards-have-responsibility-cybersecurity-too-0429
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I¢ Denetim: Siber Giivenlikte Giivenilir Ortak

Yonetim kurullarinin, ic denetim birimlerinin siber
giivenlik calismalarina katabilecegi degerin
farkinda olmalan gerekir. ic denetim siber giivenlik
stratejisi, yonetisimi ve kontrolleri hakkinda 6zgtin,
objektif, bagimsiz giivence ve danismanlik
hizmetleri sunmaktadir. PwC makalesi “Bircok
sirket, dayaniklilik ve miidahale dahil olmak iizere
siber surec ve kontrolleri gozden gecirmek icin ic
denetcilerden yararlanmaktadir” diye
belirtmektedir.

ic denetim birimleri, siber olaylara miidahale ve
kurtarma sureclerini de kapsayan cesitli
yontemlerle siber dayanmklilik calismalarina katki
saglayabilir. Gecen yilki Risk in Focus raporunda, ic
denetcilerin katabilecegi degerlerden bazilan
siralanmaktadir ve bu liste bugiin de gecerliligini
korumaktadir:

«Siber savunma yamtlarimin alakali ve giincel
olmasini saglamak amaciyla yonetim kurulu da
dahil olmak lizere kurumun 6nemli boliimlerinde
farkindaligin, bilgi ve beceri diizeyinin
degerlendirilmesi.

«Risklerin ve tavsiyelerin acik bir sekilde
iletilmesini ve gerektiginde en Ust diizeye
tasinabilmesini saglamak amaciyla bilgi
giivenliginden sorumlu genel midiir yardimcisi,
bilisimden sorumlu genel mudur yardimcisi ve
yonetim kurulu arasindaki raporlama hatlarinin
degerlendirilmesi.

Kapsami Genisleyen ve Gelisen Risk
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Yeni teknolojiler hizla gelisirken, ortaya cikan
bircok arac siber saldinlarin yapilmasini daha da
kolaylastirmaktadir. Federal hilkimetin Siber
Glivenlik ve Altyap1 Giivenligi Dairesi Baskan1 Jen
Easterly’ye gore, yapay zeka ve benzeri araclar
siber guivenlik calismalarnn gelistirebilmelerine
ragmen, kimlik avi ve spam, santaj ve terorizm,
yanlis bilgi aktarim ve secimlere mudahaleyi de
kolaylastirabilmektedir. Ayrica, Uretken yapay
zekanin siber saldirganlara yeni firsatlar sundugunu

Tone at the Top | Ekim 2024

«Kimlik avi test simiilasyonlar ve diger
farkindalik artirma faaliyetlerinin sikliginin,
zamanlamasinin ve etkinliginin, calisanlarin
katilim diizeylerinin ve calisanlarin egitim ve
takip sureclerine ne kadar iyi entegre
oldugunun degerlendirilmesi.

eHem yonetim kurulunu yonetisim sorumluluklar
konusunda egitmek hem de risk azaltma
siireclerinin tam ve etkili olup olmadigin test
etmek icin senaryo pratiklerinin kullanilmasi.

«ic kontrol ortamimin etkinliginin ve kontrollerin
birinci ve ikinci hatlara ne kadar iyi
yerlestirildiginin 11A’min Uclii Hat Modeli’ne gére
ve calisanlarn rahatsiz edici veya mudahaleci
buldugu ve goz ardi etmesi, unutmasi veya
atlatmasi muhtemel uygulamalara ozellikle
dikkat edilerek degerlendirilmesi.

«Kurumun yonetisim yapisinin tclu hat boyunca is
birligini ne kadar iyi sagladiginin
degerlendirilmesi.

e Kurumun siber guvenlik ve teknoloji
duzenlemelerindeki kiiresel gelismeleri ne kadar
iyi izlediginin ve ic kontrollerin gelecekteki
gereksinimleri karsilamak icin
degistirilebilmesine ne kadar hazir oldugunun
belirlenmesi.

ve daha az sofistike siber suclularin tahribat yaratmasina
olanak tanidigini da belirtmektedir. Yonetim kurulu
uyeleri, siber saldinlan onlemenin en iyi yolu hakkinda
onemli bilgi ve tavsiyeler almak ve siber saldinlann
meydana gelmesinin ardindan miidahalelerinin cevikligini
degerlendirmek icin ic denetim ekiplerine bagvurmalidir.
ic denetciler, kurumun bir saldindan en iyi sekilde
kurtulmasim saglamaya yardimci olabilecek kontrol
ortamina ve tammlanan risklere iliskin bagimsiz
degerlendirmeler sunabilir.
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https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-english.pdf
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YONETiIM KURULU UYELERINE SORULAR

+ Diger kurumlanin nasil karsilik verdigi de dahil olmak Uzere yeni siber tehditleri nasil izliyoruz?
+ Kurum kendi siber dayanikliigin1 nasil dlcliyor ve degerlendiriyor?
+ Bu bilgileri saldinlara karsi hazirliklarimizi ve potansiyel miidahalelerimizi uyarlamak icin nasil kullamyoruz?

+Felaket kurtarma planlarimiz neler? Bu planlar gecmiste ne kadar etkili oldular? Bu
deneyimlerden ne 6grendik?

+ Siber dayaniklilik stratejileri konusunda hangi birimlerin dogrudan sorumlulugu var?

+ Siber dayanikliiga duyulan ihtiyaci ve bu konuda oynayabilecekleri rolii biitiin calisanlar anliyor mu?

Sirketler siber giivenliklerini nasil gelistiriyor?
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Var olan Yeni ¢oziimleri Yapay zek:i odakh
g¢6ziimleri uygulamaya teknolojilere
gelistirme koyma yatirnm yapma

Kaynak: 2024 Cisco Cybersecurity Readiness Index.

-~ :
q The Institute of
Tone atthe Top | Ekim 2024 \\- B Bl Rsditors

[ r—

2024-9703


about:blank

Uluslararasi i¢ Denetgiler Enstitiisiiniin (Institute of Internal Auditors Inc., "IlA") Telif Hakki © 2013 kesinlikle saklidir. IlA isminin veya
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Blvd. Suite 401 Lake Mary, FL 32746, ABD isimli kurumdan izin alinmistir. Bu belgenin higbir kismi lIA tarafindan 6ncesinde yazili izin
verilmeksizin ¢ogaltilamaz, bir geri alma sisteminde depolanamaz veya higbir formda veya elektronik, mekanik, fotokopi, kaydetme
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