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ilgili konularda kisa ve 0z bilgiler sunar.

Yerlesik Riskleri izlemek igin Yeni Bir Arag
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lIA, ic denetcilerin giindemdeki énemli konulari daha etkili bicimde ele alma cabalarini destekleyecek bir dizi yeni gereklilikten ilkini bu
ay yayimlandi. 1IA’nin Uluslararas Mesleki Uygulama Cercevesi (UMUC) kapsamindaki en yeni bilesen olan Konu Bazli Gereklilikler, tim i¢

yonetimi ve kontrol siireclerinin etkinligini degerlendirirken ayni denetim metodolojisini uygulamasini saglayacaktir.

Konu Bazli Gereklilikler, i¢c denetim fonksiyonunun calismalarini ve i¢ denetimin yonetim kuruluna ve kuruma sagladi$i bilgi ve icgoriilerin
degerini yiikselten bir temel olusturmaktadir. Tone at Top’in bu sayisi, Konu Bazli Gereklilikleri ve bu gerekliliklerin yonetim kurulu

tyeleri ve kurumlari icin ne anlama geldigini ele aliyor.

Yaygin, Yiksek Riskli Konular

ic denetciler kuruma kattiklarn degeri azami diizeye cikarmak
amaciyla surecleri ve karar alma mekanizmalarini gelistirmek
icin  bagimsiz, objektif = glivence ve  damismanlik
saglamaktadirlar. 1A, denetcilerin  kurumlarin ihtiyaclarim
karsilamak icin gerekli bilgi ve becerilere sahip olmalarim
saglamak amaciyla Standartlar’in1 ve rehberlerini diizenli olarak
gelistirip glincellemektedir. Konu Bazli Gerekliliklerin yirirlige
girmesi, gecen yil uygulamaya alinan yeni Kiiresel ic Denetim
Standartlan™ ve diger kiresel rehberleri de iceren UMUC
donusum projesinin parcasidir.
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Konu Bazli Gereklilikler “genellikle yiksek risk tasiyan ve yaygin
nitelikte olan, sik denetlenen kiiresel konulara” yoneliktir. Konu
Bazl1 Gereklilikler, olgun risk alanlarin ele alacak ve yerlesik en
iyi uygulamalar temelinde rehberlik sunacaktir. Siber glivenlik
hakkindaki bir konu bazli gereklilik bu ayin basinda yayinlanmistir
ve diger yedi konu bazli gereklilik ise gelistirme asamasindadir.
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Planlanan Konu Bazh Gereklilikler

Oniimiizdeki birkag yil iginde yayimlanmasi beklenen Konu Bazh
Gereklilikler asagidaki bashklari icermektedir:

Siber guivenlik Yolsuzluk/rusvet ile micadele

Uclincii taraf insan yonetimi

Kultur Suistimal riski yonetimi

is yilmazligi Surdurulebilirlik/CSY

ilk Konu Bazlh Gereklilik olarak siber giivenlige dncelik verilmistir
cuinkii kurumlar faaliyetlerinin cogunda veya tamaminda internete
yiiksek derecede bagimlidir ve internet bazinda simirlarinin
korunmas1 gerekmektedir.
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Bu ankete katilanlar yapay zeka (Al), iiretken yapay zeka (GenAl) ve
yeni diger yeni teknolojilerle iliskili riskleri iceren dijital bozulma
hakkinda da endiselidirler. Katiimcilar, dijital bozulmay: su an ve
onumuzdeki yil icin en onemli bes risk arasinda alt siralarda

degerlendirmis olsa da, onlimiizdeki ii¢ yil icin bu riski ikinci siraya
tasimislardir. GenAl tehditlerin ve zafiyetlerin tespit edilmesini
kolaylastirnrken, ayn1 zamanda kotu niyetli kisilerin daha karmasik ve
etkili saldirilar yapmasini da kolaylastirmaktadir.

ic denetciler, siber giivenlik sorunlarinin yarattig1 tehdidin oldukca
farkindadir. En guincel kiresel IIA Risk in Focus raporunda, i¢ denetim
liderleri siber giivenligi su anda ve oniimiizdeki yillarda en yiiksek
risk olarak belirlemekle kalmamis, ayn1 zamanda ontimuizdeki g yil
boyunca kurumlar icin en biylik tehdit olmaya devam etmesini
beklediklerini de belirtmislerdir.

Konu Bazli Gerekliliklerin Kullanilmasi

Konu Bazli Gereklilikler, ic denetcilerin yaygin risk alanlarini ele alma bicimlerini resmiyete doker. Bu gereklilikler:

« Ic denetim fonksiyonlarimin kurumdaki riski azaltma cabalarinda kullanabilecekleri bir taban cizgisi belirlemektedir.
« llgili glivence hizmetleri icin zorunludur ve damismanlik hizmetlerinde dikkate alinmalar tavsiye edilmektedir.
+ Bir Konu Bazli Gerekliligin sahada uygulanabilir olup olmadiginin risk temelli denetim planinda tespit edilmesini gerektirmektedir. Risk

degerlendirmesinin i¢ denetim yoneticisinin planlamasinda 6nemli bir unsur oldugu g6z oniine alindiginda, s6z konusu degerlendirmenin
kurumun stratejileri, hedefleri ve risklerinin degerlendirmesine dayanarak yapilmasin1 éngérmektedir.

+ Her bir konu alaninda denetim icin kiiresel olarak tutarli bir yaklasim belirlemektedir; bu da ic denetim hizmet ve sonuclarinin
giivenilirligini iyilestirecektir.

+ Siber giivenlik glivence hizmetlerinin yiritiilmesi icin ilgili kriterler saglamaktadir.

«  Kurumun genelini etkileyen alanlarda hem is birimi hem de organizasyon genelinde uygulanmalidir.

« Kurumun en azindan radarinda olmas1 gereken yaygin riskleri tanimlamaktadir.

« Uygun siber risk kapsam ve tutarliligi saglamak suretiyle deger katmaktadir.

+ Bir glivence gorevinde tiim boyutlarin ele alinmasi gerektigi anlamina gelmemektedir. Daha ziyade, konuya iliskin tutarli ve giivenilir bir
degerlendirme icin asgari gereklilikleri belirlemektedirler.

Bu gereklilikler, ic denetcilerin onlart mantikli ve yerinde kullanmalarini saglayacak sekilde tasarlanmaktadir. Bu gerekliliklerin nasil
uygulanabilecegini anlamak amaciyla, i¢ denetim planlama siirecinde siber giivenligin kurum icin yaygin veya kapsamli bir risk olarak
belirlendigi ve bu konuda bir denetimin gerceklestirilecegi bir durumu disiiniin. Bu durumun Konu Bazli Gerekliligin uygulanmasi gereken bir
durum oldugu agiktir ancak tiim durumlar bu kadar acik olmayacaktir.

Ornegin, internet {izerinden satin alma siparisi talep siireciyle iliskilendirilen siber riskler hakkinda bilgi edinen ve tedarikcilere borclar hesab1
denetimi yapan bir ic denetim ekibini g6z oniinde bulunduralim. Siber giivenlik denetim planinda genel bir kurumsal risk olarak tanimlanmamis
olsa bile, ic denetim yine de Konu Bazli Gerekliligi uygulayacaktir ama uygulama kapsami daha dar olacaktir. Ekip, bu denetimde yonetisim
veya risk yonetimi boyutundan ziyade siber giivenlik kontrolleri kismina daha fazla zaman ayirabilir. ic denetciler, gérevi belirli bir kisimla
simirlandirmis olmalarinin gerekcelerini kayit altina alacaktirlar.
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IIA Hakkinda

ic Denetciler Enstitiisii (IIA),
255.000’den fazla kiresel lyeye
hizmet veren ve 200.000’den

fazla Sertifikali ic Denetci (CIA)
sertifikasi veren kar amaci :
giitmeyen uluslararasi bir meslek :
birligidir.

1941 yilinda kurulan 1A,

diinya capinda i¢ denetim
mesleginin standartlar,
sertifikalar, egitim,

arastirma ve teknik rehberlik
alanlarindaki lideri olarak
tamnmaktadir. Daha fazla

bilgi icin theiia.org adresini
ziyaret edin.

The llIA

1035 Greenwood Blvd.
Suite 401
Lake Mary, FL 32746 ABD

Ucretsiz Abonelik

Ucretsiz abonelik kaydinizi
yapmak icin
theiia.org/Tone

adresini ziyaret edin.

Okuyucu
Geribildirimi
Sorularinizi/Yorumlarinizi
gonderin: Tone@theiia.org.
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Siber Giivenlik Yonetisimi, Risk Yonetimi ve Kontrolleri

Belirtildigi lizere, Konu Bazli Gereklilikler her bir konu alanindaki yonetisim, risk yonetimi ve kontrolleri
ele alacaktir. Yonetisim semsiyesinin altinda, ic denetciler kurumun yonetisim sireclerinin siber
giivenligi yeterince ele alip almadigin degerlendirmek zorundadirlar. Siber giivenlik yonetisimi, sirketin
amaclarini, politikalarini ve prosedirlerini ileriye tasiyan ilgili hedef ve stratejileri tammlamaktadir.

Gerekliligin iletisim bolimi, yonetim kurulunun siber giivenlik stratejisi, risk, hedefler ve kontroller
hakkinda ne tiir belgelerle bilgilendirildigini ele alir ve stratejik girisimlerin siber giivenligi destekleyip
desteklemedigini g6z dniinde bulundurur. Bu boliim siber giivenlik amaglarina ulasmak igin olusturulan
politika ve prosediirler ile rol ve sorumluluklan, paydaslarla yiiriitiilen etkilesimi ve siber giivenlik
amaclarini karsilamaya yonelik kaynak gereksinimlerini de ele almaktadir.

Siber giivenlik risk yonetimi boliimi, siber tehditlerin belirlenmesi, analiz edilmesi, yonetilmesi ve
izlenmesi icin bir siirec olusturulmasi gerekliligini ortaya koymaktadir. Bu kapsamda, belirlenen risklerin
hizli bir sekilde st yonetime iletilmesini saglayacak bir siirece de ihtiya¢ duyuldugunu belirtir. Temel
amag, siber giivenlik risk yonetiminin kurumsal risk yonetimi agisindan dncelik olmasini saglamaktir.

Siber giivenlik kontrolleri, siber riskleri azaltmak icin periyodik olarak degerlendirilen siireclerdir. Yedi
kontrol siireci, ic denetcilerin siber giivenlik denetimi yaparken degerlendirmeleri gereken temel ve
onemli hususlan kapsar.

Yaygin ve Gelisen Risklerin Ele Alinmasi

Derin ve butiinsel bilgi birikimleri sayesinde ic denetciler kurumu etkilemesi daha muhtemel olan belirli
bazi riskleri fark etme konusunda benzersiz bir yetkinlige sahiptir. “ic Denetimin Siber Giivenlige
Katkis1” baslikli sema, i¢ denetimin giivence ve bilgi sagladigi mevcut katki alanlarinin ¢cogunu ortaya
koymaktadir.

Farkli sektorlerden i¢ denetim liderleri ve diger uzmanlardan olusan kiiresel bir grup tarafindan
gelistirilen Konu Bazli Gereklilikler i¢c denetim mesleginin yaptig1 isleri daha da ileri tasiyarak
denetcilerin yaygin ve gelisen riskleri daha iyi ele almalarini saglayacaktir.

ic Denetimin Siber Giivenlige Katkisi

Danmismanlik ve istihdam firmasi Jefferson Wells’e gére “ic denetim ekiplerinin bilgi
glivenligini kurum icinde ya da iclincii bir tarafin yardimiyla bagimsiz olarak
degerlendirme uygulamasi yillar icinde istikrarli bir sekilde devam etmistir.” Bununla
birlikte, belirli baz1 siber giivenlikle iliskili gorevler icin ic denetim ekiplerini kullanan
sirketlerin ylizdesini gosteren asagidaki sema, bircok kurumun ic denetimin sunabilecegi
bilgi ve danmismanliktan biittiniiyle faydalanmadiklarina isaret etmektedir.
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Kaynak: 2024 Internal Audit Priorities Annual Survey, Jefferson Wells.
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Uclii Hat Modeliyle Baglantili Konu Bazli Gereklilikler

I1A, Konu Bazli Gereklilikleri gelistirirken Uclii Hat Modelini kullanmistir. Bu kapsamda, yonetisim ve gézetim unsurlar kurumun yénetisim
orgamina, risk yonetimi ikinci hatta, kontroller ve kontrol siirecleri ise birinci hatta karsilik gelir. Uciincii hat olan ic denetim fonksiyonu ise
bagimsiz glivence saglar.

I1A’nin Uglii Hat Modeli

YONETISIM ORGANI

Kurumsal gézetim konusunda paydaslara hesap verebilirlik

o
Yonetisim organi rolleri: diristlik, liderlik ve seffaflik @D
%
YONETIM iC DENETIM @
Kurumsal amaglara ulagsmaya yonelik .
eylemler (riskin yonetilmesi de dahil) Bagiusiz gvisice E
Birinci hat rolleri: ikinci hat rolleri: Ugiincii hat rolleri: =
Musterilere Riskle iligkili konular Amaglara ulagmakla (2}
Urtin/hizmet hakkinda uzmanlik, ilgili tim konular
sunulmasi; riskin destek, izleme ve hakkinda bagimsiz
yonetiimesi sorgulama ve objektif glivence
ve tavsiye
ANAHTAR: 1\ Hesap verebilirlik, : ¢ Yetki devri, . Hizalanma, iletisim,
: raporlama : yonlendirme, e a koordinasyon, is birligi

kaynaklar, gozetim
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YONETIM KURULU UYELERI iCIN SORULAR

1.En buyuk zafiyetlerimiz nelerdir?

2. Kurum ne tur siber saldinlara maruz kalabilir?

3. Bu saldirilarin arkasinda ne tir saldirganlar olabilir?
4,

Bu saldirgan ne elde etmek istiyor olabilir — isleri aksatmak, veri veya ticari bilgi vartiklarin1 calmak,
fidye almak ya da baska bir amaci1 m var?

5. Bir saldinyr nasil gerceklestirebilirler?
6. Bir saldin oldugunu nasil bilecegiz? Aninda miidahale etmeye hazir miyiz?

7. ic denetimin siber giivenlik risklerini ele alma konusunda sunabilecegi giivence ve damsmanliktan en iyi
sekilde faydalaniyor muyuz?

8. Siber giivenlige yardimci olmasi icin yapay zeka kullaniyor muyuz? Eger kullanmiyorsak, nasil kullaniyoruz?
Eger kullanmiyorsak, yapay zeka kullanmay1 diisiindiik mii?

‘ :
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Uluslararasi ic Denetciler Enstitiisiiniin (Institute of Internal Auditors Inc., "llA") Telif Hakki © 2013 kesinlikle saklidir. 1IA
isminin veya logosunun cogaltilmasinda ABD federal ticari marka tescil sembolii olan ® kullanilacaktir. Bu materyalin hicbir
kismi IIA tarafindan oncesinde yazili izin verilmeksizin ¢ogaltilamaz. Degistirildigi onaylanmadik¢a tiim maddi yonlerden
orijinali ile ayni olan bu cevirinin yayimlanmasi icin telif hakki sahibi olan Uluslararasi ic Denetciler Enstitiisii (Institute of
Internal Auditors Inc., "llA") 1035 Greenwood Blvd. Suite 401 Lake Mary, FL 32746, ABD isimli kurumdan izin alinmistir. Bu
belgenin hicbir kismi IIA tarafindan oncesinde yazili izin verilmeksizin ¢ogaltilamaz, bir geri alma sisteminde depolanamaz
veya hicbir formda veya elektronik, mekanik, fotokopi, kaydetme veya baska bir sekilde hicbir suretle aktarilamaz. isbu belge
Tiirkiye ic Denetim Enstitiisii tarafindan cevrilmistir. Tone at the Top Subat 2025 biilteni Sayin Tugrul Bozbey ve Sayin Alp
Buluc (SMMM, CIA, CRMA, CCSA), tarafindan gozden gecirilmis ve “edit” edilmistir.
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