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Ust yénetime, yénetim kurullarina ve denetim komitelerine yénetisimle ilgili konularda
kisa ve 6z bilgiler sunar.

®

Sayi 137 | Ekim 2026

Siber Guivenlik Ihlalinden Yoénetim Kurulu Giindemine:
Siber Guvenlik Gozetiminin Glglendiriimesi

Subat 2024'te UnitedHealth Group'un
bir istiraki olan Change Healthcare'e
yonelik bir fidye yazilimi saldirisi, ABD
saglik sisteminin buylk boliminde
sigorta talepleri ile 6deme islemlerini
durma noktasina getirmistir. Saldirinin
bilangosu agir olmustur: 32,2 milyar
dolarlik dogrudan mudahale maliyeti,
is kesintisinden kaynaklanan

3867 milyon dolarlk ek zarar ve
etkilenen yaklasik 190 milyon kisi.

Saldirganlar, sisteme temel bir
glvenlik kontrolu olan ¢ok faktorli
kimlik dogrulamanin kullaniimadigi bir
portal Gzerinden girmistir. Sirketin
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CEO'su Andrew Witty de ABD
Senatosu Finans Komitesi énlinde bu
durumu onaylamistir.

Komite Baskani Ron Wyden ise acilis
konusmasinda sorumlulugu en tepeye
yuklemis ve sirketin yonetim
kurulunda gercek anlamda bir siber
guvenlik uzmanina ihtiya¢ oldugunu
savunmustur.

Bu artik yalnizca konusulmakla kalan
bir gorus degildir. Delaware
Hakkaniyet Mahkemesi (Delaware
Court of Chancery), 2025 yilinda
verdigi bir dizi kararda siber
guvenligin, yonetim kurullarinin dylece

yOnetime devredemeyecedi “kritik
oneme sahip" bir risk olduguna
hikmetmistir. Artik yonetim kurulu
Uyelerinin bu konuda duzenli olarak
bilgilendirme almasi beklenmekte; bu
toplantilara ait tutanaklarin
bulunmamasi bile tek basina gézetim
yukumlaltigindn yerine
getiriimedigine isaret edebilmektedir.

Bu riskin yakin zamanda ortadan
kalkmasi da beklenmemektedir. [IA'nin
2026/2027 Risk in Focus Raporuna
gore i¢c denetim liderlerinin %80'i
siber glvenligi, kurumlarinin karsi
karslya oldugu en 6nemli bes risk



https://www.sec.gov/Archives/edgar/data/731766/000073176625000063/unh-20241231.htm
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https://www.theiia.org/en/internal-audit-foundation/latest-research-and-products/risk-in-focus/global/

arasinda gostermistir. Bu oran 2025'e
go6re 7 puan artmis olup en ¢ok
secilen ikinci risk olan koklu dijital
doénusimun (Yapay Zeka dahil)

22 puan Uzerindedir.

Goruldigu tzere siber glvenlik,
kurumun en Ust kademesinin azami
Olclide dikkat gostermesini gerektiren

Devam Eden Bir Sire¢

Siber glvenlik, sadece teknik bir mesele olmaktan ¢ikarak glinimiiz
isletmelerinin karsi karsiya oldugu temel is risklerinden biri haline
gelmistir. CrowdStrike'in Siber Glvenlik Risk Gozetimi: Yonetim
Kurulu Uyeleri icin Ydnetisim Rehberi (Cybersecurity Risk Oversight:
A Governance Guide for Board Directors) baslikl raporunda belirttigi
gibi, ginimuizde y6netim kurullari siber gtivenligin “bir mevzuata
uyum faaliyeti olmaktan ¢ikip temel bir ydnetisim sorumluluguna”
donustigune taniklik etmektedir.

Kurumlarin siber giivenlige iliskin kamuya yapilan aciklamalari ele
alis bicimi, bu dénlsimun agik bir érnegidir. ABD Menkul Kiymetler
ve Borsa Komisyonu (SEC) siber giivenlik aciklamalarina iliskin
kurallari 2023 yilinda belirlemis olsa da pek ¢ok kurum bunun da
Otesine gecerek siber glivenlik gdzetimi ve yonetim kurulunun bu
alandaki uzmanlgi hakkinda gondlli olarak ayrintil bilgiler
paylasmaktadir.

Nitekim yatirmcilar ve diger paydaslar siber guivenlik gézetimine
iliskin daha fazla bilgi talep etmeye devam ederken EY'nin piyasa
degeri yuksek sirketler Gzerinde yaptigi analiz, son yillarda pek ¢ok
alanda yapilan kamuya yapilan agiklamalarda kayda deger artiglar
oldugunu ortaya koymustur. EY'nin arastirmasindaki baslica bulgular
sunlardir:

e Sirketlerin %78'i siber glivenlik gézetiminden denetim
komitelerinin sorumlu oldugunu belirtmektedir.

e %86'sI siber guivenligi, yonetim kurulu Gyelerinden birinin sahip
oldugu ya da yonetim kurulunun aradigi bir uzmanlik alani olarak

Sirketlerinin Oniimiizdeki 12 Ay
icinde Siber Tehditler Nedeniyle
Ciddi Kayiplara Yiiksek veya Cok
Yiiksek Diizeyde Maruz
Kalacagini Disiinen CEQ'lar
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kritik bir alandir. Yénetim kurulu
Uyeleri, siber risklerin gdzetimini
gOrevlerinin bir parcasi olarak ele
almak ve bu gorevi yerine
getirebilecek yeterli uzmanlgi
gelistirmekle yukumltdar.

Tone at the Top'in bu sayisinda
kurumlarin siber guvenlik

24%

calismalarindaki olasi eksiklikler, siber
glvenlik yonetisimine iliskin kamuya
yapilan aciklamalarin giderek
genisleyen kapsami ve i¢ denetgilerin,
yonetim kurullarinin bu alandaki
yoénetisim sorumluluklarini yerine
getirmelerine nasil destek
olabilecekleri ele alinmaktadir.

acikladigini belirtmektedir — bu oran 2019 yilinda %53'tl.%73'U
siber guvenlik calismalarini NIST CSF 2.0 veya ISO 27001 gibi
harici bir gcerceveyle uyumlu hale getirmektedir.

e %58'i similasyonlar, masa basi tatbikatlari veya midahaleye
hazirlik testleri gibi siber gtivenlige hazirlik faaliyetleri
yuratmektedir — bu oran 2019 yilinda %3'tU.

Ancak kurumlarin siber riskleri ciddiye aldigi acik¢a gorilse de riskin
hizina ayak uydurma konusunda kayda deger eksiklikler
bulunmaktadir. Bu durum, érnek olarak kurumlarin yapay zekayi
kullanma ve anlama biciminde kendini gdstermektedir; bu alan, en
iyimser degerlendirmeyle bile hala gelisim asamasindadir.

Workiva'nin 2026 Yil Ortasi Yonetici Kiyaslama Anketi (2026
Midyear Executive Benchmark Survey) sonuglarina gére
yOneticilerin %84'U, herhangi bir insan incelemesinden gegcmese bile
yapay zeka (YZ) ciktilarinin dogruluguna en azindan bir dlgtide
glivendigini belirtmektedir. Ote yandan yéneticilerin %26's|, ic
denetimlerin kurum disindaki kisilere veya yonetim kurulu tGyelerine
ulasmis YZ hatalarini tespit ettigini ifade etmektedir. Bu sonuclar,
yoneticilerin YZ'ye iligkin varsayimlari ile YZ'nin kendi kurumlarinda
fiilen nasil isledigi arasinda bir kopukluk olabilecegine isaret
etmektedir.

Workiva'ya gore "YZ, isletmeleri benzeri gériilmemis bir hizla
yeniden sekillendirirken yeni bir risk de ortaya ¢cikmaktadir.
Doénlisiim, onu gézetmekle gorevli liderlerin sezgilerini geride
birakiyor olabilir.”

31°/o

PwC 2026 Kiiresel CEO Anketi (2026 Global CEO Survey).
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https://www.sec.gov/rules-regulations/2023/07/s7-09-22
https://www.ey.com/en_us/board-matters/cyber-disclosure-trends
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https://www.pwc.com/gx/en/1/issues/c-suite-insights/the-leadership-agenda/ceo-survey-cyber.html
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265.000'den fazla kiiresel tyeye
hizmet veren ve 200.000'den fazla
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Siber Giivenlik Tartismasinda I¢ Denetcilerin Yeri

ic denetim fonksiyonu, kurumlarin siber giivenlik risklerini azaltma cabalarinda degerli bir is
ortagidir. IIA'nin Siber Guvenlik Konu Bazli Gerekliligi (Cybersecurity Topical Requirement) ve buna
iliskin Kullanici Rehberi, siber guivenlik risk yonetimi planinda i¢ denetimin roliiniin ne olmasi
gerektigini, Uluslararasi i¢ Denetim Standartlarina uyum igin ise bu roliin asgari olarak neleri
kapsamasi gerektigini acikga ortaya koyan temel bir kaynak niteligindedir.

Bu Gereklilik, “siber glvenlik yonetisimi, risk yonetimi ve kontrol slireclerinin tasarimini ve
uygulamasini degerlendirmeye yonelik tutarli ve kapsamli bir yaklasim" saglamak tzere
tasarlanmistir. Bu dogrultuda i¢ denetim, ¢ temel alani degerlendirmekle ytkimltdir:

¢ Yonetisim: Kurumsal hedefleri, politikalari ve prosediirleri destekleyen, acikga tanimlanmis
temel siber guivenlik hedefleri ve stratejileri.
¢ Risk Yonetimi: Siber risklerin gecikmeksizin tist makamlara iletiimesine yonelik bir slire¢ de
dahil olmak Uzere siber tehditleri belirleme, analiz etme, yonetme ve izleme sirecleri.
* Kontroller: Siber riski azaltmak amaciyla yonetim tarafindan olusturulan ve periyodik olarak
degerlendirilen kontrol suregleri.
Siber guvenlik yonetisimi bakimindan Konu Bazli Gereklilik, ydnetisim gerekliliklerini ilgili
cercevelerle eslestirmektedir. Bu gerceveleri anlamak, denetim komitesinin ve yonetim kurulunun
kurumun siber risk yonetimi planina iliskin bilgi birikiminin kritik bir parcasi olmaldir. Ayrica
Gereklilik, ic denetimin yonetisim slireclerinin siber giivenlik hedeflerine nasil uygulandigini gézden
gecirmesini ve bu kapsamda asagidakilerin mevcut olup olmadidini incelemesini gerekli kilmaktadir:

* Resmilestirilmis planlar ve hedefler.
o Siber glivenlik stireclerini yénetmek icin kullanilan politikalar, prosedirler ve diger ilgili
belgeler.
¢ Siber guvenlik hedeflerine ulasiimasini destekleyen roller ve sorumluluklar ile siber guvenlik
fonksiyonunun, yeterli destek ve gorunurlik elde edebilecek kadar Ust bir kademeye baglh olup
olmadig.
o Kurum icindeki ve disindaki ilgili paydaslarla karsilikl etkilesim kurulduguna ve iletisim
saglandigina dair kanitlar.
Bir biitlin olarak ele alindiginda bu gereklilikler, yonetim kurullarina ve denetim komitelerine siber
guvenlik konusunda i¢ denetimden neler bekleyebileceklerine dair net bir tablo sunacaktir. Ayrica
bu gereklilikler Uluslararasi i¢ Denetim Standartlarina uyum igin zorunlu oldugundan, yénetim
kurulu Gyeleri Standartlara uygun calisan bir i¢ denetim fonksiyonunun saglayabilecegdi degeri
azami diizeye ¢ikardigindan emin olabilir.



https://www.theiia.org/
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Siber Giivenlik Endigelerine Artan ligi Yénetim Kurullarinin l¢ Denetimin Bakis

TelekomUnikasyon sektdrd, siber guvenlik riskiyle miicadele AQ/SIna /ht/yaCI Var

eden pek ¢ok sektorden biridir. Bu alanda savunuculuk Siber giivenlik, her kurum icin son derece genis kapsamli ve zaman

calismalarinda son donemde kaydedilen ilerlemeler, i¢ zaman icinden cikilmasi giic bir konudur. isin icindeki teknik ve stirekli

denetimin bu konuda ne denli degerli olabilecegdini yonetim degisen pek cok unsur distndldiglinde, yénetim kurullarinin

kurullarina gostermek agisindan yararli bir 6rnek olay kendilerine mimkdin olan en acik, en dogru ve en ilgili bilgilerin

niteligindedir. sunuldugundan emin olmak i¢in saglam ydnetisim ve raporlama
yapilarina glivenmeleri gerekecektir. Bu noktada tartismaya etkili bir

TelekomUnikasyon sektdrinu tehdit eden unsurlar arasinda katki sunabilecek konumda i¢ denetimden daha uygun

“makine hizinda gerceklesen siber saldirilar” ile guvenlik konumlandirilmis bir fonksiyon bulunmamaktadir.

operasyonlarinin yeni ortaya ¢ikan tehditlere genel olarak
gec yanit vermesi yer almaktadir. Bu tespitler, EY'nin
“"Telekom Sirketleri Yapay Zeka Saldirilari Caginda Siber
Guvenligi Nasil Guclendirebilir?” (How Telecoms Can Dial
Up Cybersecurity in the Age of Al Attacks) baslikli yayininda
ortaya konmaktadir.

Kanada'da kisa suire 6nce kabul edilen bir yasa, hiikiimetin
Ulkenin telekomuinikasyon sistemini bu tur tehlikelere karsi
koruma kapasitesini gliglendirmektedir. Yasa, federal
hiklmetin diizenleme yetkisindeki sektorlerde kritik siber
sistemleri isleten kuruluslarin siber altyapilarini korumak icin
gerekli adimlari atmasini zorunlu kilmaktadir.

IIA, daha sonra Kanada'nin Kritik Siber Sistemlerin
Korunmasi Yasasi (Critical Cyber Systems Protection Act)
adini alacak diizenlemeye iliskin goruslerinde, kurumlarin
olasi siber riskleri belirleyip azaltmasina yonelik etkili
slirecler gelistiriimesi ve uygun i¢ kontroller ile bagimsiz
glivence prosedurlerinin varliginin saglanmasi gerektigine
dikkat cekmektedir. Yasa, "bu mevzuat uyarinca
dizenlemeye tabi olarak belirlenmis bir operatorde i¢
denetim” yapilmasini dngérmektedir.

Diger Ulke ve bolgelerdeki siber glivenlik
dizenlemelerinden bazilari sunlardir:

e ABD: 2022 tarihli Kritik Altyapilara Yonelik Siber Olay
Bildirim Yasasi (Cyber Incident Reporting for Critical
Infrastructure Act of 2022).

e Avrupa Birligi: NIS2 Direktifi.

¢ Birlesik Krallik: 2018 tarihli Ag ve Bilgi Sistemleri
Diizenlemeleri (Network and Information Systems
Regulations 2018).

Uluslararasi i¢ Denetgiler Enstitiistiniin (Institute of Internal Auditors Inc., "lIA") Telif Hakki © 2013 kesinlikle saklidir. IIA isminin veya logosunun godaltiimasinda ABD federal ticari
marka tescil semboll olan @ kullanilacaktir. Bu materyalin hicbir kismi IIA tarafindan éncesinde yazili izin verilmeksizin ¢cogaltilamaz. Degistirildigi onaylanmadik¢a tim maddi
yénlerden orijinali ile ayni olan bu cevirinin yayimlanmasi icin telif hakki sahibi olan Uluslararasi i¢c Denetgiler Enstitiisii (Institute of Internal Auditors Inc., "IlA") 1035 Greenwood
Blvd. Suite 401 Lake Mary, FL 32746, ABD isimli kurumdan izin alinmistir. Bu belgenin hicbir kismi IlA tarafindan éncesinde yazili izin verilmeksizin ¢cogaltilamaz, bir geri alma
sisteminde depolanamaz veya hicbir formda veya elektronik, mekanik, fotokopi, kaydetme veya baska bir sekilde hichir suretle aktarilamaz. isbu belge Tiirkiye i¢c Denetim
Enstitlist tarafindan gevrilmistir. Tone at the Top Ekim 2026 biilteni Sayin Tugrul Bozbey ve Sayin Alp Bulug (SMMM, CIA, CRMA, CCSA), tarafindan gézden geciriimis ve "edit”
edilmistir.
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Uluslararasi I¢ Denetgiler Enstitlistinlin (Institute of Internal Auditors Inc., "lIA") Telif Hakki © 2013 kesinlikle sakhdir. [IA isminin veya
logosunun c¢ogaltiimasinda ABD federal ticari marka tescil semboli olan @ kullanilacaktir. Bu materyalin hi¢bir kismi 1A tarafindan
oncesinde yazili izin verilmeksizin ¢ogaltilamaz. Degistirildigi onaylanmadik¢a tim maddi yonlerden orijinali ile ayni olan bu ¢evirinin
yayimlanmasi icin telif hakki sahibi olan Uluslararasi I¢ Denetciler Enstitlisu (Institute of Internal Auditors Inc., "llA") 1035 Greenwood
Blvd. Suite 401 Lake Mary, FL 32746, ABD isimli kurumdan izin alinmistir. Bu belgenin hicbir kismi IIA tarafindan dncesinde yazili izin
verilmeksizin ¢ogaltilamaz, bir geri alma sisteminde depolanamaz veya hi¢bir formda veya elektronik, mekanik, fotokopi, kaydetme veya
baska bir sekilde hicbir suretle aktarilamaz. Isbu belge Tlrkiye I¢ Denetim Enstitlisu tarafindan gevrilmistir. Tone at the Top Ekim 2026
bilteni Sayin Tugrul Bozbey ve Sayin Alp Bulug (SMMM, CIA, CRMA, CCSA), tarafindan gdzden gecirilmis ve “edit” edilmistir.
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