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 لأمن السیبراني بموضوع ا عاییر الخاصةالم 
 
 

 

 ؟   المعاییر الخاصة بمواضیع معینة ما ھي  

 تدقیق الداخلي العالمیة لل   معاییر ال ممارسات المھنیة ®، والذي یتضمن أیضًا  لل الدولي  طار  الإ عنصرًا أساسیًا في    المعاییر الخاصة بمواضیع معینة تعد  
المعاییر الخاصة لمدققین الداخلیین، باعتباره واضع المعاییر لمھنة التدقیق الداخلي، ھذه  ل   الدولي   معھد ال الإرشادات العالمیة. یتطلب  ملاحق  و   ™ 

المعاییر الخاصة في    الموضحة والمشار إلیھا لتدقیق الداخلي، والتي تعمل بمثابة المرجع للممارسات المطلوبة  ل العالمیة  لمعاییر ل كمكمل   الإلزامیة 
 .للمواضیع المعینة 

للموضوعات العالمیة التي یتم تدقیقھا بشكل متكرر والتي عادة ما تكون ذات مخاطر أعلى ومنتشرة   ھیكلاً   المعاییر الخاصة بمواضیع معینة توفر  
اعتبارھا متطلبات   یجب   المعاییر الخاصة بمواضیع معینة بطبیعتھا. في حین أن المعاییر تنطبق على جمیع خدمات التدقیق الداخلي المقدمة، إلا أن  
 .إلزامیة إضافیة یجب اتباعھا عندما یكون ھذا الموضوع ھو محور مھمة التدقیق الداخلي 

. یجب أن یكون المؤسسة لھا تأثیر على جمیع أنحاء    لمواضیع مستوى الكیان أو المؤسسة    على   المعاییر الخاصة بمواضیع معینة یجب تطبیق  
الموضوع في خطط التدقیق السنویة    إدراج یكونوا مستعدین لتطبیقھا عندما یتم    وأن   المعاییر الخاصة بمواضیع معینة المدققون الداخلیون على درایة ب 

تحدید نطاق   عند   المعاییر الخاصة بمواضیع معینة الخاصة بھم أو إذا كان ھذا الموضوع المحدد ھو محور مھمة التدقیق الداخلي. یجب تقییم عناصر  
التي تتضمن أي جانب من جوانب الموضوع   المھاملموضوع والاحتفاظ بھا. یجب أن تقوم  ا معالجة  . یجب توثیق الأدلة على حدوث التقییم وھمة الم 

أو توثیق سبب عدم تطبیق متطلبات محددة. تتوفر أداة لمساعدة المدققین الداخلیین في شرح الأساس المنطقي   مھمة بتقییم المتطلبات ذات الصلة بال 
 .لإدراج أو استبعاد المتطلبات في الملحق ب 

 

 ضروریة؟   المعاییر الخاصة بمواضیع معینة لماذا تعتبر  

الأھمیة المستمرة لوظیفة التدقیق الداخلي في مشھد المخاطر العالمیة المتطور وتعزیز قیمة  لتعزیز المعاییر الخاصة بمواضیع معینة صممت
المدققین الداخلیین على رفع جودة   سیساعد المعاییر الخاصة بمواضیع معینةخدمات التدقیق الداخلي عبر الصناعات والقطاعات. إن التوافق مع 

 .واتساق المھام

مجالات: الحوكمة، وإدارة المخاطر، وعملیات  ثلاثالتوجیھ لأداء خدمات التدقیق الداخلي في  لتوفیر المعاییر الخاصة بمواضیع معینةتم تصمیم 
 :مجالتضمن كل یالرقابة. 

 .الأھداف التنظیمیة الأساسیةالمتطلبات، وھي إلزامیة وتغطي  •
ولكنھا بمثابة أفضل الممارسات لتقییم تصمیم وتنفیذ الأھداف التنظیمیة. یجب استخدام الاعتبارات  ، إلزامیةالاعتبارات، وھي لیست  •

 .الواردة في الملحق (أ) ببساطة كأمثلة للتحقق من صحة المتطلبات

إثبات المطابقة أثناء التحضیر لمراجعة الجودة، یجب على  ومن أجل في تقییمات الجودة.  المعاییر الخاصة بمواضیع معینةسیتم تقییم التوافق مع 
 .متطلبات أو لشرح سبب عدم تحقیق المطابقةال عالمتوفرة في الملحق ب للإشارة إلى المطابقة م واتالمدققین الداخلیین استخدام الأد
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 السیبراني  لأمنا  ع والمعاییر الخاصة بموض 
 

 الرقابة وتقییم فعالیة حوكمة الأمن السیبراني وإدارة المخاطر وعملیات   تقدیر 
 
 

التعطیل، أو التغییر، أو التدمیر، ویعزز  من یحمي الأمن السیبراني أصول المعلومات الخاصة بالمؤسسة من المستخدمین غیر المصرح لھم، أو 
الشاملة لتقلیل المخاطر. یمكن أن تؤدي الھجمات الإلكترونیة إلى تأثیرات مباشرة وغیر مباشرة غالبًا ما تكون كبیرة،  الضوابط الرقابیةبیئة 

تعتمد  المؤسساتوالشبكات والبرامج والبیانات والمعلومات الحساسة مكونات مھمة لمعظم المؤسسات. نظرًا لأن  الحاسوبحیث تعد أجھزة 
جب  بشكل كبیر على موارد تكنولوجیا المعلومات، فإن تحدید خطة الأمن السیبراني والأھداف والمخاطر الكامنة والضوابط الفعالة بشكل واضح ی

 .یكون أولویة للإدارةأن 
 

 .نھجًا متسقًا وشاملاً لتقییم تصمیم وتنفیذ حوكمة الأمن السیبراني وإدارة المخاطر وعملیات التحكم المعیار التكمیليیوفر ھذا 
 
 

  الحوكمة: تقییم وتقدیر حوكمة الأمن السیبراني
 :المتطلبات 

 
 المؤسسة ، یجب على المدققین الداخلیین تقییم ما إذا كانت عملیات حوكمة  تتعلق بالأمن السیبراني نطاقھا أھداف  یتضمن  عند تنفیذ مھمة تدقیق داخلي  

 :تعالج الأمن السیبراني بشكل مناسب. یجب على المدققین الداخلیین تقییم ما إذا كان 

A.  ز یتم وضع السیاسات والإجراءات المتعلقة بعملیات إدارة مخاطر الأمن السیبراني وتحدیثھا دوریًا، بما في ذلك تعزیز الممارسات التي تعز
 وغیرھا )  ,NIST, COBIT(واسع  بیئة الرقابة بناءً على أطر العمل المعتمدة على نطاق 

B.   الأدوار والمسؤولیات التي تدعم أھداف الأمن السیبراني للمنظمة محددة بوضوح ویتم شغل ھذه الأدوار من قبل أفراد یتمتعون بالمعرفة
 .والمھارات والقدرات المطلوبة 

C.  إلى مجلس الإدارة بشكل دوري   تقلیل المخاطر یتم إرسال تحدیثات لأھداف واستراتیجیات ومخاطر الأمن السیبراني وضوابط. 
D.   یشارك أصحاب المصلحة المعنیون (على سبیل المثال، القیادة والعملیات والموردین الاستراتیجیین وغیرھم) في مناقشة أفضل السبل

 .لإنشاء وتحسین عملیات إدارة مخاطر الأمن السیبراني 
E.  دارة  یتم إبلاغ مجلس الإدارة بالموارد المطلوبة (مثل القیادة والتمویل والموھبة والأجھزة والبرمجیات والتدریب) اللازمة لتنفیذ عملیات إ

 .مخاطر الأمن السیبراني بشكل فعال 
 

 إدارة مخاطر الأمن السیبراني دیرإدارة المخاطر: تقییم وتق

 :المتطلبات 
 

، یجب على المدققین الداخلیین تقییم ما إذا كانت عملیات إدارة المخاطر نطاقھا أھداف تتعلق بالأمن السیبراني   یتضمن عند تنفیذ مھمة تدقیق داخلي  
 :كان   تعالج الأمن السیبراني بشكل مناسب. یجب على المدققین الداخلیین تقییم ما إذا   المؤسسة في  

 
A.   تتضمن تحدید وتحلیل وإدارة المخاطر المتعلقة بتكنولوجیا المعلومات والأمن، ل   المؤسسة تم إنشاء عملیة لإدارة المخاطر على مستوى

 .منظمة ھداف ال أ مع التركیز بشكل خاص على مخاطر الأمن السیبراني وكیف یمكن أن تؤثر تلك المخاطر على القدرة على تحقیق  
B.   یتم إجراء عملیات إدارة مخاطر الأمن السیبراني من قبل فریق متعدد الوظائف یتضمن قیادة تكنولوجیا المعلومات، وإدارة المخاطر

، والشؤون القانونیة، والامتثال، والإدارة الأخرى (العملیات، والمحاسبة، والتمویل، وغیرھا) وإشراك الأطراف  المؤسسة على مستوى  
 .الخارجیة (البائعین، ومقدمي الخدمات الخارجیة والموردین والعملاء وغیرھم) حسب الاقتضاء 
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C.  تم وضع سیاسات وإجراءات إدارة مخاطر الأمن السیبراني ویتم تحدیثھا دوریًا، بما في ذلك تعزیز الممارسات التي تعزز عملیات
إدارة مخاطر الأمن السیبراني بناءً على أطر إدارة المخاطر المعتمدة على نطاق واسع، أو التوجیھات الرسمیة، أو أفضل الممارسات  

 .الأخرى 

D.  تحدید المساءلة والمسؤولیة فیما یتعلق بإدارة مخاطر الأمن السیبراني وتحدید فرد أو فریق یقوم بشكل دوري بمراقبة وإبلاغ كیفیة  یتم
تم  یإدارة مخاطر الأمن السیبراني، بما في ذلك متطلبات الموارد للتخفیف من المخاطر وتحدید مخاطر الأمن السیبراني الناشئة التي لم  

 من قبل.   التعرف علیھا 

E.   لأمن السیبراني (الناشئة أو التي تم تحدیدھا مسبقًا) والتي ترتفع إلى مستویات اتتعلق ب یتم إنشاء عملیة للتصعید السریع لأي مخاطر
 .أو للامتثال للمتطلبات القانونیة و/أو التنظیمیة المعمول بھا   المؤسسة غیر مقبولة بناءً على إرشادات إدارة المخاطر المعمول بھا في  

F.  تتضمن إدارة مخاطر الأمن السیبراني التنسیق بین إدارة أمن المعلومات والإدارة القانونیة وإدارة الامتثال وغیرھا لتحدید جمیع
. یتم الإبلاغ عن حالة الامتثال وعدم الامتثال للمتطلبات المعمول  والانظمة الالتزامات القانونیة والتعاقدیة والامتثال لھا، مثل القوانین  

 .بشكل دوري   المؤسسة بھا داخل  

G.  یتم إنشاء عملیة لتحدید وإدارة مخاطر الأمن السیبراني المتعلقة بأطراف ثالثة. یطُلب من البائعین والموردین وغیرھم من مقدمي
العملیات و/أو الخدمات الخارجیة تنفیذ ضوابط فعالة للأمن السیبراني تحمي بشكل مناسب سریة وسلامة وتوافر أنظمة وبیانات 

 .التي یمكن لأطراف ثالثة الوصول إلیھا   المؤسسة 

H.  تم تصمیم السیاسات والعملیات المتعلقة بتصنیف البیانات والاحتفاظ بھا وتدمیرھا وتشفیرھا بشكل مناسب ونشرھا بشكل فعال لتوفیر  ی
 .نھج منظم یضمن التسجیل الكامل والدقیق للبیانات ویحمي سریة وخصوصیة المعلومات الحساسة 

I.  الإدارة والموظفین. یتم إبلاغ مجلس الإدارة    عند الوعي  نشر  تم إنشاء عملیة للإبلاغ عن المخاطر التشغیلیة للأمن السیبراني لضمان  ی
أو ثغرات أو أوجھ قصور أو فشل في التحكم، ویتم مراقبة حالة الإصلاح والإبلاغ عنھا عن كثب. یتم تحدید   ، مشكلة والإدارة بأي  

 .حالات عدم الامتثال لسیاسات الأمن السیبراني والتحقیق فیھا والإبلاغ عنھا ومعالجتھا في الوقت المناسب 
 

 في الأمن السیبراني  الضبطعملیات  دیر: تقییم وتق عملیات الرقابة
 :المتطلبات 

، یجب على المدققین الداخلیین تقییم ما إذا كانت عملیات الرقابة في  نطاقھا أھداف تتعلق بالأمن السیبراني یتضمن  عند تنفیذ مھمة تدقیق داخلي  
 :المؤسسة تعالج الأمن السیبراني بشكل مناسب. یجب على المدققین الداخلیین تقییم ما إذا كانت    المؤسسة 

 
A.  الأولویة لضوابط الأمن السیبراني والتأكد من تخصیص المیزانیة والموارد ذات الصلة (مثل الموظفین والبرامج والأدوات   ي عط ت

 .وغیرھا) لتحقیق أقصى قدر من الفوائد المتوقعة 

B.   في الوقت المناسب  المشاكل التأكد من أن ضوابط الأمن السیبراني تعمل بطریقة تعزز تحقیق أھداف الأمن السیبراني التنظیمي وحل. 

C.  توفر التدریب الكافي للموظفین المسؤولین عن عملیات الأمن السیبراني. 

D.  ضع سیاسات وإجراءات كافیة لإدارة كافة جوانب عملیات الأمن السیبراني والضوابط المرتبطة بھات. 

E.  ضمن أن الإدارة لدیھا الموارد اللازمة للبقاء على اطلاع بقضایا الأمن السیبراني الناشئة من التقنیات الجدیدة، وتحدید الفرص ت
 .الواسعة لتحسین العملیات، وفھم أفضل السبل لنشر جھود الأمن السیبراني للتأثیر على الأھداف والغایات التنظیمیة  

F.  أو   شتراة الأمن السیبراني بشكل مناسب في دورة حیاة تطویر النظام لتطبیقات الأعمال، بما في ذلك البرامج والتطبیقات الم   ت دمج
 .داخلیا  المطورة  

G.  الأمن السیبراني في إدارة الأجھزة (مثل أجھزة الكمبیوتر المحمولة وأجھزة الكمبیوتر المكتبیة والأجھزة المحمولة)   ت درج أ. 

H.  بتنفیذ ضوابط فعالة فیما یتعلق بدعم أجھزة الإنتاج، مثل التكوین والتصحیح ودعم إدارة وصول المستخدم ومراقبة التوفر   ت قام
 .بتقییم مدى كفایة التصمیم والفعالیة التشغیلیة لھذه الضوابط   المؤسسة والأداء. قامت  

I.  تحسن الضوابط المتعلقة بالشبكة فیما یتعلق بتجزئة الشبكة، واستخدام جدران الحمایة ووضعھا، والاتصالات المحدودة بالشبكات و/أو
 .الأنظمة الخارجیة، واستخدام التقنیات الوقائیة والكشفیة مثل أنظمة كشف/منع التسلل 
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J.  تلك المستخدمة تصالات الشائعة مثل البرید الإلكتروني ومتصفحات الإنترنت والا بتنفیذ ضوابط فعالة تحیط بخدمات   قامت
 .الفیدیو والمراسلة وبروتوكولات مشاركة الملفات   للاجتماعات بواسطة 

K.  نفذت ضوابط مناسبة لتقدیم الخدمات لضمان تكامل المجالات التالیة مع مراقبة الأمن السیبراني: إدارة التغییر، ومكتب
 .الخدمة/المساعدة، وإدارة جھاز المستخدم النھائي 

L.  بتنفیذ ضوابط الأمان المادي المناسبة لحمایة مراكز المعلومات عالیة المخاطر (مثل مراكز البیانات ومراكز عملیات الشبكة  قامت
 .ومراكز العملیات الأمنیة) من الھجمات 

M.  بتنفیذ ضوابط الاستجابة للحوادث والاسترداد  ت قام. 
 :المعاییر ذات الصلة 

 
 الكفاءة  3.1
 العنایة المھنیة اللازمة  4.2
 فھم عملیات الحوكمة وإدارة المخاطر والرقابة   9.1
 خطة التدقیق الداخلي   9.4

 الاشراف على اداء المھمة وتحسینھا  12.3
 اتصالات المھمة  13.1
 مخاطر المھمةتقییم   13.2
 أھداف المھمة ونطاقھا  13.3
 معیار التقییم  13.4
 موارد المھمة  13.5
 برنامج العمل  13.6
 جمع المعلومات لأغراض التحلیل والتقییم  14.1
 التحلیلات ونتائج المھمة المحتملة   14.2
 تقییم النتائج  14.3
 التوصیات وخطط العمل  14.4
 استنتاجات المھمة  14.5
 المھمةتوثیق    14.6
 إبلاغ المھمة النھائي  15.1
 تأكید تنفیذ التوصیات وخطط العمل  15.2

 
 

  
 :(GTAGs) أدلة تدقیق التكنولوجیا العالمیة ذات الصلة

   
 تقییم مخاطر الأمن السیبراني: نموذج الخطوط الثلاثة 

 تدقیق تطبیقات الأعمال
 تدقیق الاستجابة للحوادث السیبرانیة والتعافي منھا

 تدقیق عملیات الأمن السیبراني: الوقایة والكشف
 تدقیق الھویة وإدارة الوصول

 تدقیق حوكمة تكنولوجیا المعلومات
 تدقیق الحوسبة المتنقلة 

 تدقیق إدارة الشبكات والاتصالات
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 الملحق أ. الاعتبارات 
 

 :متطلبات الحوكمة من  اعتبارات لكل  
 

 :الحوكمة الأساسیة على أھداف الأمن السیبراني، یمكن للمدققین الداخلیین مراجعة ما یلي لتقییم كیفیة تطبیق عملیات  
 

A.   لإدارة مسؤولیات الأمن السیبراني الیومیة، بما في ذلك   المؤسسة السیاسات والإجراءات والوثائق الأخرى ذات الصلة التي تستخدمھا: 

بشكل  حدث بشكل دوري، ومن الأفضل أن یتم تحدید مخاطر الأمن السیبراني الناشئة  الم التوثیق الواضح والموجز والمتسق و  .1
 .سنوي على الأقل 

 .الإجراءات المتعلقة بتحدید وتحلیل وحل والإبلاغ عن الانتھاكات أو غیرھا من فقدان البیانات الحساسة  .2
 .عملیات الأمن السیبراني توثیق كیفیة ضمان الإدارة أن السیاسات والإجراءات كافیة لدعم   .3

 
B.  الأدوار والمسؤولیات التي أنشأھا مجلس الإدارة لدعم تحقیق استراتیجیة الأمن السیبراني، بما في ذلك ھیكل إعداد التقاریر الذي

 .یتمتع برؤیة كافیة لتحقیق الدعم التنظیمي  المؤسسة یضمن رفع تقاریر الأمن السیبراني إلى مستوى في  

C.  المواد المقدمة إلى مجلس الإدارة حول استراتیجیة الأمن السیبراني وأھدافھ ومخاطره وضوابطھ، بما في ذلك تحلیل ما إذا كان: 

رئیس وظیفة أمن المعلومات، مثل كبیر مسؤولي نظم   ھا ، ومن الأفضل أن یتم ذلك كل ثلاثة أشھر ویقدم یة الاتصالات كاف   وتیرة  .1
 .المعلومات 

أن تكون المعلومات المقدمة واضحة وموجزة ومتسقة؛ یتم الإبلاغ عن المخاطر والضوابط بطریقة یسھل على مجلس الإدارة  .2
 .فھمھا 

 .یتم تضمین مؤشرات الأداء الرئیسیة أو مقاییس/إحصاءات الأمن السیبراني الھامة الأخرى  .3
مجلس الإدارة من قبل الإدارة وتنفیذھا، مع إرسال تحدیثات حالة التغییرات إلى   ملاحظات حیثما كان ذلك مناسبًا، یتم تلقي   .4

 .مجلس الإدارة 

D.  على اتصالات الإدارة المتعلقة بالأمن السیبراني مع أصحاب المصلحة المعنیین (على سبیل المثال، القیادة والعملیات والموردین   أدلة
الاستراتیجیین وغیرھم)، بما في ذلك أن المعلومات المرسلة واضحة وموجزة ومتسقة ومصممة خصیصًا لجمھور أصحاب 

 :المصلحة 

 .الموظفون  .1
 .البائعون، الموردون، مقدمو الخدمات الخارجیون، والأطراف الثالثة .2
 .العملاء  .3
 .الشركاء الاستراتیجیون  .4

E. :تحلیل وإیصال متطلبات الموارد من قبل الإدارة، بما في ذلك 

 .الفجوات وما ھي المقاییس الرئیسیة المستخدمة لتوقع التغییرات في المتطلبات فھم كیفیة تحدید   .1
 .كیف تعمل الإدارة مع الموارد البشریة لتحلیل احتیاجات المواھب في مجال الأمن السیبراني  .2
كیف تقوم الإدارة بتحلیل مخزون الأجھزة والبرامج الحالي وتحدید ما إذا كانت ھناك حاجة إلى استثمارات إضافیة لدعم   .3

 .مبادرات الأمن السیبراني 
ما إذا كان المدققون الداخلیون یقومون بمراجعة كیفیة إنشاء الإدارة وتحدیث مواد التدریب على الأمن السیبراني وتحدید  .4

 .الثغرات، بما في ذلك التأكد من أن التدریب یغطي أھداف الأمن السیبراني الناشئة والمخاطر والضوابط 
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 :متطلبات إدارة المخاطر  لكل من اعتبارات  
 

 :لتقییم الجوانب المطلوبة لإدارة مخاطر الأمن السیبراني، یمكن للمدققین الداخلیین مراجعة ما یلي 
 

A.  مخاطر الأمن السیبراني، بما في ذلك ل د الإدارة في البدایة  ی تحد   یة كیف: 
 .والمخاطر الناشئة في مجتمع أمن المعلومات   المؤسسة فھم الموظفین المسؤولین عن التھدیدات الیومیة التي تواجھھا   .1

a.  تحدید ما إذا كان ھؤلاء الأفراد لدیھم الخبرة المھنیة ذات الصلة والتدریب اللازم للتعرف بشكل فعال على التھدیدات
 .وتصعیدھا لفریق إدارة المخاطر الأوسع 

 .تحدید التطبیقات البرمجیة أو الموردین الذین تعتمد علیھم الإدارة لتحدید مخاطر الأمن السیبراني  .2
 :الوثائق المتعلقة بعملیة إدارة مخاطر الأمن السیبراني، بما في ذلك .3

a.  ات ضر الاجتماع ا مح. 
b.  خطوات العمل. 
c.  قوائم الحضور أو أعضاء الفریق. 
d.   السبب الجذري التحقیق في ما بعد الحادث / تحلیل. 

 
B.  العمل أو المؤھلات ذات الصلة المستخدمة لتقییم   رات كیف تقوم الإدارة بتحدید أو ترشیح أعضاء فریق إدارة المخاطر ومبر

 .العضویة. مراجعة الأدلة على المشاركة الدوریة في مناقشات مخاطر الأمن السیبراني مع الأطراف الخارجیة ذات الصلة 
 

C.   لإنشاء وتحدیث السیاسات والإجراءات بشكل دوري المتعلقة بإدارة مخاطر الأمن السیبراني، والتي  المؤسسة العملیة التي تستخدمھا
 :قد تشمل 

 .المراجعة السنویة والموافقة على السیاسات والإجراءات  .1
للامتثال لسیاسات وإجراءات إدارة المخاطر وطریقة تدریب الموظفین على تنفیذ السیاسات   المؤسسة فھم كیفیة ضمان   .2

 .والإجراءات 
a.   مخاطر الأمن السیبراني للتعامل مع لإدارة  االرسمیة التي تستخدمھا    توجیھات الجھات أو المتبعة  فھم الأطر 

 )NIST, COBIT,  (الالتزام بالإطار (الإطارات) المختارة  المؤسسة والطریقة التي تؤكد بھا     وغیرھا. 
 

D.  الفرد (الأفراد) المسؤول عن تنفیذ إدارة مخاطر الأمن السیبراني، بما في ذلك التأكد من أن خلفیتھم المھنیة وخبراتھم ومؤھلاتھم
وبیانات اعتمادھم مناسبة لإدارة مخاطر وتھدیدات أمن المعلومات. التحقق من أن الفرد المسؤول یتم وضعھ على مستوى داخل  

 .لتسلیط الضوء على مخاطر الأمن السیبراني وإبلاغ تلك المخاطر بشكل فعال   المؤسسة 
 

E.   للإبلاغ عن مخاطر الأمن السیبراني، بما في ذلك كیفیة تقییم مستوى التھدید أو الخطر    المؤسسة عملیات التصعید التي تستخدمھا
قد حددت مستویات المخاطر، مثل عالیة، متوسطة، منخفضة، بما في ذلك شرح   المؤسسة وتعیینھ وترتیب أولویاتھ. التحقق من أن  

تفصیلي لكل مستوى خطر وإجراءات التصعید لكل فئة من فئات المخاطر. قم بمراجعة قائمة مخاطر الأمن السیبراني الحالیة التي تم  
 .تحدیدھا وحالة التخفیف لكل حدث

 
F.   لضمان التوافق مع جمیع لوائح الأمن السیبراني المعمول بھا، بما في ذلك   المؤسسة العملیة التي تستخدمھا: 

 .المؤسسة مدى تأثیر اللوائح المقترحة أو المعتمدة مؤخرًا على   .1
 .إذا كان ھناك جرد للأنظمة المعمول بھا والتي یتم مراقبتھا وتحدیثھا والإبلاغ عنھا بشكل دوري لضمان الوعي التنظیمي  .2

a.   ،تحقق من أن الإدارة على درایة بالمخاطر المرتبطة بھا، بما في ذلك من خلال  ال بالنسبة لأي بنود عدم امتثال
 .التقاریر الدوریة 

 
G.   عمل ال تأكد من مراجعة ضوابط الأمن السیبراني للبائعین قبل بدء علاقة  ال لإدارة مخاطر الأمن السیبراني الخارجیة.    المؤسسة عملیة

وأن العقود تضمن الحق في إجراء مراجعات دوریة طوال العلاقة. تضمین الحصول على تقریر ضوابط مؤسسة الخدمة الخاصة  
الخاص بھا، والذي یجب أن یتضمن ضمان تنفیذ  SOC بتوثیق مراجعة تقریر   المؤسسة بالطرف الثالث وتحلیلھ والتحقق من قیام  

اعتبارات التحكم في المستخدم. اكتساب فھم لنھج الإدارة لتحدید ما إذا كانت الأطراف الثالثة لدیھا بیئة رقابیة مناسبة تتناسب مع  
 .المؤسسة ضوابط  
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a.   فھم كیفیة استخدام إدارة العملیة للتأكد من أن  فیجب  ثالث،  ال طرف  ال لدى    الضوابط الرقابیة إذا تم العثور على نقاط ضعف في
المؤسسة بأن التغییرات مطلوبة للحفاظ    إبلاغ نقاط الضعف لا تعرض الأمن السیبراني المتعلق بالعملیات للخطر، أو فھم كیفیة  

 .بدیلاً ینبغي العثور علیھا   موردا" أو من المحتمل أن یكون    المورد على العلاقة المعمول بھا مع  
 

H.   تتعلق بما یلي   المؤسسة السیاسات والعملیات التي وضعتھا: 
 
 .تصنیف البیانات  .1
 .الاحتفاظ بالبیانات  .2
 .تدمیر البیانات  .3
 .التشفیر  .4
 .الھویة التأكد من  إدارة الوصول/  .5
الامتثال لضمان من یقوم بإعداد الوثائق ومراجعتھا وتحدیثھا، والتي ینبغي أن تشمل بشكل مثالي الموظفین القانونیین وموظفي   .6

 .التوافق مع اللوائح المعمول بھا 
بتصنیف البیانات لضمان تحدید البیانات السریة والخاصة والحصول على المستوى المناسب من الحمایة،   المؤسسة كیفیة قیام   .7

 .مثل تقیید وصول المستخدم 
بشكل دوري بمراجعة العملیة المستخدمة لتصنیف البیانات وما إذا كانت العملیة مستمرة في دعم أھداف   المؤسسة كیف تقوم   .8

 .الأمن السیبراني التنظیمي والامتثال للسیاسات التنظیمیة واللوائح المعمول بھا 
 

I.  عملیة إبلاغ المخاطر التشغیلیة للأمن السیبراني إلى الإدارة والموظفین. ومن الناحیة المثالیة، ینبغي تضمین ھذا التواصل مع التدریب  
الدوري على الأمن السیبراني (سنویًا على الأقل). فھم عملیة الإدارة لتوصیل التحدیثات بشأن المعالجة الحالیة لمشكلات الأمن 

ى جانب تواریخ الانتھاء المتوقعة. التحقق من مراقبة عدم الامتثال عن كثب، وتقدیم التحدیثات إلى مجلس الإدارة والإدارة  السیبراني إل 
 .العلیا 

 
 :الرقابةاعتبارات لكل من متطلبات عملیة  

 
 :الأمن السیبراني، یمكن للمدققین الداخلیین مراجعة ما یلي   لرقابة على لتقییم الجوانب المطلوبة ل 

 
A.  عملیة الإدارة لتحدید كیفیة نشر الموارد المدرجة في المیزانیة لدعم بیئة مراقبة الأمن السیبراني، والتي ینبغي أن تشمل التخطیط

الاستراتیجي سنویًا لضمان توفر مستوى مناسب من الموارد التنظیمیة لتحقیق أھداف الأمن السیبراني. وینبغي مراجعة النتائج الرسمیة  
 .تخطیط السنوي والرصد الدوري لإدارة الموارد والموثقة لل 

 
B.   عملیة الإدارة للتقییم الدوري لضوابط الأمن السیبراني تعمل بطریقة تعزز تحقیق أھداف الأمن السیبراني التنظیمیة. التحقق من أن

م ما إذا كانت الضوابط الحالیة مصممة بشكل مناسب أو أن ھناك حاجة إلى ضوابط جدیدة. في العدید  یالإدارة تراقب فعالیة الرقابة وتقی
، تلعب وظیفة التدقیق الداخلي دورًا مھمًا في ھذه العملیة من خلال توفیر ضمانات بشأن تصمیم الضوابط وما إذا كانت  المؤسسات من  

الضوابط تعمل بفعالیة من خلال الاختبارات الدوریة (ربع السنویة، السنویة). التحقق من عملیات الإدارة لمعالجة أوجھ القصور في 
قییمات التي تجریھا وظیفة التدقیق الداخلي أو مقدمو خدمات الضمان الآخرون (على سبیل المثال، اختبار  الرقابة أو معالجة نتائج الت 

 .الاختراق) 
 

C.   وكیفیة تخصیص الموارد لتقدیم التعلیم المناسب   المؤسسة عملیة الإدارة لتقییم الاحتیاجات التدریبیة لموظفي الأمن السیبراني داخل
والتأكد من فھم تھدیدات الأمن السیبراني الناشئة وإدارتھا. فھم كیف تضمن الإدارة حصول الموظفین على تدریب كافٍ في مجال الأمن  

 .السیبراني، والذي قد یشمل أحداث تدریب حیة، أو تعلیمات مسجلة، أو إكمال وحدات التدریب 
 

D.   لإنشاء وتحدیث سیاسات وإجراءات الأمن السیبراني وكیفیة تقییم الإدارة ما إذا كانت السیاسات والإجراءات المذكورة    المؤسسة عملیة
كافیة. فھم كیفیة تدریب الموظفین المسؤولین عن عملیات وضوابط الأمن السیبراني على الامتثال للسیاسات والإجراءات وكیفیة تقییمھم  

 .للامتثال الداخلي 
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E.   لتدریب فریق الإدارة المسؤول عن عملیات وضوابط الأمن السیبراني بشكل مناسب للتعرف على الاتجاھات الناشئة    المؤسسة عملیة
للفرص المتاحة لزیادة قدرات الإدارة لدعم الوعي بالقضایا   المؤسسة بالقیادة الإستراتیجیة. فھم كیفیة تحدید    المؤسسة وتزوید فرقھم و 

 .الناشئة، مثل المشاركة في التدریب والتعلیم المھني المستمر 
 

F.   بما في ذلك جوانب التحكم التالیة   المعلوماتیة،   مع الأمن السیبراني ضمن دورة تطویر النظم   المؤسسة كیفیة تعامل : 
التخطیط: تم تحدید الأمن السیبراني كعنصر رئیسي عند تقییم المخاطر وتحلیل نقاط الضعف المحتملة. ینبغي تضمین نطاق  .1

 .بتقییم ضوابط الأمن السیبراني أثناء مرحلة التخطیط  المؤسسة وأھداف تنفیذ البرنامج أثناء قیام  
جمع المتطلبات: تعد متطلبات الأمن السیبراني عنصرًا عند تحدید المتطلبات الوظیفیة، والتي یجب أن تتضمن أیضًا الامتثال   .2

  .لجمیع المتطلبات القانونیة والتنظیمیة المعمول بھا 
التصمیم: یتم تضمین اعتبارات الأمن السیبراني كجزء لا یتجزأ من متطلبات المعالجة التفصیلیة. یجب تحدید الضوابط في جمیع  .3

جھات المستخدم  ا بشكل رسمي احتیاجات تصمیم بنیة النظام (مثل الأنظمة الأساسیة وو   المؤسسة جوانب التصمیم حیث تحدد  
 .وقواعد البیانات وغیرھا) 

بیئة آمنة وحددت رسمیًا عملیة تطویر تقلل من نقاط الضعف السیبراني (على سبیل المثال، وصول   المؤسسة التطویر: أنشأت   .4
 لتتبع المستخدم المحدود إلى كود التطویر، والفصل المناسب عن بیئة الإنتاج، واستخدام الأدوات المعتمدة، ووجود مسارات تدقیق  

 .، وغیرھا) المورد أنشطة التطویر، ومتطلبات الأمن السیبراني المحددة للبرامج التي یطورھا  
الاختبار: مراجعة وتقییم الأمن السیبراني خلال مرحلة الاختبار (على سبیل المثال، الاختبار الآلي، واختبار الاختراق، وتقییم  .5

قادرة على التنبیھ سریعًا ومعالجة أي ثغرات إلكترونیة تم تحدیدھا من خلال الاختبار،   المؤسسة الثغرات الأمنیة). یجب أن تكون 
 .والذي یتضمن وصفًا تفصیلیًا للثغرة الأمنیة وتغییرات التعلیمات البرمجیة أو ضوابط التخفیف التي تم وضعھا استجابةً لذلك 

أن تراقب بعنایة تھدیدات الأمن السیبراني المحتملة، بما   المؤسسة النشر: مع نقل البرامج الجدیدة إلى مرحلة الإنتاج، یجب على   .6
في ذلك ضمان تدریب المستخدمین النھائیین على استخدام البرنامج بطریقة تقلل من مخاطر الأمن السیبراني. یجب على 

 .التأكد من تسجیل الأحداث والأخطاء وتحلیلھا فیما یتعلق بأحداث الأمن السیبراني المحتملة  المؤسسة 
التأكد من تطبیق جمیع إصدارات البرامج المتعلقة بالأمان في الوقت المناسب ویجب أن یكون لدیھا   المؤسسة الصیانة: یجب على   .7

اتصال مفتوح مع بائعي البرامج لضمان التحكم بشكل صحیح في المخاطر والتھدیدات الناشئة وإبلاغ المستخدمین النھائیین بأي 
 .نقاط ضعف معروفة 

 
G.   لحمایة الأجھزة (مثل أجھزة الكمبیوتر المكتبیة وأجھزة الكمبیوتر المحمولة والأجھزة المحمولة وغیرھا)   المؤسسة الضوابط التي أنشأتھا

من مخاطر الأمن السیبراني، والتي تشمل استخدام التشفیر أو برامج مكافحة الفیروسات أو متطلبات كلمات المرور المعقدة أو الشبكة  
دومة للمصادقة والتحدیث الدوري للبرامج الثابتة، وعملیة إدارة الأصول التي تضمن أن  الخاصة الافتراضیة أو شبكات الثقة المع 

 .المناسب عند إیقاف الأصول   حذف الأجھزة الصادرة عن الشركة تتمتع بتكوین أمان مناسب عند الإصدار وال 
 

H.   لضمان أن دعم الإنتاج یوفر الحمایة من مخاطر الأمن السیبراني، والتي یجب أن تتضمن تصحیح    المؤسسة الضوابط التي نشرتھا
م بمراجعة ضوابط المراقبة المعمول بھا لتحدید ما إذا  یا ق ال الخوادم بالإصدارات الأمنیة في الوقت المناسب للتخفیف من المخاطر الناشئة.  

كان التوافر واستخدام الموارد یعملان بشكل مناسب، مما یسمح بمراجعة وتحلیل مشكلات الأمن السیبراني المحتملة التي تھدد الأداء.  
وضمان استخدام التشفیر، والنسخ  مراجعة الضوابط المتعلقة بقاعدة البیانات والتي تشمل الحد من وصول المستخدم والمسؤول،  

 .جود ضوابط قویة لأمن الشبكة الاحتیاطي واختبار قواعد البیانات، وو 
 

I.   .یام قال الضوابط المتعلقة بالشبكة والتي تنص على التجزئة للحد من مخاطر الأمن السیبراني الناتجة عن الوصول غیر المصرح بھ 
بمراجعة كیفیة استخدام المؤسسة لجدران الحمایة، بما في ذلك مكان وجود جدران الحمایة والعملیة المستخدمة لمراجعة الوصول إلى  

كیفیة استخدام المؤسسة لأنظمة كشف/منع التطفل لمنع ھجمات الأمن   ة راجع م الشبكة وتحلیلھ وتقییده، ومنع الوصول غیر المصرح بھ. 
 .السیبراني واكتشافھا والتعافي منھا 

J. تصالات الشائعة ، مثل استخدام تشفیر البرید الإلكتروني، وضمان تطبیق تحدیثات أمان لا الضوابط التي أنشأتھا المؤسسة لخدمات ا
 MS Teamsعلى سبیل المثال،  (  الفیدیو/المراسلة ب   الاجتماعات   تطبیقات  متصفح الإنترنت في الوقت المناسب، وإعدادات أمان 

 ،Zoom  بعض الملفات التطبیقیة (مثل ملفات ال  استخدام    ط مبرمجة لمنع أو ضب ال الأمان  إعدادات  )  وغیرھاexe   (    واستخدام مصادقة ،
 .متعددة العوامل لمشاركة الملفات 

 
K.   للتخفیف من مخاطر الأمن السیبراني المتعلقة بتقدیم الخدمات، بما في ذلك  المؤسسة   وضعتھا الضوابط التي: 
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التأكد من أن عملیة إدارة التغییر تتضمن النظر في مخاطر الأمن السیبراني عند تقییم التغییرات والموافقة علیھا والاستجابة   .1
 .للحوادث السیبرانیة في الوقت المناسب 

، ویضمن حلھا في الوقت المؤسسة یقوم مكتب مساعدة المستخدم بتسجیل جمیع أحداث الأمن السیبراني التي ترسلھا   .2
 .المناسب، ویصعدھا إلى العضو المناسب في الإدارة 

إدارة الأجھزة المحمولة (مثل البرید الإلكتروني والتطبیقات وغیرھا) للتخفیف من مخاطر الأمن السیبراني ویمكن   تحدید تم   .3
 .إدارتھا عن بعد في حالة تعرض جھاز المستخدم للخطر 

 
L.   ضوابط الأمن المادي لحمایة المعلومات عالیة المخاطر بما في ذلك مخاطر الأمن السیبراني. تشمل الأمثلة التأكد من أن وصول الطرف

وصول المستخدم الفعلي إلى مراكز البیانات ومراكز عملیات الشبكة ومراكز العملیات الأمنیة على    وحصر مناسب   المورد الثالث/ 
 .مخولین الموظفین ال 

 
M.   فیما یتعلق بالاستجابة للحوادث والتعافي منھا، والتي یجب أن تشمل   المؤسسة الضوابط التي نفذتھا: 

 .مع مرور الوقت   المؤسسة خطة موثقة یتم مراجعتھا وتحدیثھا مع تغیر عملیات   .1
 .إجراء الاختبارات الدوریة وإبلاغ الإدارة بالنتائج  .2
 .تم تحدیدھا عن طریق الاختبار في الوقت المناسب   ل ك ا تحدید ما إذا كان سیتم علاج أیة مش  .3
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 المعاییر الخاصة بمواضیع معینة الملحق ب. أداة لتوثیق التوافق مع 
 

 الحوكمة –الأمن السیبراني 

التي تم الحصول علیھا أو الأساس المنطقي  الأدلة 
 للاستبعاد 

 المطابقة
 متطلبات ال ) نعم / لا / جزئي(

 

 

A .   یتم وضع السیاسات والإجراءات المتعلقة بعملیات إدارة
مخاطر الأمن السیبراني وتحدیثھا بشكل دوري، بما في ذلك  

تعزیز الممارسات القائمة على أطر العمل المعتمدة على  
التي تعزز بیئة  وغیرھا)    NIST, COBIT( واسعنطاق  
 .الرقابة

  B .   الأدوار والمسؤولیات التي تدعم أھداف الأمن السیبراني
 .محددة بوضوح، ویتم شغل الأدوار بشكل صحیح للمؤسسة

  C .   یتم إرسال تحدیثات لأھداف واستراتیجیات ومخاطر
الإدارة بشكل  الأمن السیبراني وضوابط التخفیف إلى مجلس 

 .دوري
  D .   یشارك أصحاب المصلحة المعنیون في مناقشة أفضل

السبل لإنشاء وتحسین عملیات إدارة مخاطر الأمن  
 .السیبراني

  E .   ،یتم إبلاغ مجلس الإدارة بالموارد المطلوبة (القیادة
، والأجھزة، والبرمجیات، والتدریب،  ھاراتوالتمویل، والم

وغیرھا) اللازمة للتنفیذ الفعال لعملیات إدارة مخاطر الأمن  
 .السیبراني

 

 إدارة المخاطر  –الأمن السیبراني 

الأدلة التي تم الحصول علیھا أو الأساس المنطقي  
 للاستبعاد 

 المطابقة
) نعم / لا / جزئي( متطلبات ال   

  A .  المؤسسة إنشاء عملیة لإدارة المخاطر على مستوى  
تتضمن تحدید وتحلیل وإدارة المخاطر المتعلقة بتكنولوجیا  
المعلومات والأمن، مع التركیز بشكل خاص على مخاطر  
الأمن السیبراني وكیف یمكن أن تؤثر تلك المخاطر على  

 .على تحقیق أھدافھا المؤسسة قدرة 
  B .  یتم إجراء عملیات إدارة مخاطر الأمن السیبراني من

قبل فریق متعدد الوظائف یتضمن قیادة تكنولوجیا  
،  المؤسسةالمعلومات، وإدارة المخاطر على مستوى 

والإدارة القانونیة، والامتثال، وغیرھا من الإدارة (على  
سبیل المثال، العملیات، والمحاسبة/التمویل) وإشراك  

الأطراف الخارجیة (البائعین، الموردین، العملاء وغیرھم)  
 .حسب الاقتضاء

  C .   تم وضع السیاسات والإجراءات المتعلقة بإدارة مخاطر
الأمن السیبراني ویتم تحدیثھا دوریاً، بما في ذلك تعزیز  

الممارسات التي تعزز عملیات إدارة مخاطر الأمن  
السیبراني بناءً على أطر إدارة المخاطر المعتمدة على نطاق  

 .واسع، أو التوجیھات الرسمیة، أو أفضل الممارسات
  D .   تحدید المساءلة والمسؤولیة فیما یتعلق بإدارة مخاطر

الأمن السیبراني وتحدید فرد أو فریق یقوم بشكل دوري  
بمراقبة وإبلاغ كیفیة إدارة مخاطر الأمن السیبراني، بما في  
ذلك متطلبات الموارد للتخفیف من المخاطر وتحدید مخاطر  

لم یتم   الأمن السیبراني الناشئة التي كانت موجودة سابقاً
 .التعرف علیھا
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الأدلة التي تم الحصول علیھا أو الأساس المنطقي  
 للاستبعاد 

 المطابقة
) نعم / لا / جزئي( متطلبات ال   

  E .   یتم إنشاء عملیة للتصعید السریع لمخاطر الأمن
السیبراني (الناشئة أو التي تم تحدیدھا مسبقاً) والتي ترتفع 

إلى مستویات غیر مقبولة بناءً على إرشادات إدارة المخاطر  
أو للامتثال للمتطلبات القانونیة   المؤسسةالمعمول بھا في 

 .و/أو التنظیمیة المعمول بھا
  F .   تتضمن إدارة مخاطر الأمن السیبراني التنسیق بین إدارة

أمن المعلومات والإدارة القانونیة وإدارة الامتثال وغیرھا 
لتحدید جمیع الالتزامات القانونیة والتعاقدیة (القوانین 

) والامتثال لھا. یتم إبلاغ حالة الامتثال وعدم  والانظمة 
 .بشكل دوري المؤسسة الامتثال للمتطلبات المعمول بھا إلى 

  G .  توجد عملیة لتحدید وإدارة مخاطر الأمن السیبراني
المتعلقة بأطراف ثالثة. یطُلب من البائعین والموردین 

وغیرھم من مقدمي العملیات و/أو الخدمات الخارجیة تنفیذ  
ضوابط فعالة للأمن السیبراني تحمي بشكل مناسب سریة  

التي یمكنھم   المؤسسة وسلامة وتوافر أنظمة وبیانات 
 .الوصول إلیھا

  H .   تم تصمیم السیاسات والعملیات المتعلقة بتصنیف
البیانات والاحتفاظ بھا وتدمیرھا وتشفیرھا بشكل مناسب  

ونشرھا بشكل فعال لتوفیر نھج منظم یضمن التسجیل الكامل  
والدقیق للبیانات ویحمي سریة وخصوصیة المعلومات  

 .الحساسة
  I .  توجد عملیة للإبلاغ عن المخاطر التشغیلیة للأمن

السیبراني لضمان الوعي المناسب من قبل الإدارة  
والثغرات وأوجھ القصور    المشاكلوالموظفین. ویتم إبلاغ 

وفشل التحكم إلى مجلس الإدارة والإدارة ویتم مراقبة حالة  
الإصلاح والإبلاغ عنھا عن كثب. یتم تحدید حالات عدم  

الامتثال لسیاسات الأمن السیبراني والتحقیق فیھا والإبلاغ  
 .عنھا ومعالجتھا في الوقت المناسب

 
 

 الرقابة عملیات   –الأمن السیبراني 

الأدلة التي تم الحصول علیھا أو الأساس المنطقي  
 للاستبعاد 

 المطابقة
) نعم / لا / جزئي( متطلبات ال   

  A .   إعطاء الأولویة لضوابط الأمن السیبراني والتأكد من
المیزانیة والموارد ذات الصلة (على سبیل المثال،  تخصیص 

الموظفین والبرامج والأدوات) لتحقیق أقصى قدر من الفوائد  
 .المتوقعة

  B .   التأكد من أن ضوابط الأمن السیبراني تعمل بطریقة
تعزز تحقیق أھداف الأمن السیبراني التنظیمي وحلھا في  

 .المشاكل الوقت المناسب عند حدوث 
  C .   توفیر التدریب الكافي للموظفین المسؤولین عن عملیات

 .الأمن السیبراني
  D .   وضع سیاسات وإجراءات كافیة لإدارة كافة جوانب

 .عملیات الأمن السیبراني والضوابط المرتبطة بھا
  E .   الإدارة لدیھا الموارد اللازمة للبقاء على اطلاع بقضایا

الأمن السیبراني الناشئة من التقنیات الجدیدة، وتحدید  
الفرص لتحسین العملیات، وفھم أفضل السبل لنشر جھود  
الأمن السیبراني للتأثیر على الأھداف والغایات التنظیمیة  

 .الأوسع
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الأدلة التي تم الحصول علیھا أو الأساس المنطقي  
 للاستبعاد 

 المطابقة
) نعم / لا / جزئي( متطلبات ال   

  F .   دمج الأمن السیبراني بشكل مناسب في دورة حیاة
تطویر النظام لتطبیقات الأعمال، بما في ذلك البرامج  

 .والتطبیقات المكتسبة أو المطورة خصیصًا
  G . ج الأمن السیبراني في إدارة الأجھزة (أجھزة  اأدر

والأجھزة  الكمبیوتر المحمولة، وأجھزة الكمبیوتر المكتبیة، 
 .المحمولة)

  H .   تنفیذ ضوابط فعالة فیما یتعلق بدعم أجھزة الإنتاج، مثل
التكوین والتصحیح ودعم إدارة وصول المستخدم ومراقبة  

بتقییم مدى كفایة التصمیم   المؤسسة التوفر والأداء. قامت 
 .والفعالیة التشغیلیة لھذه الضوابط

  I .  یتعلق بتجزئة  تحسین الضوابط المتعلقة بالشبكة فیما
الشبكة، واستخدام جدران الحمایة ووضعھا، والاتصالات  

المحدودة بالشبكات و/أو الأنظمة الخارجیة، واستخدام  
 .التقنیات الوقائیة والكشفیة مثل أنظمة كشف/منع التسلل

  J .  تصالات الشائعة  لاتنفیذ ضوابط فعالة تحیط بخدمات ا
مثل البرید الإلكتروني ومتصفحات الإنترنت ومؤتمرات  

 .الفیدیو والمراسلة وبروتوكولات مشاركة الملفات
  K . ضوابط مناسبة لتقدیم الخدمات لضمان تكامل   تطبیق

المجالات التالیة مع مراقبة الأمن السیبراني: إدارة التغییر، 
 .ومكتب الخدمة/المساعدة، وإدارة جھاز المستخدم النھائي

  L . ضوابط الأمان المادي المناسبة لحمایة مراكز   بتطبیق
المعلومات عالیة المخاطر (مثل مراكز البیانات ومراكز  

 .عملیات الشبكة ومراكز العملیات الأمنیة) من الھجمات
  M . ضوابط الاستجابة للحوادث والاسترداد تطبیق. 
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