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Daxili Auditorlar institutunun (“DAI”) Pesekar Tacriibslor (zre Beynalxalq Cercivesi®
(International Professional Practices Framework®) Qlobal Daxili Audit Standartlari™ (Global
Internal Audit Standards™), Mévzu Ssasli Telebler ve istifade (zre Qlobal Tslimatdan
ibaratdir. M6vzu Ssasli Telablar macburi xarakter dasiyir ve nazarde tutulan tatbiq zamani
asas va etibarli manba sayilan Standartlarla birlikds tatbiq edilmalidir.

Mdvzu Osasli Telablar misyyan edilmis risk sahslerinin auditi Ggiin minimum baza xattini
muayyan etmakle daxili auditorlar Gg¢lin aydin sakilde gdzlantiler formalasdirir. Tagkilatin risk
profili daxili auditorlardan mévzunun alava aspektlarini, o cimledan yerli tenzimlamayici
taelablari va ganunvericiliyi nezera almalarini taleb eds biler.

Moévzu Ssasli Talablara uygunluq daxili audit xidmatlarinin icra edilmasinda ardicilidi artiracaq
ve daxili audit xidmatlerinin va naticalerinin keyfiyyatini ve etibarliligini yaxsilasdiracaq.
Naticada, Mévzu Bsasli Talablar daxili audit pesasinin nifuzunu ytksaldir.

Daxili auditorlar Qlobal Daxili Audit Standartlarina uygun olaraq Mdvzu Ssasli Talableri tatbiq
etmalidirlar. Moévzu Ssash Telablera uygunlug aminlik teminati xidmatleri UGglin macburi
xarakter daslyir ve maslahat xidmatleri Gigln tévsiys olunur.

Asagidakilardan har hansi biri mivafiq oldugda Mévzu Ssasl Telab tetbiq olunur:

Daxili audit planinda audit tapsinginin shate dairesina daxil oldugda.
Audit tapsirigi yerina yetirilarkan muayyan edildikde.

ilkin daxili audit planinda olmayan, lakin sonradan teleb olunan audit tapsiriginin shate
dairasina daxil oldugda.

Har bir fardi talab, har bir tapsiriga aid olmaya biler va bazi taleblar diger yanasmalar vasitssile
da yerina yetirilo bilor. ©ger taleb diger tanzimlayici qurumlarin talableri vo ya muqavila
Ohdaliklari il istisna ve ya avez edilirse, yaxud Qlobal Daxili Audit Standartlarina uygun
prosedurlarin tatbigi vasitesile hall olunursa, bunun asaslandirilimasi sanadlagdiriimali ve
saxlaniimalidir. Standartlara uydunluq keyfiyyat giymatlandirmaleri zamani tahlil olunmalidir.

Daha atrafli malumat tigiin Kibertshliikesizlik izre Mévzu Ssash Talabin istifadegi Tslimatina
muraciet edin.

KibertahlUkasizlik

ABS-doe yerlason Standartlar ve Texnologiya tizre Milli institut (STMI/NIST) kibertohliikesizliyin
torifini sade formada “kibermekani kiberhicumlardan qorumaq ve ya midafis etmak
gabiliyyati” kimi tasvir edir. NIST-in de tasvir etdiyi kimi kibertahllikasizlik Umumi informasiya
tahlikasizliyinin bir alt sahasidir: “Kibertahlikasizlik, malumatlarin va informasiya sistemlarinin
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maxfiliyini, tamhgini ve algatanligini temin etmak magsadile onlarin icazesiz giris, istifads,
aciglanma, pozulma, dayisdiriima ve ya mahv edilmakdan qorunmasidir."

Kibertahlikasizlik Umumi nazarat muhitini glclendirerak ve taskilatin informasiya aktivlerini
icazesiz girisdan, keyfiyyatin pozulmasindan, deayisdirimekden va ya mahv olmaqgdan
goruyaraq risklari azaldir. Komputerlarin, sebakalerin, program taminatlarinin, malumat
bazalarinin ve hassas malumatlarin ekser tagkilatlarin hayati vacib komponentlari oldugunu
nazars alaraq kiberhamlsler gox vaxt shamiyyatli sayla bilecek birbasa ve ya dolayi tasirlera
sobab ola bilsr.

Kibertahliikasizlik ile bagh idaraetma, risk idaragiliyi ve nazarat
proseslarinin giymatlandirilmasi va yoxlaniimasi

Bu Movzu sesasli Taleb kibertohlUkasizlikle baglh idarsetms, risk idaragiliyi ve nazaret
proseslarinin dizaynini ve tatbiqgini giymatlondirmak Ugtn ardicil va hertarafli bir yanasma
teqdim edir. Bu telablar taskilatda kibertehlikasizliyin giymatlandiriimasi Gg¢lin minimum baza
soviyyasini tamsil edir.

IDARDETM®: Kibertahliikasizlikle bagl idareetmsanin qiymatlandirilmasi ve
yoxlanilmasi

Teloabler:

Daxili auditorlar teskilatin kibertahliikasizlikle bagl idareetma faaliyysti lUzre asagidakilar
giymatlandirmalidirler:

Resmi formada kibertahlikesizlik strategiyasi ve magqgsadlari misayyen edilir vo
matamadi olaraq yenilenir. Kibertehlikasizlik magsadlerinin yerina yetiriimasi ile bagli
yenilemaler, elaca do kibertahllkasizlik strategiyasini desteklemak lgln resurslar va
bldce masaelaleri de daxil olmagla, mutemadi olaraq direktorlar surasina mealumat
tegdim olunur ve sura tarefinden bu malumatlar tehlil edilir.

Noazaret muhitini glclendirmek magsadile kibertohlikasizlikle bagli siyasstlor ve
prosedurlar miayyen edilir vo miitamadi olaraq yenilanir.

Kibertahlikasizlik magsadlerini desteklayan rollar ve masuliyyatler miayyan edilir va
bu rollari icra edan saxslerin bilik, bacariq ve qabiliyystlerini dovri olaraq
giymatlandirmak Gglin miayyan bir proses moévcuddur.

Kibertahlikasizlik mihitinde mévcud zaifliklari ve yaranan tahdidleri miizakire etmak
vo onlara garsi tadbir gérmak Ugln mivafig maragl tarefler calb edilir. Maraql
toroflore ylksak rahbarlik, emaliyyatlar, risk idaregiliyi, insan resurslari, hiquq,
uygunluq (komplayens), tachizatgilar ve digarleri daxildir.
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RISKLORIN IDARO EDILM®3SI: Kibertahliikasizlik risklsrinin idare
edilmasinin qgiymatlandirilmasi va yoxlanilmasi

Toalabler:

Daxili auditorlar teskilatin kibertehlikasizlik risklarinin idare edilmasi ilo bagh asagidakilari
giymatlandirmalidirler:

Tagkilatin risk giymatlandiriimasi va risklerin idare edilmasi proseslerina kibertahllkani
muayyen etmak, tehlil etmak, azaltmaq ve bu risklerin strateji magsadlere ¢atmaqda
taskilat tGiglin yaratdiglari tesiri izlemak daxil edilir.

Kibertahlikasizlik risklerinin idare edilmasi teskilat Gzre hayata kegirilir va asagidaki
sahaleri shata eda biler: informasiya texnologiyalari, korporativ risk idaragiliyi, insan
resurslari, hliquq, uygunlug (komplayens), emaliyyatlar, tachizat zanciri, mihasibatliq,
maliyye ve digarleri.

Kibertahllkasizlik risklarinin idare edilmasina gora hesabatliliq ve masuliyyat miayyan
edilir. Mutemadi olaraq kibertshlUkssizlik risklerinin nece idare olundugunu, riskleri
azaltmaq Ugun telab olunan resurslari ve ortaya ¢ixan kibertahlikasizlik tahdidlarini
muayyan etmak Ug¢lin monitoring aparmaq ve hesabat vermak magsadila bir ford ve
ya komanda teyin edilir.

Toskilatin muayyan etdiyi risk idarsetma qaydalarina ve ya miuvafiq hiqugi ve
tenzimlayici tsleblera esasan gsbuledilmaz soviyyoeye c¢atmis istenilen
kibertohlikasizlik riskinin (yeni yaranan va ya avvalcedan muiayyan edilmis) tez bir
zamanda eskalasiya edilmasi Ug¢ln proses muayyan edilir. Kibertahlliksasizlik riskinin
maliyye ve geyri-maliyye tosirlari nazara alinmalidir.

Rahbearlik ve iscilere kibertahlikasizlik risklori barade melumat vermek, eleca da
rehbarliyin bu problemlari, bosluglari, catismazliglari ve nazarat ugursuzluglarini
vaxtinda hesabat teqdim etmakls va aradan qaldirmagla mitemadi sakilde nazarden
kegirmasi Gglin bir proses miayyan edilir.

Taskilat askarlanma, mahdudlasdirma, barpa va insidentdan sonraki tahlili shate eden
kibertahliikesizlik hadisslerine reaksiya ve barpa prosesini totbiq etmisdir. insidents
reaksiya va barpa prosesi mutemadi olaraq sinaq yoxlamasindan kegirilir.

NOZAROT MEXANIZML®ORI: Kibertahliikssizlik iizra nazarat proseslarinin
qgiymatlandirilmasi va yoxlaniimasi

Toalabler:

Daxili auditorlar teskilatin kibertahllkeasizlik nazarat prosesleri ilo slagadar asagidakilari
giymatlandirmalidirler:

Toaskilatin sistemlarinin va malumatlarinin maxfiliyinin, tamhlginin ve sl¢atanliginin
gorunmasini temin etmak ucln ham daxili nezarat, ham da techizatgi esasli nazarast
mexanizmlarinin moévcudlugunu tamin edan bir proses muiayyan edilir. Noazarot
mexanizmlarinin tagkilati kibertahlikasizlik magsadlerinin reallasdiriimasina ve
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problemlarin operativ halline xidmat edacek sakilda faaliyyat gdstarib-gdstarmadiyini
muayyen etmak Ugin mutemadi olaraq dayarlendiriimaler aparilir.

Kibertahlikasizlik emaliyyatlari ile bagli texniki serists ve bacariglari inkisaf etdirmak
ve qorumagq Ugiun telimleri shats eden istedad idareetma prosesi yaradilir. Proses
mutemadi olaraq tahlil edilir va nazardan kegirilir.

Yaranan kibertahlikasizlik tahdidlerini va bogsluglarini davaml sakilde izlemak va
hesabat vermak, elaca de kibertahlikasizlik amaliyyatlarini tekmillagdirmak Ggln
imkanlari mUayyenlasdirmak, prioritetlogdirmak ve hayata kegirmak magsadila bir
proses yaradilir.

Kibertshliikesizlik bitiin IT aktivlerinin (avadanliglar, program teminati ve tachizatg
xidmeatleri de daxil olmagla) hayat dovrl idaragiliyine (segimi, istifadasi, texniki qullug
va istismardan ¢ixariimasi) daxil edilir.

Kibertahliikasizliyi gliclondirmak Uglin konfiqurasiya, son istifadagi cihazlarinin idare
edilmasi, sifraloma, yamaglama, istifadaci girislerinin idare edilmasi, elecoe da
algatanliq va faaliyyat gostericilarinin monitoringi de daxil olmaqgla proseslar miayyan
edilir. Program teminatinin hazirlanmasinda kibertahllkasizlik masalaleri
(DevSecOps) nazars alinir.

Sabaka ile bagl idarsetma tadbirlari miayyan edilir, masalan, sabakays girise nazarat
ve segmentasiya; sabokelerarasi ekranlarin (firewall) istifadesi ve yerlasdiriimasi;
kanar sabakslerle yaradilan malumat mubadilasi slagslarinin mahdudlasdiriimasi;
virtual 6zel sebeke (VOS/VPN)/sifir etibar seboaks girisi (SESG/ZTNA); Ssyalarin
interneti (8i/loT) Ulizre sebsks idareetmaleri; vo sizma askarlanmasi/gargisinin
alinmasi sistemlari (SAS/IDS vo SQS/IPS).

E-pogt, internet brauzerleri, video konfrans, mesajlasma, sosial media, bulud ve fayl
paylasimi protokollari kimi xidmatler Ug¢ln son noqts kommunikasiyalarinin
tahllkasizliyine nazarat mexanizmlari miayyan edilir.

Daxili Auditorlar institutu hagqinda

Daxili Auditorlar Institutu (“llA”), geyri-kommersiya teskilati olarag diinyanin miixtslif élkelerinde 255,000-den artiq iizviine xidmat gdsteren ve
200,000 naferdan gox sexse “Sertifikatlagdiriimis Daxili Auditor” (Certified Internal Auditor®) sertifikati teqdim etmis, daxili auditorlarin beynalxalq
pesakar assosiasiyasidir. 8sasi 1941-ci ilde qoyulmus Daxili Auditorlar Institutu (“lIA”), daxili audit sahssinds standartlagdirma, sertifikatlasdirma,
telimlarin kegirilmasi, tadgiqatlarin aparilmasi va texniki telimatlarin hazirlanmasi ile bagli fealiyyat géstaran lider tagkilat kimi taninir. 8lave malumat
almaq ugln www.theiia.org internet sahifasine miracisat eds bilarsiniz.
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