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Sisaisen tarkastuksen ammatillinen viitekehys (IPPF, International Professional Practices
Framework®) sisdltdd Kansainvaliset sisaisen tarkastuksen standardit (Global Internal Audit
Standards™), Aihekohtaiset vaatimukset (Topical Requirements) ja Kansainvaliset ohjeet
(Global Guidance). Aihekohtaiset vaatimukset ovat pakollisia ja niita tulee kayttda yhdessa
standardien kanssa, jotka antavat maaraavan perustan vaadituille kaytannaille.

Aihekohtaiset vaatimukset maarittavat sisaisille tarkastajille minimitason tiettyjen
riskiaiheiden tarkastamiselle. Organisaation riskiprofiili voi edellyttaa, etta sisaiset tarkastajat
tarkastelevat myo6s aiheeseen liittyvia lisdanakdkohtia.

Aihekohtaisten vaatimusten noudattaminen lisaa sisaisen tarkastuksen palvelujen
johdonmukaisuutta ja parantaa sisaisen tarkastuksen palvelujen ja tulosten laatua ja
luotettavuutta. Ennen kaikkea aihekohtaiset vaatimukset vahvistavat sisaisen tarkastuksen
ammattikuntaa.

Sisaisten tarkastajien taytyy soveltaa aihekohtaisia vaatimuksia Kansainvalisten sisdisen
tarkastuksen standardien mukaisesti. Aihekohtaisten vaatimusten noudattaminen on
pakollista varmennuspalvelujen osalta ja suositeltavaa neuvonantopalvelujen osalta.

Aihekohtaista vaatimusta sovelletaan, kun aiheena on jokin seuraavista:

Sisaisen tarkastuksen suunnitelman mukaisen toimeksiannon kohde.
Toimeksiantoa toteutettaessa tunnistettu kohde.

Toimeksiantopyynnon kohde, joka ei ole alkuperaisessa sisaisen tarkastuksen
suunnitelmassa.

Todisteet siita, ettd kunkin aihekohtaisen vaatimuksen soveltuvuus on arvioitu, taytyy
dokumentoida ja sailyttda. Kaikkia yksittaisia vaatimuksia ei valttamatta sovelleta jokaiseen
toimeksiantoon; jos vaatimuksia ei sovelleta, perustelut tytyy dokumentoida ja sailyttaa.
Aihekohtaisten vaatimusten noudattaminen on pakollista, ja sita arvioidaan
laadunarvioinneissa.

Lisatietoja I6ydat Kyberturvallisuus Aihekohtainen vaatimus — kdyttéoppaasta (User
Guide).
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Kyberturvallisuus

Yhdysvaltain Kansallinen standardointi- ja teknologiainstituutti (NIST) maarittelee
kyberturvallisuuden yksinkertaisesti seuraavasti: "Kyky suojella tai puolustaa
kyberavaruuden kayttd6a kyberhydkkayksiltd." Kyberturvallisuus on osa yleista tietoturvaa,
jonka NIST maarittelee seuraavasti: "Tietojen ja tietojarjestelmien suojaaminen luvattomalta
paasylta, kaytolta, paljastamiselta, hairinnalta, muokkaamiselta tai tuhoamiselta
luottamuksellisuuden, eheyden ja kaytettavyyden varmistamiseksi."

Kyberturvallisuus vahentaa riskeja vahvistamalla yleista kontrolliymparistéa ja suojaamalla
organisaation tietovarantoja luvattomalta kaytolta, hairinnalta, muuttamiselta tai
tuhoamiselta. Kyberhyokkaykset voivat johtaa suoriin ja epasuoriin vaikutuksiin, jotka ovat
usein merkittavia, silla tietokoneet, verkot, ohjelmat, data ja arkaluonteiset tiedot ovat
useimpien organisaatioiden kriittisia osa-alueita.

Kyberturvallisuuden hallinnoinnin, riskienhallinnan ja
kontrolliprosessien (valvontaprosessien) arviointi

Tama aihekohtainen vaatimus maarittdd johdonmukaisen ja kattavan |ahestymistavan
kyberturvallisuuden hallinnointi-, riskienhallinta- ja kontrolliprosessien suunnittelun ja
toteutuksen arviointiin. Vaatimukset maarittavat minimitason organisaation
kyberturvallisuuden arvioimiseksi.

HALLINNOINTI: Kyberturvallisuuden hallinnoinnin arviointi

Vaatimukset:

Sisaisten tarkastajien taytyy arvioida seuraavat asiat organisaation kyberturvallisuuden
hallinnoinnin osalta:

Virallinen kyberturvallisuusstrategia ja -tavoitteet on laadittu ja niitd paivitetaan
saannollisesti. Hallitus tiedottaa saanndllisesti kyberturvallisuustavoitteiden
saavuttamisesta ja kay niita 1api, mukaan lukien resurssit ja talousarvioon liittyvat
nakokohdat, jotka tukevat kyberturvallisuusstrategiaa.

Kyberturvallisuuteen liittyvat toimintaperiaatteet ja menettelytavat on maaritetty ja
niita paivitetaan saannollisesti kontrolliympariston vahvistamiseksi.

Kyberturvallisuustavoitteita tukevat roolit ja vastuualueet on maaritetty, ja kdytossa
on prosessi, jonka avulla arvioidaan saanndllisesti ndissa rooleissa toimivien tietoja,
taitoja ja kykyja.

Relevantit sidosryhmat ovat mukana keskustelemassa, ja he tunnistavat seka
varautuvat kyberturvallisuusymparistén olemassa oleviin haavoittuvuuksiin ja uusiin
uhkiin. Sidosryhmiin kuuluvat ylin johto, liike- ja operatiivinen toiminta, riskienhallinta,
henkildstohallinto, lakiasiat, compliance, toimittajat ja muut.
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RISKIENHALLINTA: Kyberturvallisuusriskien hallinnan arviointi

Vaatimukset:

Sisaisten tarkastajien taytyy arvioida seuraavat asiat organisaation kyberturvallisuusriskien
hallinnan osalta:

Organisaation riskiarvio- ja riskienhallintaprosesseissa tulee tunnistaa, arvioida,
pienentda ja seurata kyberturvallisuusuhkia ja niiden vaikutusta strategisten
tavoitteiden saavuttamiseen.

Kyberturvallisuusriskien hallintaa toteuttaa koko organisaatio, ja siihen voivat kuulua
seuraavat osa-alueet: tietotekniikka, kokonaisvaltainen riskienhallinta (ERM),
henkildstéhallinto, lakiasiat, compliance, liike- ja operatiivinen toiminta, toimitusketjut,
taloushallinto, rahoitus ja muut.

Kyberturvallisuusriskien hallintaan liittyvat vastuut on maaritetty. On maaritetty
henkil6 tai ryhma, joka seuraa ja raportoi sdannoéllisesti, miten
kyberturvallisuusriskeja hallitaan, mukaan lukien resurssit, joita tarvitaan riskien
pienentdmiseen ja uusien kyberturvallisuusuhkien tunnistamiseen.

Kaytdssa on prosessi, jonka avulla voidaan nopeasti eskaloida mikd tahansa (uusi tai
aiemmin tunnistettu) kyberturvallisuusriski, joka on liian korkea organisaation
riskienhallintaohjeiden tai sovellettavien oikeudellisten ja saantelyvaatimusten
mukaisesti. Kyberturvallisuusriskin taloudelliset ja muut kuin taloudelliset vaikutukset
tulisi ottaa huomioon.

Kaytossa on prosessi, jonka avulla kyberturvallisuusriskitietoisuudesta tiedotetaan
johdolle ja tyontekijoille. Taman prosessin avulla johto kay Iapi sdannéllisesti
kysymyksia ja asioita, eroavaisuuksia, puutteita tai kontrollivirheita ja raportoi niista
oikea-aikaisesti ja korjaa ne.

Organisaatio on ottanut kayttéén kyberturvallisuuden hairidtilanteisiin reagointi- ja
palautumisprosessin, joka sisaltaa havaitsemisen, rajoittamisen, palautumisen ja
tapahtuman jalkianalyysin. Kyberhairididen reagointi- ja palautumisprosessi testataan
saannollisesti.

KONTROLLIT: Kyberturvallisuuden valvontaprosessien arviointi.

Vaatimukset:

Sisaisten tarkastajien on arvioitava seuraavat asiat organisaation kyberturvallisuuden
valvontaprosessien osalta:

Kaytdssa on prosessi, jolla varmistetaan, etta organisaation jarjestelmien ja datan
luottamuksellisuuden, eheyden ja saatavuuden suojaamiseksi on kaytdssa seka
organisaation sisaiset kontrollit etta toimittajapohjainen valvonta. Arviointeja tehdaan
saannollisesti sen maarittamiseksi, toimivatko kontrollit tavalla, joka edistaa
organisaation kyberturvallisuustavoitteiden saavuttamista ja esiin nousseiden
ongelmien nopeaa ratkaisemista.
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Kaytdssa on osaamisen johtamisen prosessi, johon sisaltyy koulutusta
kyberturvallisuustoimintaan liittyvan teknisen osaamisen kehittamiseksi ja
yllapitdmiseksi Prosessia kaydaan lapi sdanndllisesti.

Kaytdssa on prosessi, jonka avulla seurataan jatkuvasti uusia kyberturvallisuusuhkia
ja -haavoittuvuuksia ja raportoidaan niistd. Taman lisaksi tunnistetaan, priorisoidaan
ja toteutetaan kyberturvallisuustoimien parannuksia.

Kyberturvallisuus sisaltyy tietoteknisten laitteiden, kuten laitteistojen, ohjelmistojen ja
toimittajapalvelujen, elinkaaren hallintaan (valinta, kaytto, yllapito ja kaytosta
poistaminen).

Kaytdssa on prosessit kyberturvallisuuden vahvistamiseksi, mukaan lukien
konfigurointi, loppukayttajan laitteiden hallinta, salaus, paivittdaminen, kayttajien
paasynhallinta sekad kaytettavyyden ja suorituskyvyn seuranta.
Kyberturvallisuusnakdkohdat otetaan huomioon ohjelmistokehityksessa
(DevSecOps).

Verkkoon liittyvat kontrollit, kuten verkon paasynhallinta ja segmentointi, palomuurien
kaytto ja sijoittaminen, rajoitetut yhteydet ulkoisista verkoista ja ulkoisiin verkkoihin,
virtuaalinen yksityisverkko (VPN) / nollaluottamusverkkoyhteys (ZTNA), esineiden
internetin (IoT) verkkokontrollit seka tunkeutumisen havaitsemis- ja
estamisjarjestelmat (IDS ja IPS).

Verkossa olevien laitteiden paatepisteviestinnan tietoturvatarkastukset on otettu
kayttoon sahkopostin, internetselaimien, videoneuvottelujen, viestinvalityksen,
sosiaalisen median, pilvipalvelun ja tiedostojen jakoprotokollien kaltaisille palveluille.

Sisaisten tarkastajien instituutti

Sisaisten tarkastajien instituutti (Institute of Internal Auditors, [IA) on kansainvalinen ammattijarjesto, joka palvelee yli 255 000 jasenta
maailmanlaajuisesti ja on mydntényt yli 200 000 Certified Internal Auditor® (CIA®) -sertifikaattia maailmanlaajuisesti. Vuonna 1941 perustettu IIA
tunnustetaan kaikkialla maailmassa sisaisen tarkastuksen alan johtavaksi standardien, sertifiointien, koulutuksen, tutkimuksen ja teknisen
ohjauksen jarjestajaksi. Lisatietoja on osoitteessa www.theiia.org.
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