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Moévzu Bsasli Talablar Qlobal Daxili Audit Standartlari™ (Global Internal Audit Standards™)
va Qlobal Telimatlarla birge Beynalxalq Pesekar Tacrlbaler tizre Cargivanin® (International
Professional Practices Framework®) ayriimaz hissasi sayilir. Daxili Auditorlar institutu (“DAI”)
Mdvzu Osasli Talaeblerin mlvafiq praktikanin tetbigi zamani etibarli istinad menbayi olan
Qlobal Daxili Audit Standartlari ile birlikda tetbiq edilmasini telab edir. Standartlara istinadlar
bu telimatin muxtslif hissalarinde daha atrafli melumat manbayi kimi yer alir.

Moévzu Osasli Telablar daxili auditorlarin mévcud risk istigamatlerina neca yanasdiglarini daxili
audit pesesi kontekstinda keyfiyyat va ardiciligi tasviq etmak magsadile resmi gargivays salir.
Mdvzu Osasli Talabler baza xettini misyyen edir vo Mévzu Osasli Telablare dair sminlik
xidmatlerinin hayata kegirilmasi UGg¢lin mivafigq meyarlar formalasdirir (Standart 13.4
“Qiymsatlandirma Meyarlari”). Mévzu Ssasli Talablare uydunlugq aminlik xidmatlari Uglin
macburi, maslahat xidmatleri zamani ise nazars alinmasi tévsiye olunandir. Mévzu Osasli
Talabler aminlik fealiyyatlerinin icra edilmasi zamani nazare alinmali olan bitin mimkin
aspektlari shate etmak Uglin nazerds tutulmayib ve sadace olaraqg mévzunun ardicil ve etibarli
giymatlandiriimasini temin etmak Ug¢lin minimum talabler toplusunu taqdim etmek magsadi
dasiyir.

Mévzu Bsasli Telabler aydin sakilde DAI-nin Ug Xatt Modeli ve Qlobal Daxili Audit Standartlari
(“Standartlar”) ile slagalendiriimigdir. idareetma, risklerin idare edilmasi ve nazarst prosesleri
Mévzu Osasli Talablerin esas komponentleridir ve Standart 9.1 “idareetma, Riskloarin idara
Edilmesi ve Daxili Nezaret Proseslerinin Basa Disilmesi” ilo uzlasdirimisdir. Ug Xatt
Modelina gbrs, idareetma Sura/idaraedici orqganla, risklarin idare edilmasi ikinci xattla, nazarat
ve ya noezaret proseslari isa birinci xattle slagalendirilir. Rahbaerliyin birinci ve ikinci
saviyyeloerde temsil olunmasina baxmayaraq, daxili audit funksiyasi Uglincl saviyyade
mustaqil ve obyektiv aminlik teminati veren teraf gisminda tasvir edilir vo Suraya/idarsedici
organa hesabat verir (Prinsip 8: “Sura Terafinden Nazarstin Hayata Kegirilmasi”).

Uygunluq, Risk va Pesakar Miihakima

Md&vzu Bsasli Talabler mdvcud oldugda daxili audit funksiyalari hamin mévzularla bagl eminlik
teminati Uzre tapsiriglari yerina yetirarkan va ya digar teminat tapsiriglari gergivasinde Movzu
Osasli Talablerin aspektleri miayyan edilanda gosterilan bu telablars riayat etmalidirlor.

Standartlarda tasvir edildiyi kimi, riskleri giymatlendirmek bas audit icragisinin planlagdirma
fealiyyatinin vacib hissasidir. Daxili audit planina daxil edilacek aminlik taminati tapsiriglarini
mulayyon etmak dcln tagkilatin strategiyalarini, maqsadlerini ve risklerini an azi illik
giymatlandirmak taleb olunur (Standart 9.4 “Daxili Audit Plani”). Ferdi teminat tapsiriglarini
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planlasdirarkan daxili auditorlar tapsirigla alagali riskleri giymatlandirmalidirler (Standart 13.2
“Audit Tapsingi Cargivesinda Risklarin Qiymatlandiriimasi).

Risk asasli daxili audit planinin hazirlanmasi zamani Mévzu ©sasli Telabin mévzusu misyyen
edilerak audit planina daxil edildikde, aid oldugu muvafiq yoxlamalarda hamin mévzunun
giymatlandiriimasi Ug¢lin Movzu Osasli Tealebde gosterilan telablarden istifade olunmalidir.
Bundan slava, daxili auditorlar (plana daxil edilib-edilmadiyinden asili olmayaraq) har hansi bir
audit yoxlamasini icra ederken Movzu Osasli Telabin elementlari ortaya ¢ixdigda, hamin
Mévzu ©Osasli Tealeb yoxlamanin bir hissesi kimi tetbiq olunma baximindan
giymatlendiriimalidir. Naehayat, ager planlasdiriimamis, lakin tematik mévzunu shats edan har
hansi bir audit tapsiriginin icrasi telsb olunarsa, Movzu Osasli Telabin tetbig olunma
baximindan giymatlandirilmasi temin olunmalidir.

Moévzu ©Osaslh Talebi tatbiq ederken pesskar mihakime asas rol oynayir. Risk
giymatlandirmalari daxili audit planina hansi tapsiriglarin daxil ediimasi barads bas audit
icragilarinin gararlarini miayyan edir (Standart 9.4). Bundan alavs, daxili auditorlar pesakar
muahakimaden istifade edarek har bir yoxlama g¢ergivesinde hansi aspektlerin shats
olunacagini (Standartlar 13.3 “Audit Tapsirnginin Magsadleri ve Shate Dairesi”, 13.4
“Qiymetlandirme Meyarlar” ve 13.6 “is Programi”) misyyan edir. Slave A, “Praktiki Totbiq
Ndmunalari”, daxili auditorlarin Mévzu ©sasli Telebden necs istifade etmali oldugunu tasvir
edir.

Ogaer Mévzu Osasli Telab digar bir tenzimlayici teleb ve ya mugavile sertlari ils istisna va ya
avaz edilirse, elaca do Standartlara uygunluq taskil eden diger prosedurlarin tetbiqi ile hall
olunursa, bunun asaslandiriimasi senadlasdiriimali va saxlaniimahdir. Mévzu Bsasl Talaba
riayat edilmasi Standart 14.6 “Audit Tapsiriginin Sanadlasdiriimasi’-da tasvir edildiyi kimi
auditorlarin pesakar miuhakimasindan istifade etmakle sanadlasdirilmalidir.

Kibertahliikesizlik Uizre Movzu Bsasli Telab nazars alinmali olan nazarat proseslarinin minimal
saviyyasini tasvir etsa da, muivafiq sahada riski ¢ox yikssk giymetlandiren taskilatlar alave
aspektlari da giymatlandirmali ola bilarlar.

9gar bas audit icragisi daxili audit funksiyasinin Mévzu Bsasl Talab ¢argivesinda vacib olan
audit iglerini yerina yetirmak Ggln zaruri biliya malik olmadidini miayyan edarss, bu isler kenar
xidmat taminatgisina havals edils bilar (Standartlar 3.1 “Sariste ve Bacariglar’, 7.2 “Bas Audit
icragisinin ixtisas Taleblori”, 10.2 “insan Resurslarinin idare Olunmas”). Standartlar teskilatin
daxili auditorlari birbasa igse goturmasindan, kenar xidmat teminat¢isi vasitesile mugavila
baglamasindan ve ya har ikisindan asili olmayaraq, daxili audit xidmatleri gbsteran istenilan
soxsa va ya funksiyaya tetbiq edilir. Bas audit icragisi standartlara uygunlugun tamin olunmasi
Uzra son masuliyysti 6z Uzerine goéturdr. Bundan slave, bas audit icragisi daxili audit
resurslarinin kifayat etmadiyini miayyan etdikde, resurs ¢atismazliginin tasirleri va har hansi
resurs kasirlarinin nece aradan qaldirilacagi barade Surani malumatlandirmalidir (Standart
8.2 “Resurslar”).

icra, Senadlasdirma ve Hesabatliliq

Mo&vzu Osasli Telablari tatbiq edarkan daxili auditorlar da Standartlara riayst etmali ve iglerini
V Fasil: Daxili Audit Xidmatlerinin Gostarilmasi bélmasina uygun sakilde aparmalidirlar. V
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Fasildeki standartlar tapsiriglarin planlasdiriimasini (Prinsip 13: “Audit Tapsiriglarinin
Semerali Planlagdiriimasi”), icrasini (Prinsip 14: “Audit Tapsiriglarinin icra Olunmasi”) ve
naticalerinin teqdim olunmasini  (Prinsip 15 “Audit Tapsinginin  Naticeleri barads
Malumatlandirma va Tadbirlar Planinin Taqibi”) tasvir edir.

Movzu Bsasli Talebin shatasi auditorlarin pesakar miihakimasine asasan daxili audit planinda
va ya tapsiriq Uzre is programinda senadlasdirile biler. Bir ve ya bir nege daxili audit tapsingi
bu taleblari shate eds biler. Bundan slave, butin tslablerin tetbiq oluna bilmadiyi hallar da
mdévcud ola bilar. Mévzu Ssasl Talabin tatbigolunma imkanina gora giymatlendirildiyina dair
sUbutlar, elaca da istanilen istisnalarin esaslandirmasini izah edan dalillar saxlanmalidir.

Olave C-daki istifadesi macburi olmayan alst istinad manbayi kimi va daxili auditorlarin igini
sonadlesdirmak Ucln istifada oluna biler.

Keyfiyyat Toaminati

Standartlar bas audit icragisindan daxili audit funksiyasinin butiin aspektlerini shate edan
keyfiyyat taminati ve tekmillagdirma programi hazirlamagi, tatbiq etmayi ve saxlamagi teleb
edir (Standart 8.3 “Keyfiyyat”). Naticalor Suraya ve ylksek rahbarliya bildiriimalidir.
Taqdimatlar daxili audit funksiyasinin Standartlara uygunlugunu ve performans hadsflerina
catmasini hesabat saklinde shata etmalidir.

Keyfiyyet teminati (izre yoxlamaya hazirlasmaqg Ugtin daxili auditorlar ©lave C-da teqdim
olunan aletden istifade eds bilarler.

Kibertahliikosizlik

KibertahlUkssizlik har hansi bir tagkilatin akser texnoloji aspektleri ile bagli olan genis bir
moévzudur. informasiya texnologiyalarina slave olaraq, kibertshliikesizlik adeten biznes
proseslorinin bir hissasi sayilir ve bu, daxili auditorlarin eminlik teminati tapsiriglarini
planlagdirarken, tapsiriglarin shats dairasini muayyan edarkan ve hayata kegirarkan
kibertehlukesizlikle bagl riskleri giymatlondirmalarini teleb edir.

ABS Ticarst Departamentinin bir hissesi olan Standartlar ve Texnologiya iizre Milli institut
(STMI/NIST), kibertshliikesizliyin terifini sade formada “kibermekani kiberhiicumlardan
gorumagq va ya mudafie etmak qgabiliyysti” kimi tesvir edir. Kibertahlikasizlik izre Mévzu asasli
Talab teskilatlarin icazesiz istifadagilerden ve zererli kiber tehdidlarden yaranan risklori
azaltmaq Ugln tamin etdikleri kanar perimetri shate edir. NIST-in de tesvir etdiyi kimi
kibertahllkasizlik Gmumi informasiya tshllkssizliyinin bir alt sahssidir: "Kibertahllkasizlik,
malumatlarin ve informasiya sistemlarinin maxfiliyini, tamligini ve salgatanhgini tamin etmak
magqgsadile onlarin icazesiz girig, istifade, agiglanma, pozulma, dayisdirima ve ya mahv
edilmakdan qorunmasidir."

Kibertahlikasizlik tizre Mévzu Dsasli Telabe asagidakilar daxildir:

= darsetma — toskilatin missiya ve vizyonunun reallasdirimasina destok veran, aydin
sokilde muayyan edilmis asas kibertahllkasizlik maqgsadleri va strategiyalari.



= Risklerin idara edilmasi — kibertahllkasizliyse tahdidlari misayyan etmak, tahlil etmak,
idara etmak va izlemak, eloece da kibertehlUkasizlik risklerini derhal eskalasiya etmak
Ucun proseslar.

= Nozarat — rohberlik tersfinden muiayyan edilmis, kibertahllkasizlik risklarinin
tasirlerinin azaldilmasi Ug¢ln dévri olaraq giymatlandirilan nazarat prosesleri.

Nazara alinmali magamlar

Daxili auditorlar KibertahllUkssizlik Gzre Movzu Osasli Talebdaki vacib olan telablarin
giymatlandiriimasinde kdmak maqsadile asadidaki magamlari nazars ala bilerler. Har bir
nazara alinmall olan magamin isarelenmasi Mévzu Osasli Talebdaki mivafiq telab ile ¢arpaz
istinad teskil edir. Bu milahizaler nimuna xarakterlidir, onlarin tetbigi macburi deyil. Daxili
auditorlar qgiymatlandirmalerine neayi daxil edacaklerini misayyan ederkan pesokar
muhakimalarine asaslanmalidirlar.

idaraetma iizra nazers alinmali maqamlar

idareetma proseslorinin dayaniqliliq magsadlerine nece tetbiq olundugunu giymatlendirmak
magsadila daxili auditorlar asagidaki dslillari naezarden kegira bilarlar:

Resmi formada ve senadlasdiriimis kibertahlikasizlik strateji plani ve magsadleri, o
cumladan informasiya tshllkesizliyi funksiyasini yerina yetiran funksional bdlmanin
rehbaeri, masalen, bas informasiya tshliikesizliyi memuru (BITM/CISO) tersfinden teqdim
olunan kibertahlikasizlik yenilemalarini direktorlar surasinin dévri olaraq (adatan riibds bir
dafa) nezardan kegirdiyine dair stbutlar. Stbutlara asagidaki hesabatlar daxil edils biler:

o Strateji magsadlarin yerina yetiriimasinin monitoringi.

o Kibertshllkasizlik magsad ve vazifalarini destaklomak Ug¢in maliyys imkanlarinin
kifayat etmasi.

o Risklera ve daxili nazarat mexanizmlarina, o cimladan tadbirler planinin icrasinin
gedisina diqget yetiriimasi.
o Uguru élgmak Giglin asas performans gostericilari (SPG/KPI).

o Kibertahllikssizlik Uzre kadrlarin ise g6tirilmasi, talim kegilmesi va inkisaf
etdiriimasi Ugln insan resurslarinin mévcudlugu.

Kibertahllkssizlik proseslerini idars etmak Ugtin istifade olunan siyasatler, prosedurlar ve
digar mivafiq senadlar, o cimladan:

o lide an az bir dafe nazerdsn kegirilon ve yenilonan siyasatler. Yaranan yeni
kibertahllkasizlik riskleri tahlillerin ve yenilomalerin daha tez-tez apariimasini
taleb eds bilar.

o Siyasatlerin va prosedurlarin kibertahlikasizlik amaliyyatlarini destekloemak U¢ln
kifayat edib-etmadiyini miayyan edan prosesin mévcudlugu.

o KibertahlUkssizlik proseslarini vae daxili nezareti glclandirmak tgln genis sakilda
gabul edilmis gargivaler (NIST, COBIT va digerlari).



Kibertahlikasizlik magsadlarine ¢atmagi dastakleyen rollar ve masuliyyatler, o cimladan
kibertahllikasizlik funksiyasinin teskilat daxilinde kifayet qader gdrinenliye malik bir
soviyyaya hesabat vermasini tamin edan tagkilati struktur.

o Kibertahllkasizlik rollarini icra eden heyatin bilik, bacarig ve gabiliyyatlerinin dovri
olaraq giymatlandiriimasi prosesi.

Muvafiqg maraqli teraflerle (masalan, ylksak rahbarlik, amaliyyatlar, risk idaraciliyi, insan
resurslari, hiqug, uygunlug (komplayens), strateji tachizatcilar ve digarlari) olan
munasibatlerle bagh mdvcud ve yaranmaqda olan kibertshllkssizlik risklari va malum
potensial zaifliklor barade linsiyyst de daxil olmagla, amakdashgin formalasdiginin sibutu.
Unsiyyatin qurulduguna dair miivafiq stibutlara iclas protokollari, hesabatlar va ya elektron
poctlar daxil ola biler.

Risklarin idara edilmasi lizra nazars alinmali magamliar

Noezaret proseslerinin  kibertahliikesizlik  maqgsadlerine nece tatbig  olundugunu
giymatlendirmak Uglin daxili auditorlar asagidaki dalilleri nazardan kegira bilarler:

Taskilatin kibertahlUkasizlik riskini nece giymatlandirdiyini ve idars etdiyini, o cimladan
tehdidlarin ve bosluglarin hansi formada:

o llkin olarag misyyen edildiyi ve bildirildiyi.
o Taskilatimagsadlera gatmagq riskini giymatlandirmak tgln tahlil edildiyi.

o Riski gabul edils bilan saviyyays endirmak Ugtin tadbirler planlari da daxil oimagla
azaldildigr.

o Tehdidler tam aradan galxana gadear davamli hesabat verma plani da daxil olmagla
monitoring edildiyi.

Taskilatin informasiya texnologiyalari, teskilati risklarin idars edilmasi, insan resurslari,

hiquq, uydunluqg (komplayens), emaliyyatlar, mihasibatliq ve maliyys kimi funksional

sahaelardan kibertehlikasizlik risklerinin idars edilmasi ila bagli dévri malumati neca

alda etmasi. Malumat alds etmak Uglin funksiyalararasi kibertahlikasizlik komandasi

vo ya IT idareetmo komitasi formalasdirila biler.

Taskilat kibertahllikasizlik risklarinin idars edilmasi lUzra hesabatliligi ve masuliyyati bir
soxsa va ya komandaya hansi formada havale etmasi.

o Masul soxs(ler) teskilat daxilinde davam edan kibertshlikasizlik risklari barads
yenilemalari mitamadi (riblik, aylig ve ya ehtiyac olduqca) sakilde ¢atdirmali ve
lazim geldikde risklerin azaldilmasi strategiyalari Ggln resurs talablerini de bu
teqdimatlara daxil etmalidir.

Kibertahlikssizlik risklarinin eskalasiya prosesleri, o cimladan tshdid ve ya risk
soviyyasinin nece qiymatlondirildiyi, teyin olundugu ve prioritetlosdirildiyi tahlilin
aparilmasi. Tohlile asagidakilarin muayyan edilmasi daxil edilo bilar:



o Teskilatin miayyan etdiyi risk saviyyalari — masalen, ylksak, orta ve asagi — her
bir risk saviyyasinin eotrafli izahi ve her bir risk kateqoriyasi Uglin eskalasiya
prosedurlari.

o Miayyan edilmis cari kibertahlikasizlik risklerinin siyahisi ve her bir risk
hadisesinin aradan qaldirilmasi Uzra veziyyat.

o Miuvafiq hiiquqi, tanzimlayici ve uygunluq (komplayens) telablari.

o Riskin ham maliyys, ham da qgeyri-maliyys (masalan, niifuz) tesirlari.

Rahbarliya va iscilare kibertahlikasizlik risklarinin ¢atdiriimasi prosesi asagidakilari
ahate edir:

o Dovri olaraq (an azi ilde bir defe) isgiler Ugiin kibertahliikasizlik telimi, masalen,
toskilati sturun yoxlanilmasi ve izlenmasi Ugln avvalceden xabar veriimemis,
simulyasiya olunmus fising kampaniyalarinin kegirilmasi.

o Moévcud kibertahliikasizlik problemlarinin aradan qaldiriimasi tzre yenilamalar va
gOzlenilan tamamlanma tarixlari.

o Qeyri-uygunluglarin monitoringi ile bagli direktorlar surasina va yliksak rahbarliys
tegdimatlarin kegiriimasi.

o Teskilatin risk istahasi ve risk dézimlliliyl dayisdikde tehdidlarin yenidan
giymatlendiriimasi.

Tagkilatin hadiselars reaksiyasi va onun naticelarinden barpa ile bagl hayata kegirdiyi
proseslar bunlardir:

o Teskilatin amaliyyatlari zamanla dayisdikce nazerdan kegirilan va yenilanan
senadlasdiriimis plan. Plan asagidakilari ahats etmalidir:

insidentlorin nece askarlandigi ve bildirildiyi.

Daha c¢ox zererin garsisini almaq ucun insidentlarin tasirinin necea
mahdudlasdirildigr.

Taskilatin emaliyyatlari berpa edib yenidan faaliyysts baglamaq Giglin neca
reaksiya veracayi va hansi tadbirleri géracayi.

Muivafiq insidentin, alda olunan darslarin miayyan edilmasi ve galacakda
banzar hadisalarin qargisin alinmasi magsadila neca tahlil edilacayi.

o Dovri olarag (an az ilde bir dafs) sinag yoxlamalarinin (masatsti masq)
kegiriimasi va naticalerin yliksak rahbarliye ve muivafiq maraqgl teraflora hesabat
soklinde taqdim edilmasi. Sinaq yoxlamalari naticasinds tadbirler planlari yarana
biler.

Noazarat prosesinin togkili tizra nazara allnmali maqamlar

Nozaroet proseslorinin  kibertshlUkssizlik maqgsadlerine nece tatbiq olundugunu
giymatlandirmak Gglin daxili auditorlar asagidaki dalilleri nezerdan kegire bilarlar:



Rahbarliyin kibertahllkasizlik Gzro effektiv daxili nazarst muhiti qurmaq dgln
formalasdirdigl yanasma, o cimladan:

o Teskilati risk giymstlandirimasi prosesine asaslanaraq yuksak risklarin
azaldilmasi ve hassas, kritik, saxsi ve ya mexfi malumatlari gorumaq magsadila
telab olunan daxili nazarat mexanizmlarinin giymatlendirilmasi ve tetbiq edilmasi.

o Kibertahlikssizlik Uzre asas nazaret mexanizmlarinin saxlaniimasi tGgln resurs
talablerinin miayyan edilmasi.

o Tachizatgl asasli nazarat mezanizmlarini nazarat muihiti kimi nazare alaraq, bu
gorcgivads isglzar slagays baslamazdan savval ve alaganin muiddsti boyunca
tachizatgilardan xidmat tagkilati Uzre nezarst mexanizmleri (XTNM/SOC)
hesabatlarini nazarden kegirmak.

o Kibertahllkasizlik nezarst mexanizmlerinin risklerin tesirlerini azaldan va
kibertehliikasizlik magsadlerina catmagi dastaklayan sakilds isladiyini tasdiq edan
dovri sinaq yoxlamalari.

o Daxili nezarst ¢atismazliglarinin aradan galdiriimasi ve ya daxili audit funksiyasi
ve ya digar aminlik taminati veranlar tersfinden aparilan giymatlandirmalarin
(masalen, mudaxila (penetrasiya) testi) naticalarinin hall edilmasi prosesi.

Taskilatin kibertahliikesizlik mitaxassislerini isa gabul etmak va onlara telim kegmak
Ucln istedad idareetma prosesi, o cimladan teskilatin kiber tehllikasizlik
mataxassislarinin texniki biliklerini destaklomak ve yeni yaranan massleler barads
taskilati malumathihgdi artirmaq Ggln imkanlari neca miayyan etmasi.

o Mesalan, talimlerds istirak, bilik muibadilesi qruplarina celb olunma va
kibertehliikasizlik sahasina aid sertifikatlarin alds edilmasini shate edan davaml
pesa tahsilinin tamin olunmasi.

Rehbarliyin gindslik amsliyyatlara yonalmis, yaranan yeni kibertshlikssizlik
tehdidlerini ve bosluglarini fasilesiz gekilde muayyan etms, prioritetlasdirma,
monitoring ve hesabat verma prosesi. Tahliller yeni ve ya formalasmaqda olan
texnologiyalar, masalen tshdidlerin ve bosluglarin giymatlendiriimasi Gg¢ln slni
intellektin istifadesi il bagdl proseslarin formalasdiriimasini shate eds biler.

Rahbarliyin IT aktivlerini hayat dévrii boyunca idare etmak ve qorumagq tiglin miisyyen
etdiyi proseslar va nazarat mexanizmlari, o cimladan avadanliq, program teminati vo
tachizatgi xidmatlerinin segilmasi, istifadasi, texniki qulluq ve istismardan ¢ixariimasi.
Avadanliglar serverleri, sabaka avadanliglarini (masslan, marsrutlasdiricilar (ruter) va
ya sobakalerarasi ekranlar (firewall)), masalsti kompduterler, noutbuklar, mobil
telefonlar, plansetler va periferik qurgulari shats edir. Program teminatlari amaliyyat
sistemlarini (masalen, Windows), muassisa resurslarinin planlasdiriimasi programini,
tatbigleri, antivirus programlarini ve digar programlari shats edir. Avadanlqglar ve
program taminatlari ile bagl nezare alinmali magamlar bunlardir:

o Tagkilatin sifraleama, antivirus program teminati, mobil cihazlarin idars edilmasi,
mirakkeb sifre telebleri, autentifikasiya tgiin virtual 6zsl sebsaka (VOS/VPN)/sifir
etibar sebakalogsmasi (SES/ZTN) ve mikroprogram teminatinin (firmware) dovri
yenilenmasindan istifade etmasi.
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Toskilat tarafindan verilan cihazlarin teqdim edilmasi zamani muvafiq tehlikssizlik
konfiqurasiyasina malik olmasini ve aktivlerin istifadeden ¢ixariimasi ve silinmasi
zamani dizgun utilizasiya olunmasini temin edan aktivlerin idare edilmasi
prosesinin mévcudlugu.

Verilanlar bazasi ile bagh nazarst tedbirleri: istifadeg¢i ve administrator girisinin
mahdudlasdiriimasi, sifrelemadan istifadenin temin edilmasi, verilenler bazalarinin
ehtiyat nldsxesinin yaradilmasi ve sinaq yoxlamalarindan kegiriimasi, elece de
soebeka tehlUkasizliyi Uzrse gucll nazarat mexanizmlarinin mévcudlugu.

Sistem qurulmasinin hayat dévrinds (SQHD/SDLC) kibertshliike va bosluglarin
neca nazera alinmasi.

Program Teminatinin Tahllkssizlik ©msaliyyatlari (DevSecOps) ¢argivasinda
program tsminatinin hazirlanmasi prosesina kibertohltkasizliyi proaktiv sekilde
bosluglari miayyan etmak Uglin daxil eden yanasmanin formalasmasi.

Kibertahliikssizliyi gliclondirmak U¢ln istifada olunan proseslar, o ciimladen:

o

Kibertahlikasizlik risklerini minimuma endirmak Ugtin tahlikasizlik parametrlarinin
konfiqurasiyasi.

Mobil cihaz inzibatgihdinin (o cimladan elektron pogt ve tetbiglerin istifadasi)
kibertehliikasizlik risklerini azaltmaq ve istifadeginin cihazlari sle kegirildikda
uzaqdan idara etmak Ggln tenzimlanilmasi.

Malumatin “saxlanarkan” (masalan, sert diskde yadda saxlanilan malumat) ve ya
“‘dasima zamani” (masalan elektron pogtlarin gdndarilmasi) sifreleanmasi.

Serverlori va ya program teminatlarini (masslen, amaliyyat sistemini) an son
tehlikasizlik yenilemsaleri ila tamin etmak.

Coxfaktorlu autentifikasiya (CFA/MFA) va unikal istifadagi adlari kimi texnikalar
ohate edan, elace de mitemadi olarag middsti biten ve mirakkab sifrelerin
istifadasini ehtiva eden istifadagi giriginin idars edilmasi prosesi.

Slgatanligin va resurslardan istifade saviyyasinin kifayst gadar adekvat isladiyini
muiayyen etmak Ugln tatbiq edilmis nazarat mexanizmleri, foaliyyat gostaricileri
Ugun tahlike yarada bilacek potensial kibertshlikasizlik problemlarinin nazardan
kecirilmasina va tahlilina imkan verir.

Program teminati istehsal prosesine kogurilmazden avval kibertshllkesizlik
bosluglarini misayyean etmak ve aradan qaldirmaq udgin kibertahlikssizlik
proseslarinin “SQHD/SDLC"-ya inteqgrasiyasi.

Toaskilatin perimetrini temin edan sabake ile slaqgali nezarst mexanizmlerinin, o
cumladan asagidakilarin istifads edilma torzi:

o

o

o

Sebake segmentasiyasi.
Sebakelararasi ekranlar (firewall).
istifadagi selahiyystlerine nazarstler.

Hom kanar, ham do daxili baglantilarda mahdudiyyatlor.
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o Bir-biri ilo slagali sebakaler tigiin Bsyalarin interneti (8i/loT) strafindaki nazarst
mexanizmlari.

o Kiberhlicumlarin garsisini almagq, onlari askarlamaq ve onlarin tesirlarinden barpa
olmagq U¢lin midaxilenin askarlanmasi/garsisinin alinmasi sistemlari.

Elektron pogt, internet brauzerlari, video konfrans, mesajlasma (Zoom, MS Teams va
digarlari), sosial media, bulud va fayl paylasma protokollari kimi xidmatlers aid son
ndqte kommunikasiyalarinin tahliksasizliyine nazarast mexanizmleri. Nezarat tedbirleri
miayyan fayl uzantilarinin (masalan, “.exe” fayllari) istifadasinin mahdudlasdiriimasini
ve fayl paylasimi Ugtin goxfaktorlu autentifikasiyanin istifadesini shate eds bilar.
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Asagidaki nimunsaler Kibertahllksasizlik Mdvzu ssasli Talebin tatbig oluna bileceyi ssenarileri
tosvir edir:

Niimuna 1: Kibertahliikasizlik daxili audit planina daxil edilmis daxili audit yoxlamasi
¢argivasinda nazards tutulmusdur.

Daxili audit funksiyasi risk asasli planlasdirma prosesini tamamlayib daxili audit planina
kibertahllkasizlik Gzre bir ve ya bir nege yoxlama tapsingini daxil etdikde, bu yoxlama
tapsinglarini icra ederkan Mévzu asasli Taleb mitlaq nazara alinmalidir. Uygunluq daxili audit
planina bir va ya bir nega tapsiriq Gzre talebleri daxil etmakle alda edils biler.

Kibertahliikasizlik genis movzudur va Movzu Bsash Talabdaki gdstarilmis har bir magam bitin
tapsiniglarin icrasi zamani tatbiq olunmaya biler. Daxili auditorlar pesekar mihakimani tatbiq
ederok Kibertahlikssizlik Uzre Mévzu Ssasli Telebin bir vo ya bir neg¢a talabinin aktual
olmadigini ve buna gbére de tapsingin shate dairesindan g¢ixariimali oldugunu musyyan
etdikde, hamin telablerin kenarlasdiriimasi tigclin esaslandirmani senadlesdirib saxlamalidirlar.
Masalen, bazi taleblarin istisna edilmasinin asaslandiriimasi Gglin asas olaraq, daxili audit
funksiyasinin muxtelif kibertshlUkasizlik faaliyystlarini ndvbalilik esasinda yoxlamasi va ya bu
tapsiriq Uzra kibertahlikssizlik riskinin shamiyyastinin asagi oldugunu muayyen edildiyi hallari
gOstarmak olar.

Nimuna 2: Kibertahliikasizlik risklori kibertahliikasizlik proseslarini ahata etmayan
audit yoxlamasi zamani miayyan edilmisdir.

Daxili auditorlar birbasa kibertahlikesizliya aid olmayan prosesi giymatlendirarkan
kibertahllikasizlikle bagli riskleri miayyan eds bilerloer. Masslan, daxili auditorlar
kibertahlUkasizlik proseslarini shats etmayan yoxlama g¢argivasinde kreditor borclari Gzra
prosesleri giymatlandira va yoxlamani planlasdirarkan kibertshllkasizlik risklarini shats
dairasina daxil etmaya bilarler. Buna baxmayaraq, ilkin yoxlama prosesini hayata kegirdikdan
sonra daxili auditorlar bu risklerin yoxlama cergivasinae daxil oldugunu musayyen etdikds,
masalen, internet Uzsrinden ilkin satinalma sorgusunun verilmasi prosesi ile bagl
kibertehliikasizlik riskleri askar oluna biler (Standart 13.2 “Audit Tapsingi Cargivasinds
Risklarin Qiymatlandiriimasi”).

Mdavafiq riskloer misyyan edildikdan sonra daxili auditorlar Kibertahllkssizlik tGzre Mdvzu
Osasli Talabi nazerden kecirmali va hansi talablerin tetbiq olunmasinin zaruri oldugunu
muiayyen etmalidirlar. Bu halda onlar kibertahlikasizlik Gzra risk idareetma ve noazaret
talablerini istisna eda bilarlar. Onlar yoxlama tapsingi Gzre is senadlerinds Kibertsehliikasizlik
Uzre MoOvzu Osasli Talebin diger muiddsalarinin istisna edilmasinin asaslandirmasini
senadlasdirmali va hamin sanadleri mivafiq gaydada saxlamaldirlar.
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Nimuna 3: 9vvaldan daxili audit planina daxil edilmamis kibertahliikasizlikla bagl bir
foaliyyatin hayata kegirilmasi talab olunmusdur.

Maragqli terefler, messlen, Sura, rahbarlik va ya tanzimlayici orqan daxili auditorlardan ilkin
audit planindan kanar kibertahlikasizlik giymetloendirmalari aparmagi xahis eda bilarler.
Masalen, toeskilatlar kiberhlcumun hadefi olduqda, Sura kibertahllkasizlik nazarst
mexanizmlarini yoxlamaqg maqsadile daxili audit tapsiriginin icra edilmasini taleb eda biler. Bu
zaman Movzu ©Osasli Teleb tetbiq olunmali, tslsbler gqiymaetlendiriimali ve istisnalar
sonadlasdiriimalidir.

/
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Toskilat kibertahlikasizlikle bagli 6z tadbirlerini “COBIT” ve ya “NIST” kimi mivafiq
corgivalerdan istifade etmakle hayata kegire biler. Daxili auditorlar artig bu c¢argivalera
asaslanaraq audit programlari va test prosedurlari hazirlamig ola bilarlar. Daxili auditorlar
kifayat gadar ahatani temin etmak Uglin nazards tutulan kibertshllkssizlik Gzre mévcud olan
nazarat mexanizmlarinin sinaq testlerini Movzu Osasli Taleb ile uzlagdirmalidirlar. Asagidaki
cadval Kibertahlikesizlik tGzre Movzu Osasli Talebi an c¢ox istifade olunan Ug¢ g¢argiveya
uygunlasdinir; NIST Kibertehlikasizlik Cargivesi 2.0, COBIT 2019 ve NIST 800-53. Bu
coercivalerin genis istifadegi auditoriyasi lglin alcatanligini nezere alaraq elave istinadlar
asagidaki sakilde taqdim olunmusgdur.

Cargivalara istinadlar

idaraetma tolablari NIST CSF 2.0 NIST 800-53 COBIT 2019

A. Rasmi sakilds kibertahlikasizlik

strategiyasi ve magsadleri GV.RM-01;
ateglyast vo magss . GV.RM-02;
muayyan edilir vo mitemadi ’

L P GV.RM-03;
olaraq yenilanir. Kibertahlikasizlik ’

o . L - GV.RM-04; ) .
magsadlerinin yerina yetiriimasi ile GV.0C-02: EDMO1; EDMO3;
bagl yenilamalar, GV.RR-O3', PM-1, PM-4; AT-2; EDMO04; APOO06;
kibertohliukesizlik strategiyasini ’ ’ AT-3; PM-9; PM-28 APOO01; APO10;

e GV.RR-04;
dastaklomak Ugln resurslar vo APO12
- . . GV.PO-01;
bldca masalaleri daxil olmagla,
" . ) GV.PO-02;
mutamadi olaraq direktorlar
surasina gatdirihr ve mivafiq GV.Ov-01;
- GV.0OV-03
tehlillar aparilir.
B. Kiber tohlikasizlikle bagh GV.PO-01;
siyasatlor va prosedurlar miayyan GV.PO-02;
edilir, mitamadi yenilanir vo GV.0V-01; AC-1, PM-9; AC-1; . .
nazarat muhiti gticlandirilir. GV.0V-02; AT-1; CA-1; CM-1; Egmgg’ ig'gg?
GV.0OV-03; IA-1; IR-1; MP-1; APO11 ’ ’
GV.SC-01; PE-1
GV.SC-03;
GV.RR-03
C. Kibertahlikasizlik magsadlerini
miovyon adlr bu ollan | GVRREG2
N GV.RR-04; ) AT EDMO02; APOO01;
qabliyy GV.0C-02

giymatlendirmak uglin proses
movcuddur.

12 —

I{.’



D. Kibertshlikasizlik mihitinda
mdévcud bosluglari va yaranan

tehdidlari muzakire etmak vo GV.0C-02; EDMO5;
onlara garsi tedbir gérmak ugun GV.RM-01; EDMO01.01;
muvafiq maragli taraflar calb edilir. GV.RM-05; AC-1: CM-1 EDMO3;
Maraq|i tersflars yiksak rehbarlik, GV.RM-07; ’ MEAO01.02; APOO01;
amaliyyatlar, risk idaragiliyi, insan GV.0V-03; APQO08; APO11;
resurslari, huiquq, uygunluq GV.SC-03 APO13; MEAO2
(komplayens), tachizatgilar ve
digerlari daxildir.
Risk idaraetmasi talablori NIST CSF 2.0 NIST 800-53 COBIT 2019
A. Tagkilatin risk giymatlandiriimasi
va risk idareetma proseslarine
kibertahlukesizlik tahdidlarinin
muayyan edilmasi, tohlili, gxill\\/lﬂ:g; AT-1; PM-9; PM- _ _
azaldilmasi ve monitoringi, elece GV.OC-O1’ 28 EDMO03; APOO1;
da onlarin strateji magsadlare ' APO10; APO12
c¢atmaqda olan tesirinin
giymatlondiriimasi daxildir.
B. Kibertshlikasizlik risklerinin idars
edilmasi tegkilat Uzre hayata GV.RM-01:
kegirilir ve agagidaki sahaleri GV.RM-05;
shats edas bilsr: informasiya GV.RR-01:
texnologiyalari, misssisa GV.RR-02; PM-29; AT-1; PM-9; = EDMO03; APO01;
risklerinin idara edilmasi, insan GV.0C-03: PM-28 APO10; APO12
resurslari, hiiqug, uygunlug GV.SC-07
(komplayens), smaliyyatlar,
techizat zanciri, mihasibatlq,
maliyys ve digerlari.
C. Kibertohlikasizlik risklerinin idare
edilmasina gére hesabatliliq va
mosullyyet milayyen ediiive | gy g gy
kibertohlukasizlik risklarinin neca !
idare olundugunu, risklarin GV.RR-02;
tosirlorini azaltmaq tigiin talob GV.RR-03; PM-9; PM-29 EDMO3; APOOT;
GV.0V-01; ’ APO10; APO12
olunan resurslari va ortaya ¢ixan )
kibertohlikaleri miusyyan etmak GV.0V-02;
’ GV.0OV-03

mutamadi olaraq izlemak ve
hesabat vermak U¢lin bir ford ve
ya komanda tayin olunur.
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D. Taskilatin miiayyan etdiyi risklarin

idare edilmasi gaydalarina asasan
gabuledilmaz saviyyaya catmis
(yeni yaranan va ya avvalcadan
muayyan edilmig) istenilen
kibertohlukssizlik riskini derhal
eskalasiya etmak Ugun bir proses
musayyan edilir va ya tatbiq olunan
hiqugi ve tanzimlayici taleblars
amal etmak Uglin muayyan
edilmis proses icra olunur.
Kibertahlikasizlik riskinin ham
maliyya, ham da geyri-maliyys
tesirlari nazars alinmalidir.

. Rahbarliya va iscilara
kibertohlukssizlik riskleri barada
malumat vermak, habels rahbarlik
torafinden problemler, bosluglar,
catismazliglar va ya nazarat
ugursuzluglari tzra hesabat
hazirlamaq ve onlari aradan
galdirmaq tgln dovri olaraq tahlil
prosesini tamin etmak Ugln
prosedur muayyan edilir.

. Teskilat agkarlanma,
mahdudlasdirma, barpa va
insidentdan sonraki tahlili shata
edan kibertahlikasizlik
hadisalarina reaksiya va barpa
prosesini tatbiq edir. insidentlere
reaksiya va barpa prosesi
mutamadi olaraq yoxlanilir.

Nazarat prosesi talablari

. Tagkilatin sistemlarinin va
malumat bazalarinin maxfiliyinin,
tamhginin ve algatanliginin
gorunmasini tamin etmak tguin
ham daxili nazarat
mexanizmlarinin, ham da
tachizatgi asasl nazarat
mexanizmlarinin mévcudlugunu
temin edan proses muayyan edilir.
Nazarat mexanizmleri toskilati
kibertahlikasizlik magsadlarinin
reallasdinimasini va problemlarin
vaxtinda hallini tesviq edacek
sokilda igladiklerini misyyan
etmak Uglin mutamadi olaraq
dayerlandirilir.
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GV.RM; ID.RA;
RS.MA-04

PR.AT;
GV.RR.01;
GV.RR-04;
GV.PO

RS; RC

NIST CSF 2.0

ID.IM-01; ID.IM-
02; ID.IM-03;
PR; DE; RS; RC;
ID.RAOG;
GV.RM-05;
GV.SC; ID.IM-
02; RS.MA-01;
DE.CM-06

CA-7; RA-3; RA-7

AT-2

IR-4; IR-5; IR-6; IR-
7; IR-8; IR-10; SA-
15

NIST 800-53

AC-3; AC-4; AC-10;
AC-13; AC-17; PM-
30; RA-3; SA-9;
SR-2

EDMO03; APOO01,
APO10; APO12

APOO01; APO02;
EDMO03; MEAO3

DSS02; DSSO03;
DSS04; DSS05.07

COBIT 2019

MEAO02; MEAO4;
EDMO03; APOO09;
APO10; DSS01
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B. KibertahlUkasizlik amaliyyatlar

Uglin texniki saristalori inkisaf
etdirmak va saxlamaqg magsadila
telim imkanlari da daxil olmagqla,
istedad idareetma prosesi
yaradilir ve mitamadi olaraq
nazardan kegirilir.

. Yaranan kibertohlukasizlik
tehdidlerini ve zaifliklarini davaml
sokilds izlemak ve hesabat
vermak, elace do
kibertahlikasizlik amaliyyatlarini
tekmillagdirmak tgiin imkanlar
miayyan etmak, prioritetlosdirmak
vo hayata kegirmak magsadile
proses yaradilir.

. Kibertahliikasizlik bitiin IT
aktivlerinin (avadanliq, program
teminati va tachizatgi xidmatleri
da daxil olmagla) hayat dovri
idaraciliyina (segim, istifads,
texniki qullug ve istismardan
cixariima) daxil edilir.

. Kibertohllkasizliyi tesviq etmak
Uglin konfiqurasiya, son istifadagi
cihazlarinin idars edilmasi,
sifreloma, yamaqlama, istifadagi
salahiyyatlarinin idare edilmasi va
algatanliq va fasliyyatin
monitoringi de daxil olmagla
muvafiq prosesler miayyan
edilmisdir. Program taminatinin
hazirlanmasinda
kibertohliikesizlik masalalori
(DevSecOps) nazars alinir.

. Sabaka ila bagli idareetma
tadbirleri miayyan edilmisdir,
masalan, sabakaya girise nazarat
va seqmentasiya; sabakalararasi
ekranlarin (firewall) istifadesi ve
yerlasdiriimasi; kanar sabakalarlae
yaradilan malumat mibadilasi
alagalerinin mahdudlasdiriimasi;
virtual 6zal sabaka
(VOS/VPN)/sifir etibar sebaka
girisi (SESG/ZTNA); ©syalarin
interneti (Si/IoT) lizre sebaka
idaraetmaleri; va sizma
askarlanmasi/qarsisinin alinmasi
sistemlari (SAS/IDS va SQS/IPS).
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PR.AT-01;
PR.AT-02;
GV.RR-03

ID.RA-02;
ID.RA-03,
ID.RA-04

ID.AM; PR.PS-
03; PR.R;
DE.CM-09;
ID.AM-08;
ID.RA-09;
PR.PS-06

PR.PS-01;
PR.PS-06;
PR.DS-01;
PR.DS-02;
PR.PS-05;
DE.CM-03

PR.IR; DE.CM-
01

AT-2; AT-3; IR-2;
PM-14

CA-7; PM-31; RA-
5

AU-9; CM-7; SC-
49; SC-51; CM-2;
SA-3; SA-10; SA-
15; SA-17; SA-20;
AU-6; IR-7

CM-6; SI-2; AC-3;
CA-7; SA-4; AC-16;
AC-18

AC-6; AC-17; AC-
18; AC-20; SC-7;
SC-10; CA-8

APOOQO7; DSS04

DSS03.05

DSS05.03; BAIO3;
BAIO09; BAIOS;
BAI11; DSS05.01;
DSS02; DSSO03;
DSS06.06

BAI10; DSS05;
DSS06.03;
DSS01.03; MEAO1

DSS05.02
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G. E-pogt, internet brauzerlori, video
konfrans, mesajlagsma, sosial
media, bulud va fayl paylasimi
protokollari kimi xidmatler Uglin
son nogte kommunikasiyalarinin
tehllkasizliyine nazarat
mexanizmlari miayyan edilir.

PR.DS-01;
PR.DS-02;
PR.DS-10;
PR.IR

AC-2; AC-16; AU-
10; CA-3; SI-8; SI-
20; SC-8

BAI10
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Daxili auditorlardan, tsleblerin tetbigolunma imkanini risk giymatlendirmesina asaslanaraq
muayyan etdikde pesekar mihakima yurttmsalari ve bazi teleblerin istisnalarini mavafiq sakilde
sanadlasdirmalari gbzlanilir. Mévzu Osasli Telab auditorun pesakar mihakimasine asasan
daxili audit planinda ve ya yoxlama tapsirigi Uzrs is senadlarinde rasmilagdirila biler. Bir ve ya
bir neg¢a daxili audit tapsingi bu telablari shats eds bilar. Bundan alava, bitln taleblarin tetbiq
olunmasi mimkun olmayan tapsiriglar da ola biler. Bu ¢ap edils bilen forma Kibertahliikasizlik
Uzra Mdévzu Bsasli Telaba uygunlugu senadlesdirmak Uglin bir se¢im tagdim edir, lakin onun
istifadasi macburi deyil.

Kibertahliikesizlik — idareetmoa

icra edilan elementlorin
Talab ahatasi va ya istisna Sonadlasdirmaya istinad
liclin asaslandirma

A. Rasmi sakilds kibertahlikasizlik
strategiyasi ve magsadleri
muayyan edilir v mitemadi
olaraq yenilanir. Kibertahlikasizlik
magsadlerinin yerina yetiriimasi ilo
bagl yenilamalar,
kibertohliukesizlik strategiyasini
desteklemak Ugln resurslar va
bldca masalaleri daxil olmagla,
mutamadi olaraq direktorlar
surasina gatdirihr ve mivafiq
tehlillar aparilir.

B. Kibertahliikasizlikle bagh
siyasatlar va prosedurlar miayyan
edilir, mitamadi yenilanir vo
nazarat muhiti guclandirilir.

C. Kibertahlikasizlik magsadlerini
dastaklayan rollar ve masuliyyatlar
muayyan edilir, bu rollari icra
edanlarin bilik, bacariq ve
gabiliyyatlerini mitemadi
giymatlendirmak ug¢iin proses
madvcuddur.

D. Kibertahlikasizlik muahitinda
mdévcud bosluglari ve yeni
yaranan tehdidlari miizakira etmak
va onlara garsi tedbir gérmak
Ucuin muvafig maraql tersfler celb
edilir. Maragh taraflers yuksak
roehbarlik, amaliyyatlar, risk
idaragiliyi, insan resurslari, hiiquq,
uygunlug (komplayens),
tachizatgilar va digarlari daxildir.
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Kibertahliikasizlik — Risklarin Idars Edilmasi

A. Taskilatin risk giymatlandiriimasi
va risk idareetma proseslarina
kibertahlikssizlik tahdidlerinin
miayyan edilmsasi, tahlili,
azaldilmasi va monitoringi, eleca
da onlarin strateji magsadlere
c¢atmaqda olan tasirinin
giymatlandiriimasi daxildir.

B. Kibertahliikasizlik risklarinin idara
edilmasi teskilat Uzre hayata
kegirilir ve agagidaki sahalari
ahats eds bilar: informasiya
texnologiyalari, miassisa
risklarinin idars edilmasi, insan
resurslari, hiiqug, uygunluq
(komplayens), amaliyyatlar,
tachizat zanciri, muhasibatliq,
maliyys va digarleri.

C. Kibertahllikssizlik risklarinin idara
edilmasina géra hesabatliliq va
masuliyyat miayyan edilir vo kiber
tehlikssizlik risklerinin necs idars
olundugunu, riskleri azaltmaq
Uiglin talab olunan resurslari ve
ortaya ¢ixan kibertahlikalori
muayyan etmak, miitamadi olaraq
izlamak va hesabat vermak Ugiin
bir ford ve ya komanda teyin
olunur.
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D. Taskilatin miayyan etdiyi risklarin

idara edilmasi gaydalarina asasan
gabuledilmaz saviyyaya catmis
(yeni yaranan va ya avvalcadan
miayyan edilmig) istenilen
kibertahlikasizlik riskini derhal
eskalasiya etmak Ugln bir proses
muayyan edilir va ya tatbiq olunan
hiqugi va tenzimlayici teleblera
amal etmak Uglin misayyan edilmis
proses icra olunur.
Kibertahlikasizlik riskinin ham
maliyya, ham da geyri-maliyya
tesirlari nazarsa alinmalidir.

. Rahbarliya va isgilara
kibertahliikesizlik riskleri barada
malumat vermak, habela rahbarlik
terafindan problemlar, bosluglar,
catismazliglar va ya nazarat
ugursuzluglari zre hesabat
hazirlamaq ve onlari aradan
galdirmaq Ggln dovri olaraq tahlil
prosesini tamin etmak Gglin
prosedur muayyan edilir.

F. Tagkilat agskarlanma,

mahdudlasdirma, barpa va
insidentdan sonraki tahlili shata
edan kibertahlikasizlik
hadisalarins reaksiya ve barpa
prosesini tetbiq edir. insidentlera
reaksiya va barpa prosesi
mutamadi olaraqg yoxlanilir.
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Kibertahliikssizlik — Nozarat Mexanizmlari

A. Taskilatin sistemlarinin va
malumat bazalarinin maxfiliyinin,
tamhginin ve algatanhiginin
gorunmasini tamin etmak tglin
ham daxili nezaret
mexanizmlarinin, ham da
techizatgl asasli nazarst
mexanizmlarinin mévcudlugunu
temin edan proses muayyan edilir.
Nazarat mexanizmleri taskilati
kibertahliikasizlik magsadlarinin
reallasdiriimasini va problemlarin
vaxtinda hallini tesviq edacek
sokilda isladiklarini misayyan
etmak lG¢lin mitamadi olaraq
dayarlandirilir.

B. Kibertahlikasizlik amaliyyatlari
Ugln texniki saristalori inkisaf
etdirmak va saxlamaq maqgsadila
telim imkanlari da daxil olmagla,
istedad idareetma prosesi yaradilir
va mutamadi olaraq nazardan
kegirilir.

C. Yeni yaranan kibertahlikasizlik
tehdidlarini va zaifliklerini davamli
sokilda izlamak ve hesabat
vermak, elece do
kibertohllkasizlik smaliyyatlarini
tekmillasdirmak Gg¢lin imkanlari
miayyan etmak, prioritetlesdirmak
vo hayata kegirmak magsadile
proses yaradilir.

D. Kibertahliikesizlik bitin iT
aktivlerinin (avadanliq, program
teminati ve techizatci xidmatlori do
daxil olmagla) hayat dévri
idaragiliyine (secim, istifads,
texniki qullug va istismardan
¢ixariima) daxil edilir.
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E. Kibertahlikasizliyi tasviq etmak
Ugun konfiqurasiya, son istifadagi
cihazlarinin idare edilmasi,
sifreloma, yamaglama, istifadagi
giriglerinin idare edilmasi vo
algatanliq ve fasliyyatin
monitoringi de daxil olmagla
muvafiq proseslar miiayyan edilir.
Program taminatinin
hazirlanmasinda kibertahlikasizlik
masalaleri (DevSecOps) nazara
alinir.

F. Sebaka ils bagli idareetma
tedbirleri miisyyan edilmisdir,
masalen, sabakaya girisa nazarat
va segmentasiya; sabakalararasi
ekranlarin (firewall) istifadasi va
yerlasdirilmasi; kanar sabakalarla
yaradilan malumat mibadilssi
alagalarinin mahdudlasdiriimasi;
virtual 6zal sebake
(VOS/VPN)/sifir etibar sebska
girisi (SESG/ZTNA); Osyalarin
interneti (8l/loT) lizre seboka
idaresetmaleri; va sizma
askarlanmasi/qarsisinin alinmasi
sistemlari (SAS/IDS voe SQS/IPS).

G. E-pogt, internet brauzerleri, video
konfrans, mesajlagsma, sosial
media, bulud ve fayl paylagimi
protokollari kimi xidmatler tgiin
son noqte kommunikasiyalarinin
tohlikasizliyine nazarat
mexanizmlari miayyan edilir.
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Daxili Auditorlar institutu hagqinda

Daxili Auditorlar Institutu (“lA”), geyri-kommersiya toskilati olaraq diinyanin miixtslif 6lkslerinds 255,000-dan artiq iizviina xidmat géstaran va 200,000
nafardan cox sexsa “Sertifikatlasdiriimis Daxili Auditor” (Certified Internal Auditor®) sertifikati taqdim etmis, daxili auditorlarin beynaslxalq pesakar
assosiasiyasidir. 8sasi 1941-ci ilds qoyulmus Daxili Auditorlar Institutu (“IlA”), daxili audit sahasinds standartlasdirma, sertifikatiasdirma, talimlarin
kegiriimasi, tadgigatlarin apariimasi ve texniki telimatlarin hazirlanmasi ile bagl fealiyyat gésteran lider togkilat kimi taninir. 8lave malumat almaq tgtin
www.theiia.org internet sahifasine miracist eds bilarsiniz.

Masuliyyatdan imtina

Daxili Auditorlar institutu (“IlA”) bu sanadi malumat va tadris magsadlari ils darc etmisdir. Bu material miisyyan fardi hallara dair gsti cavablar vermak tigiin
nezerda tutulmayib ve buna gére de yalniz telimat kimi istifade olunmaq megsadi dasiyir. Daxili Auditorlar institutu (“lIA”) her bir konkret veziyyatle bagl
birbaga olaraq miisteqil ekspertdsn maslsehat almagi tévsiys edir. Daxili Auditorlar institutu (“IlA”) yalniz bu materiala ssaslanaraq ve giivenarsk garar vermis
har hansi bir sexsa gdéra heg bir masuliyyat dagimir.

Muallif hiiquqglan
© 2026 Daxili Auditorlar Institutu (“IlA”). Biitiin hiiquglar gorunur. Bu sanadi istenilan formada goxaltmag (igiin icazsnin alds edilmasi ils bagli
copyright@theiia.org elektron pogt Ginvani vasitssile alage saxlamaniz xahis olunur.

Fevral 2025

Global Headquarters
The Institute of Internal Auditors

S e
~- The Institute of 1035 Greenwood Blvd., Suite 401

Internal Auditors Lake Mary, FL 32746, USA
& - Phone: +1-407-937-11M

Fax: +1-407-937-1101



https://www.theiia.org/
mailto:copyright@theiia.org
mailto:guidance@theiia.org
http://www.theiia.org/
mailto:copyright@theiia.org

