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Tematické Pozadavky, spolu s Globalnimi standardy interniho auditu™ a Globalnimi navody
tvori zakladni souéast Mezinarodniho ramce profesni praxe®. Institut internich auditort
pozaduje, aby se Tematické pozadavky pouzivaly ve spojeni s Globalnimi standardy
interniho auditu, které poskytuji autoritativni zaklad pro poZzadované postupy interniho
auditu. Odkazy na Standardy jsou v této pfiru¢ce uvedeny pribézné jako zdroj
podrobnéjSich informaci.

Tematické pozadavky formalizuji zpUsob, jakym zpUusobem interni auditofi pfistupuji k
prevladajicim rizikovym oblastem, a tim podporu;ji kvalitu a konzistentnost v ramci profese.
Stanovuji zaklad a poskytuji relevantni kritéria pro provadéni ujiStovacich sluzeb vztahujicich
se k pfedmétu Tematickych pozadavku (Standard 13.4 Hodnotici kritéria). Soulad s
Tematickymi poZadavky je povinny pro ujistovaci sluzby a doporu¢ena pro hodnoceni
poradenskych sluzeb. Tematické pozadavky nemaji za cil pokryt vS8echny mozné aspekty,
které by mély byt pfi provadéni ujisStovacich zakazek zvazovany; jejich hlavnim ucelem je
spis$e stanovit minimalni soubor pozadavku, které umozni konzistentni a spolehlivé
posouzeni daného tématu.

Tematické pozadavky jasné odkazuji na Model tfi linii 1IA a na Globalni standardy interniho
auditu. Rizeni a sprava spoleé&nosti, fizeni rizik a kontrolni procesy tvofi hlavni slozky
Tematickych pozadavki, které jsou v souladu se Standardem 9.1 Porozuméni procesiim a
spravy spole¢nosti, Fizeni, Fizeni rizik a fidicim a kontrolnim procesim. Model tfi linii Fadi
fizeni a spravu spole€nosti pod organy spolecnosti, fizeni rizik pod druhou linii a kontroly a
kontrolni procesy pod prvni linii. Zatimco vedeni ma zastoupeni v prvni i druhé linii, dtvar
interniho auditu je umistén ve tfeti linii jako nezavisly a objektivni poskytovatel uji§téni, ktery
je pfimo podFizen organtm spole¢nosti (Princip 8 Dohled organl spolecnosti).

Pouzitelnost, riziko a odborny usudek

Tematické pozadavky je nutné dodrZovat, kdyZ Utvar interniho auditu provadi ujistovaci
zakazky tykajici se oblasti, pro ktera Tematické pozadavek existuji, nebo pokud jsou prvky
Tematickych pozadavki identifikovany v ramci jinych ujiStovacich zakazek.

Jak je uvedeno ve Standardech, hodnoceni rizik je dulezitou soucasti planovani vedouciho
auditora. UrCeni ujiStovacich zakazek, které maji byt zahrnuty do planu interniho auditu,
vyzaduje alespori jednou ro¢né posoudit strategie, cile a rizik organizace (Standard 9.4 Plan
interniho auditu). Pfi planovani jednotlivych ujiStovacich zakazek musi interni auditofi
vyhodnotit rizika relevantni pro danou zakazku (Standard 13.2 Hodnoceni rizik zakazky).
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Pokud je oblast Tematickych pozadavk( identifikovana béhem procesu planovani interniho
auditu s ohledem na rizika a je zahrnuto do planu auditu, je nutné pfi posuzovani daného
tématu v pfisluSnych zakazkach uplatnit pozadavky uvedené v Tematickych pozadavcich.
Dale, pokud interni auditofi pfi provadéni zakazky (bez ohledu na to, zda je soucasti planu) a
narazi na prvky Tematickych pozadavku, musi tento pozadavek posoudit z hlediska jeho
relevance pro danou zakazku. Nakonec, pokud je vyzadana zakazka, ktera plivodné nebyla
v planu auditu a tyka se daného tématu, je tfeba posoudit, zda je v daném kontextu
pouzitelny.

PFi uplatiovani Tematickych pozadavku hraje kli¢ovou roli odborny tsudek. Hodnoceni rizik
je podkladem pro rozhodovani vedoucich pracovnikd auditu o tom, které zakazky zahrnout
do planu interniho auditu (Standard 9.4 Plan interniho auditu). Vedle toho interni auditofi
vyuzivaji odborny usudek k uréeni, které aspekty budou v ramci kazdé zakazky zahrnuty
(Standardy 13.3 Cile a rozsah zakazky, 13.4 Hodnotici kritéria a 13.6 Pracovni program).
Pfiloha A "Priklady praktického pouziti" popisuje, jak interni auditofi ur€uji, zda se na né
vztahuji Tematické pozadavky.

Musi byt zachovany dikazy o tom, ze kazdy pozadavek v Tematickych pozadavcich byl
posouzen z hlediska pouzitelnosti, véetné oduvodnéni, které vysvétluje vylouceni jakychkoli
pozadavkul. Soulad s Tematickymi pozadavky musi byt zdokumentovan s vyuzitim
odborného usudku auditora, jak je popsano ve Standardu 14.6 Dokumentace zakazky.

Zatimco Tematické poZzadavky kybernetické bezpeclnosti poskytuji zakladni ramec
kontrolnich procesu, které je tfeba zvazit, organizace, které hodnoti kybernetické riziko jako
velmi vysoké, mohou potifebovat posoudit dalSi aspekty.

Pokud vedouci interniho auditu rozhodne, ze Utvar interniho auditu nema potfebné znalosti k
provadéni auditnich zakazek na téma Tematickych pozadavk(, mize byt prace na zakazce
zadana externé (Standardy 3.1 Kompetentnost, 7.2 Kvalifikace vedouciho interniho auditu,
10.2 Rizeni lidskych zdrojd). Ani v takovém pfipadé outsourcing nezbavuje Gtvar interniho
auditu odpovédnosti za dodrzovani Tematickych pozadavk(. Kone¢nou odpovédnost za
zajisténi souladu si ponechava vedouci interniho auditu. Navic pokud vedouci auditor
rozhodne, Ze zdroje interniho auditu jsou nedostate¢né, musi informovat organy spolecnosti
o dopadu nedostatecnych zdrojl a zpUsobu FeSeni jejich pfipadného nedostatku (Standard
8.2 Zdroje).

Vykon, dokumentace a podavani zprav

Pfi uplatiiovani Tematickych pozadavkd musi interni auditofi rovnéz dodrzovat standardy a
vykonavat svou praci v souladu s Doménou V: Provadéni sluzeb interniho auditu. Standardy
v Doméné V popisuji planovani zakazek (Princip 13 Planujte zakazky ucinné), provadéni
zakazek (Princip 14 Realizujte zakazku fadné) a komunikaci vysledkd zakazek (Princip 15
Komunikujte zavéry zakazky a monitorujte akéni plany).

Zahrnuti Tematickych pozadavk(l Ize zdokumentovat bud' v planu interniho auditu, nebo v
pracovnich dokumentech zakazky, a to na zakladé odborného usudku auditora. Jedna nebo
vice zakazek interniho auditu mize pokryt dané pozadavky. Navic nemusi byt vSechny
pozadavky vzdy pouzitelné. Musi byt zachovany dukazy o tom, Ze Tematické pozadavky
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byly posouzeny z hlediska pouzitelnosti, v€etné odlvodnéni vysvétlujiciho pfipadné
vylouceni.

Volitelny nastroj v pfiloze C Ize pouzit jako referenci a k dokumentaci prace internich
auditort.

Zajisténi kvality

Standardy vyzaduiji, aby vedouci auditu vypracoval, implementoval a udrzoval program pro
zajistovani a zvySovani kvality, ktery pokryva vSechny aspekty funkce interniho auditu
(Standard 8.3 Kvalita). Vysledky musi byt sdéleny organim spolec¢nosti a vrcholovému

vedeni, které musi byt informovano o souladu uUtvaru interniho auditu se Standardy a o
dosazeni vykonnostnich cill.

Soulad s Tematickymi pozadavky bude hodnocen v ramci posuzovani kvality. Pro pfipravu
na hodnoceni kvality mohou interni auditofi vyuzit nastroj uvedeny v pfiloze C.

Kyberneticka bezpecnost

Kyberneticka bezpecnost je rozsahlé téma, které se tyka vétsiny technologickych aspektu
jakékoli organizace. Kromé informacnich technologii je kyberneticka bezpe€nost bézné
soucasti podnikovych procesu, coz vyzaduje, aby interni auditofi posuzovali rizika souvisejici
s kybernetickou hrozbami pfi planovani, stanovovani rozsahu a provadéni ujiStovacich
zakazek.

Narodni institut pro standardy a technologie (NIST), ktery spada pod americké ministerstvo
obchodu, definuje kybernetickou bezpec€nost jednoduse jako "schopnost chranit nebo branit
vyuzivani kybernetického prostoru pfed kybernetickymi utoky". Tematické pozadavky
kybernetické bezpecnosti se zaméruji na vnéjsi ochranu, kterou organizace zabezpecuji, aby
zmirnily rizika spojena s neopravnénymi uzivateli a Skodlivymi kybernetickymi hrozbami.
Kyberneticka bezpecnost je podmnozinou SirSiho konceptu informacni bezpecénosti, kterou
NIST definuje jako "ochranu informaci a informacnich systém( pfed neopravnénym
pfistupem, pouzitim, zvefejnénim, naruSenim, zménou nebo znienim za ucelem zajisténi
divérnosti, integrity a dostupnosti”.

Pozadavky Tematickych pozadavkl kybernetické bezpe€nosti zahrnuiji:

= Rizeni a sprava — jasné definované zakladni cile a strategie kybernetické
bezpecnosti, které podporuiji cile, zasady a postupy organizace.

= Rizeni rizik — procesy pro identifikaci, analyzu, fizeni a monitorovani kybernetickych
hrozeb, v€etné procesu pro rychlou eskalaci kybernetickych rizik.

= Kontroly — vedenim stanovené kontrolni procesy, které jsou pravidelné hodnoceny za
ucelem zmirnéni kybernetickych rizik.
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Pristupy

Interni auditofi mohou vyuzit nasledujici pfistupy k podpore pfi posuzovani pozadavki
uvedenych v ramci Tematickych pozadavk( kybernetické bezpecnosti. Tyto pfistupy, které
odkazuji na pfislusné pozadavky, jsou ilustrativni, ale nejsou zavazné. Interni auditofi by se
méli pfi rozhodovani o tom, co zahrnout do svého hodnoceni, opirat o odborny usudek.

Pristupy k fizeni a spraveé
Pro posouzeni, jak jsou procesy fizeni a spravy aplikovany na cile kybernetické bezpeénosti,
mohou interni auditofi prezkoumat:

Formalizovany a zdokumentovany strategicky plan a cile kybernetické bezpecnosti,
véetné dlikazl o tom, Zze organy spole¢nosti pravidelné (zpravidla Ctvrtletné)
pfezkoumavaji aktualizace kybernetické bezpecnosti poskytované vedoucim funkce
informacni bezpec¢nosti, napfiklad feditelem pro informacni bezpecnost (CISO).
Dukazy mohou zahrnovat zpravy o:

o Monitorovani dosazeni strategickych cild.

o Rozpoctové potreby pro podporu cil(l a ukoll kybernetické bezpecénosti.

o Zaméfeni na rizika a vnitfni kontroly, v€etné pokroku v napravnych opatfenich.
o KliGové ukazatele vykonnosti (KPI) k méfeni uspésnosti.

o Lidské zdroje potfebné k naboru, Skoleni a rozvoji odbornikli na kybernetickou
bezpecnost.

Zasady, postupy a dal$i pfislusnou dokumentaci pouzivana k Fizeni proces
kybernetické bezpecnosti, véetné:

o Zasad, které jsou pfezkoumavany a aktualizovany alespon jednou rocné. Nové
vznikajici kyberneticka rizika mohou vyzadovat CastéjSi revize a aktualizace.

o Procesu posuzovani, zda jsou zasady a postupy dostateéné pro podporu operaci
v oblasti kybernetické bezpecnosti.

o Siroce pfijimanych ramct (NIST, COBIT a dalSich) k posileni procest
kybernetické bezpecnosti a vnitfnich kontrol.

Role a odpovédnosti podporujici dosazeni cilt kybernetické bezpecnosti, véetné

struktury zajistujici, Ze funkce kybernetické bezpecénosti podava hlaseni na takové

urovni organizace, ktera ma dostateCny prehled k dosazeni organizacni podpory.

o Proces pravidelného hodnoceni znalosti, dovednosti a schopnosti pracovniku
zastavajici role v oblasti kybernetické bezpeénosti.

Dukazy o zapojeni relevantnich zainteresovanych subjektl (napfiklad vrcholového
vedeni, provozu, Fizeni rizik, lidskych zdroju, pravniho oddéleni, compliance,
strategickych dodavatell a dalSich), v€etné komunikace o stavajicich a vznikajicich
kybernetickych rizicich a znamych potencialnich zranitelnostech. Dikazy o
komunikaci mohou zahrnovat zapisy z jednani, zpravy anebo e-maily.

-
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Pristupy k rizeni rizik
Pro posouzeni, jak jsou procesy Fizeni rizik aplikovany na cile kybernetické bezpecnosti,
mohou interni auditofi pfezkoumat:
Jak organizace hodnoti a Fidi kyberneticka rizika, v€etné zplsobu, jakym jsou hrozby
a zranitelnosti:
o Nejprve identifikovany a hlaSeny.
o Analyzovany za u¢elem vyhodnoceni rizik pro dosazeni cild organizace.
o Zmirnény, v€etné akcnich pland ke snizeni rizika na pfijatelnou Uroveri.
o Sledovany, v¢etné planu pro pribézné reportovani az do uplného odstranéni
hrozeb.

Jak organizace ziskava pravidelnou informaci o Fizeni rizik kybernetické bezpecnosti
od funk&nich oblasti, jako jsou informacni technologie, fizeni podnikovych rizik,
lidské zdroje, pravni oddéleni, oddéleni compliance, provoz, u€etnictvi a finance. K
ziskavani informaci muze byt vyuzit mezioborovy tym pro kybernetickou bezpecnost
nebo Fidici vybor pro IT.

Jak organizace pfidélila odpovédnost za fizeni kybernetickych rizik jednotlivci nebo
tymu.

o Odpovédné osoby by mély pravidelné (Ctvrtletné, mésic¢né nebo podle potfeby)
komunikovat aktualni informace o kybernetickych rizicich napfi¢ organizaci a
mohou také zahrnout poZadavky na zdroje pro strategie zmirfiovani rizik.

Eskalacni procesy pro kyberneticka rizika, véetné zplsobu, jakym jsou Grovné
hrozeb nebo rizik vyhodnocovany, pfifazovany a prioritné fazeny. Pfezkum muze
zahrnovat identifikaci:

o Urovné rizik definované organizaci — napfiklad vysoké, stfedni a nizké — s
podrobnym vysvétlenim kazdé urovné rizika a postupu eskalace pro jednotlivé
kategorie rizik.

o Seznamu aktualné identifikovanych kybernetickych rizik a stavu jejich zmirnéni.
o Prislusnych pravnich, regulacnich a compliance pozadavk.

o Jak finan&nich, tak nefinan¢nich dopadu rizik (napfiklad reputacni).
Proces komunikace kybernetickych rizik vedeni a zaméstnancim, ktery zahrnuije:

o Pravidelna (alespon jednou roéné) skoleni zaméstnancu v oblasti kybernetické
bezpecnosti, napfiklad neohlasené simulované phishingové kampané k testovani
a sledovani povédomi organizace.

o Aktualizace k napravé stavajicich problému v oblasti kybernetické bezpecnosti s
predpokladanymi daty dokonceni.

o Sledovani nedodrzovani pfedpisu, které zahrnuje informovani organt spole¢nosti
a vrcholového vedeni.
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Pfehodnoceni hrozeb v pfipadé zmény pfistupu organizace k riziku a tolerance
vUci rizikdim.

Procesy zavedené organizaci pro reakci na incidenty a obnovu, které zahrnuji:

o

Zdokumentovany plan, ktery je pfezkoumavan a aktualizovan v zavislosti na
zménach v provozu organizace. Plan by mél zahrnovat:

ZpUsob detekce a oznamovani incidentu.
Zpusob izolace incident( za uéelem zamezeni dal$im Skodam.
Zpusob, jakym bude organizace reagovat a obnovovat provoz.

Zpusob analyzy incidentu s cilem poucit se a zabranit opakovani
podobnych udalosti v budoucnu.

Pravidelné testovani (alespori jednou ro¢né), napfiklad formou simulace
krizového Fizeni (tabletop cviCeni), a pfedavani vysledkl vrcholovému vedeni a
relevantnim zainteresovanym subjektiim. Testovani mize vést k vytvoreni
akenich plana.

Pristupy k ridicim a kontrolnim procesum

Pro posouzeni toho, jak jsou kontrolni procesy aplikovany na cile kybernetické bezpecnosti,
mohou interni auditofi pfezkoumat:

Pfistup vedeni k budovani uc¢inného prostfedi vnitfni kontroly kybernetickeé
bezpecénosti, véetné:

o

Posouzeni a zavedeni vnitfnich kontrol potfebnych k mitigaci zvySenych rizik a k
ochrané citlivych, kritickych, osobnich nebo divérnych dat, vychazejici z procesu
hodnoceni rizik organizace.

Stanoveni pozadavk( na zdroje k udrzeni klic¢ovych kontrol kybernetické
bezpeénosti.

Zohlednéni kontrol dodavatell jako soucast kontrolniho prostredi, véetné
prezkoumani zprav o kontrolach poskytovatelu sluzeb (SOC) pfed navazanim
obchodniho vztahu a v jeho pribéhu.

Pravidelné testovani funkénosti kontrol kybernetické bezpecnosti s cilem
snizovani rizik dosazeni stanovenych cilt kybernetické bezpecnosti.

Proces napravy nedostatkl internich kontrol nebo feSeni zjiSténi z hodnoceni
provedenych internim auditem nebo jinymi poskytovateli ujisténi (napfiklad
penetracnim testovanim).

Proces fizeni talentll v organizaci pfi naboru a vzdélavani odbornikli na
kybernetickou bezpecnost, véetné zpusobu, jakym organizace identifikuje pfilezitosti
ke zvySeni kompetenci téchto specialistli s cilem podpofit technické znalosti a zvysit
povédomi o novych hrozbach.

/
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o Prikladem muze byt uCast na Skolenich, zapojeni do skupin sdilejicich znalosti a
kontinualni profesni vzdélavani, v€etné ziskavani certifikaci v oblasti
kybernetické bezpecnosti.

Proces fizeni identifikace, prioritizace, monitorovani a reportovani nové vznikajicich
kybernetickych hrozeb a zranitelnosti, ktery probiha kontinualné a zaméfuje se na
kazdodenni provoz. Pfezkum muze zahrnovat ovéfeni, zda byly zavedeny procesy
pro posouzeni hrozeb a zranitelnosti souvisejicich s novymi &i nastupujicimi
technologiemi, napfiklad vyuzitim umélé inteligence.

Procesy a kontrolni mechanismy zavedené vedenim za ucelem spravy a ochrany
majetku IT v pribéhu celého Zivotniho cyklu, v€etné vybéru, pouzivani, udrzby a
vyfazovani hardwaru, softwaru a sluzeb dodavatelu. Hardware zahrnuje servery,
sitova zafizeni (napf. smérovace nebo firewally), stolni pogitace, notebooky, mobilni
telefony, tablety a periferni zafizeni. Software zahrnuje operacni systémy (napf.
Windows), software pro planovani podnikovych zdrojll, aplikace, antivirové programy
a dal$i. Hardware a software miize zahrnovat:
o Pouzivani Sifrovani, antivirového softwaru, spravy mobilnich zafizeni, pozadavku
na slozita hesla, virtualni privatni sité (VPN)/sité s nulovou davérou (ZTN) pro
ovérovani a pravidelnou aktualizaci firmwaru.

o Proces spravy majetku, ktery zajistuje, Ze hardware vydany spole¢nosti ma pfi
vydani vhodnou konfiguraci zabezpeceni a pfi vyfazeni majetku je fadné
zlikvidovan.

o Kontroly souvisejici s databazemi, které zahrnuji omezeni pfistupu uzivateld a
spravcu, zajisténi pouzivani Sifrovani, zalohovani a testovani databazi a
pfitomnost silnych kontrol zabezpeceni sité.

o Jak se v Zivotnim cyklu vyvoje systému (SDLC) zohledfuji kybernetické
bezpecnostni hrozby nebo zranitelnosti.

o Pristup pouzivany vyvojovymi, bezpe€nostnimi a provoznimi oddélenimi
(DevSecOps) k zajisténi toho, aby proces vyvoje softwaru zahrnoval
kybernetickou bezpecnost a proaktivné identifikoval zranitelnosti.

Procesy pouzivané k posileni kybernetické bezpecnosti, v€éetné:

o Konfigurace nastaveni zabezpeceni pro minimalizaci rizika kybernetické
bezpec&nosti.

o Sprava mobilnich zafizeni (v€etné pouzivani e-mailu a aplikaci) je
nakonfigurovana tak, aby se snizila rizika kybernetické bezpecnosti a aby ji bylo
mozné spravovat na dalku, pokud je zafizeni uzivatele ohroZzeno.

o Pouziti Sifrovani pro data "v klidu", jako jsou informace ulozené na pevném disku,
nebo pro data "pfi pfenosu”, jako je Sifrovani e-maild.

o Zaplatovani serverl nebo softwaru (napfiklad opera¢niho systému) nejnovéjSimi
verzemi zabezpeceni.

/
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o Sprava pfistupu uzivatel(l, napfiklad pouzivani vicefaktorového ovérovani (MFA)
a jedineénych uzivatelskych ID se slozitymi hesly, jejichZ platnost pravidelné
vyprsi.

o Zavedené kontrolni mechanismy pro sledovani, zda dostupnost a vyuziti zdroju
funguji odpovidajicim zplsobem, coz umoznuje pfezkoumani a analyzu
potencialnich problému kybernetické bezpecénosti, které ohrozuji vykonnost.

o Integrace kybernetické bezpeCnosti do procesu SDLC s cilem identifikovat a feSit
zranitelna mista kybernetické bezpecnosti jesté pfed uvedenim softwaru do
vyroby.

Kontroly souvisejici se siti, které zabezpecuji perimetr organizace, v€etné zplsobu,
jakym organizace vyuziva:

o Segmentace sité.

o Firewally.

o Kontrola pfistupu uzivatele.

o Omezeni externich i internich pfipojeni.

o Rizeni internetu vé&ci (IoT) pro propojené sité.

o Systémy detekce a prevence naruseni, které zabraniuji kybernetickym

bezpecénostnim Gtokdm, odhaluji je a zotavuji se z nich.

Kontroly tykajici se kontroly zabezpeceni koncovych komunikaénich bodd, které se
vztahuji na sluzby, jako je e-mail, internetové prohlizece, videokonference, zasilani
zprav (Zoom, MS Teams a dalSi), socialni média, cloud a protokoly pro sdileni
souborl. Kontroly mohou zahrnovat omezeni pouzivani urgitych pfipon soubort
(napfiklad souboru .exe) a vicefaktorovou autentizaci pro sdileni souboru.

/
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Nasledujici pfiklady popisuji scénare, ve kterych by se Tematické pozadavky kybernetické
bezpecnosti uplatnily:

Priklad 1: Kyberneticka bezpecnost je soucasti zakazky interniho auditu zahrnuté do
planu interniho auditu.

Pokud utvar interniho auditu dokonéi sv(jj proces planovani zaloZeny na rizicich a zahrne do
planu interniho auditu jednu nebo vice zakazek tykajicich se kybernetické bezpecnosti, je pfi
provadéni téchto zakazek povinen dodrzovat Tematické pozadavky. Souladu Ize dosahnout
zahrnutim pozadavkl napfi¢ jednou nebo vice zakazkami v planu interniho auditu.

Kyberneticka bezpecnost je Siroké téma, a ne kazdy pozadavek v Tematickych pozadavcich
se uplatni v kazdé zakazce. Pokud interni auditofi pouziji odborny Uusudek a rozhodnou, ze
jeden nebo vice pozadavku Tematickych pozadavkui na kybernetickou bezpeénost nejsou
pouzitelné, a proto by mély byt ze zakazky vylou€eny, musi interni auditofi zdokumentovat a
uchovat odlvodnéni vylouceni téchto pozadavkl. Odidvodnénim pro vylouéeni nékterych
pozadavkd muze byt napfiklad to, ze utvar interniho auditu provadi rizné zakazky v oblasti
kybernetické bezpec€nosti na rotaénim principu nebo ze urcil, Zze vyznamnost rizika v dané
zakazce je nizka.

Priklad 2: Rizika kybernetické bezpecénosti jsou identifikovana béhem auditni zakazky,
ktera neni zamérena na kybernetickou bezpecnost.

Interni auditofi mohou identifikovat rizika v oblasti kybernetické bezpecnosti pfi posuzovani
procesu, ktery s kybernetickou bezpecénosti pfimo nesouvisi. Interni auditofi mohou
napfiklad posuzovat proces placeni zavazku v ramci zakazky, ktera neni zaméfena na
kybernetickou bezpecnost, a pfi planovani zakazky neidentifikuji rizika kybernetické
bezpecnosti jako soulast jejiho rozsahu. Po Uvodnim zmapovani procesnich postupl (walk-
through) vSak interni auditofi zjisti, Zze by tato rizika méla byt v rozsahu zakazky; napfiklad
identifikuji rizika kybernetické bezpec&nosti souvisejici s webovym podanim prvotni zadosti o
objednavku (Standard 13.2 Hodnoceni rizik zakazky).

Po identifikaci relevantnich rizik musi interni auditofi pfezkoumat Tematické pozadavky
kybernetické bezpecnosti a uréit, které pozadavky z nich jsou relevantni. V tomto pfikladu
mohou vyloucit proces fizeni kybernetické bezpecnosti nebo proces fizeni rizik kybernetické
bezpecnosti. V pracovni dokumentaci k zakazce musi odvodnit vyloueni danych
pozadavku Tematickych pozadavkl na kybernetickou bezpecnost a dokumentaci si
uschovat.

Priklad 3: Je pozadovana zakazka v oblasti kybernetické bezpecnosti, ktera pavodné
nebyla zahrnuta do planu interniho auditu.

Y
9 ©2025, The Institute of Internal Auditors. All rights reserved. For individual use only. \-‘
B



Zainteresované subjekty, jako jsou organy spolec¢nosti, vedeni nebo regulaéni organ mohou
interni auditory pozadat, aby provedli posouzeni kybernetické bezpeénosti mimo ptvodni
plan auditu. Napfiklad kdyz se organizace stane teréem kybernetického utoku, mohou
organy spolecnosti pozadat interni audit o posouzeni fidicich a kontrolnich mechanisma
kybernetické bezpecCnosti. Tematické pozadavky se na tento pfipad vztahuji, musi byt
posouzeny a pfipadné vyjimky zdokumentovany.

/

1 O ©2025, The Institute of Internal Auditors. All rights reserved. For individual use only.



Organizace muze mit své vlastni programy v oblasti kybernetické bezpecénosti a pouzivat
ramce Fizeni rizik a spravy, jako je COBIT nebo NIST. Interni auditofi jiz mohou mit na
zakladé téchto ramcl vypracované programy auditu a postupy testovani. Interni auditofi by
méli sladit své zamyslené testovani fidicich a kontrolnich mechanismu kybernetické
bezpecnosti s Tematickymi pozadavky, aby zaijistili odpovidajici pokryti. Nize uvedena
tabulka porovnava Tematické poZadavky kybernetické bezpecnosti se tfemi bézné
pouzivanymi ramci: NIST Cybersecurity Framework 2.0, COBIT 2019 a NIST 800-53. Tyto
ramce byly zahrnuty do mapovani, protoze jsou snadno a bezplatné dostupné.

Pozadavky na Fizeni a Ramcove odkazy

spravu spolecnosti NIST CSF 2.0 NIST 800-53 COBIT 2019

A. Jsou stanoveny a pravidelné

aktualizovany formalni strategie
a cile kybernetické bezpecnosti.
Aktualni informace o plnéni cila
kybernetické bezpecnosti jsou
pravidelné sdélovany a
prfezkoumavany organy
spole¢nosti, a to i z hlediska
zdrojli potfebnych k plnéni
strategie kybernetické
bezpecénosti.

. Jsou zavedeny a pravidelné
aktualizovany zasady a postupy
tykajici se kybernetické
bezpecnosti s cilem posilit
kontrolni prostredi.

. Jsou stanoveny role a
odpovédnosti pro plnéni cild
kybernetické bezpecnosti a
existuje proces pravidelného
hodnoceni znalosti, dovednosti
a schopnosti osob, které tyto
role zastavaji.
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GV.RM-01; GV.RM-
02; GV.RM-03;
GV.RM-04; GV.OC-
02; GV.RR-03;
GV.RR-04; GV.PO-
01; GV.PO-02;
GV.0V-01; GV.OV-
03

GV.PO-01; GV.PO-
02; GV.0OV-01;
GV.0V-02; GV.OV-
03; GV.SC-01;
GV.SC-03; GV.RR-
03

GV.RR-02; GV.RR-
04; GV.SC-02;
GV.0C-02

PM-1, PM-4; AT-2;
AT-3; PM-9; PM-28

AC-1, PM-9; AC-1;
AT-1; CA-1; CM-1;
IA-1; IR-1; MP-1;
PE-1

PM-13; AT-2; AT-3

EDMO01; EDMO3;
EDMO04; APOOQ6;
APOO01; APO10;
APO12

EDMO01; EDM02;
EDMO03; APOO01;
APO11

EDMO02; APOO01;
APOO07
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D.

PFislusné zainteresované
subjekty jsou zapojeny do
diskuse o existujicich
zranitelnych mistech a novych
hrozbach v oblasti kybernetické
bezpecnosti a jednaji podle
toho. Mezi zainteresované
subjekty patfi vrcholové vedeni,
provoz, oddéleni fizeni rizik,
oddéleni lidskych zdroju, pravni
oddéleni, oddéleni compliance,
dodavatelé a dalSi.

Pozadavky na rizeni rizik

A. Procesy hodnoceni a fizeni

rizik v organizaci zahrnuji
identifikaci, analyzu, zmirfiovani
a monitorovani hrozeb
kybernetické bezpecnosti a
jejich vlivu na dosazeni
strategickych cild.

B. Rizeni rizik kybernetické

C.

12

bezpecénosti probiha napfic¢
celou organizaci a mize
zahrnovat nasledujici oblasti:
informacni technologie, systém
korporatniho fizeni rizik, lidské
zdroje, pravni zalezitosti,
compliance, provoz,
dodavatelsky fetézec,
Ucetnictvi, finance a dalsi.

Jsou stanoveny odpovédnosti v
fizeni rizik v oblasti
kybernetické bezpecnosti, i
kdo za né plné zodpovida. Je
uréena osoba nebo tym, ktery
pravidelné monitoruje a
podava zpravy o tom, jak jsou
rizika kybernetické
bezpec€nosti fizena, atoiz
hlediska zdroju potfebnych ke
zmirnéni rizik a identifikaci
novych hrozeb kybernetické
bezpec€nosti.
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GV.0C-02; GV.RM-
01; GV.RM-05;
GV.RM-07; GV.OV-
03; GV.SC-03

NIST CSF 2.0

GV.RM-01; GV.RM-
03; GV.0C-01

GV.RM-01; GV.RM-
05; GV.RR-01;
GV.RR-02; GV.OC-
03; GV.SC-07

GV.RR-01; GV.RR-
02; GV.RR-03;
GV.0V-01; GV.OV-
02; GV.OV-03

AC-1; CM-1

NIST 800-53

AT-1; PM-9; PM-28

PM-29; AT-1; PM-9;
PM-28

PM-9; PM-29

EDMOS;
EDMO01.01;
EDMO3;
MEA01.02; APOO1;
APO08; APO11;
APO13; MEAO2

COBIT 2019

EDMO03; APOO01;
APO10; APO12

EDMO03; APOO01;
APO10; APO12

EDMO03; APOO01;
APO10; APO12
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D. Je zaveden proces pro rychlou
eskalaci jakéhokoli rizika
kybernetické bezpecnosti
(vznikajiciho nebo jiz dfive
identifikovaného), které
dosahne nepfijatelné urovné
podle zavedenych smérnic pro GV.RM; ID.RA;
fizeni rizik nebo platnych RS.MA-04
pravnich a regulagnich
pozadavku. Mély by byt
zohlednény finanéni i
nefinanéni dopady
kybernetického bezpecnostniho
rizika.

EDMO03; APOO01,

CA-T,RA-3RAT  ApO10; APO12

E. Je zaveden proces pro
informovani vedeni a
zaméstnancu o rizicich
kybernetické bezpecnosti a
proces, podle kterého vedeni
pravidelné pfezkoumava
problémy, mezery, nedostatky
nebo selhani fidicich a
kontrolnich mechanismu, je
v€as informovano a schopno
zajistit napravu.

PR.AT; GV.RR.01; AT-2 APOO01; APOO02;
GV.RR-04; GV.PO EDMO03; MEAO3

F. Pro pfipad kybernetického
bezpecfnostniho incidentu ma
organizace zavedeny proces

reakce a obnovy, ktery zahrnuje Iz allasdslixaeh s

DSS02; DSSO03;

detekei incidentu, jeho RESRE :;'R'& IR-10; SA- ' bss04: DSS05.07
zvladnuti, obnovu a analyzu po
incidentu. Proces reakce a
obnovy je pravidelné testovan.
Pozadavky na fidici a kontrolni NIST CSF 2.0 NIST 800-53 COBIT 2019

procesy

A. Je zaveden proces, ktery
zajiStuje zavedeni internich
kontrolnich mechanism i
kontrolnich mechanismu u
dodavateld, aby byla chranéna ID.IM-01; ID.IM-02;

davérnost, integrita a ID.IM-03; PR; DE; AC-3; AC-4; AC-10; . .
dostupnost systému a dat RS; RC; ID.RAO6; AC-13; AC-17; PM- :\E/lgagg ,I’\-\/IPES(())S
organizace. Pravidelné se GV.RM-05; GV.SC; 30; RA-3; SA-9; APO10', DSS01 ’
provadi hodnoceni, zda ID.IM-02; RS.MA- SR-2 ’

kontroly funguji zpGsobem, 01; DE.CM-06

ktery podporuje dosahovani cilli
kybernetické bezpelnosti
organizace a pohotové feSeni
problému.

Y
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B. Je zaveden proces fizeni

talentd, ktery zahrnuje Skoleni
pro rozvoj a udrzovani
technickych kompetenci
souvisejicich s operacemi
kybernetické bezpecnosti.
Tento proces je pravidelné
prezkoumavan.

. Je zaveden proces pribézného
monitorovani a hlaseni
vznikajicich hrozeb a
zranitelnosti v oblasti
kybernetické bezpecnosti, ktery
pomaha identifikovat,
prioritizovat a implementovat
pFilezitosti ke zlepSeni
kybernetické bezpec&nosti.

. Kyberneticka bezpecénost je
zahrnuta do Fizeni Zivotniho
cyklu (vybér, pouzivani, udrzba
a vyfazeni z provozu) vSech
prostfedku IT, véetné hardwaru,
softwaru a sluzeb dodavateld.

. Jsou zavedeny procesy pro
posileni kybernetické
bezpelnosti, v€etné
konfigurace, spravy zafizeni
koncovych uzivatelu, Sifrovani,
bezpecnostniho zaplatovani
(patching), spravy pfistupu
uzivateld a monitorovani
dostupnosti a vykonu.
Kyberneticka bezpecnost je
zohlednéna pfi vyvoji softwaru
(DevSecOps).

F. Jsou zavedeny kontroly

souvisejici se siti, jako jsou
kontroly pfistupu k siti a
segmentace, pouzivani a
umisténi firewallt, omezeni
pripojeni z externich siti a do
nich, virtualni privatni sité
(VPN)/pfistup k sitim s nulovou
davéryhodnosti (ZTNA),
kontroly siti internetu véci (IoT)
a systémy detekce/prevence
naruSeni (IDS a IPS).

©2025, The Institute of Internal Auditors. All rights reserved. For individual use only.

PR.AT-01; PR.AT-
02; GV.RR-03

ID.RA-02; ID.RA-
03, ID.RA-04

ID.AM; PR.PS-03;
PR.IR; DE.CM-09;
ID.AM-08; ID.RA-
09; PR.PS-06

PR.PS-01; PR.PS-
06; PR.DS-01;
PR.DS-02; PR.PS-
05; DE.CM-03

PR.IR; DE.CM-01

AT-2; AT-3; IR-2;
PM-14

CA-7; PM-31; RA-5

AU-9; CM-7; SC-

49; SC-51; CM-2;
SA-3; SA-10; SA-
15; SA-17; SA-20;
AU-6; IR-7

CM-6; SI-2; AC-3;
CA-7; SA-4; AC-16;
AC-18

AC-6; AC-17; AC-
18; AC-20; SC-7;
SC-10; CA-8

APOO7; DSS04

DSS03.05

DSS05.03; BAIO3;
BAI09; BAIOS;
BAI11; DSS05.01;
DSS02; DSS03;
DSS06.06

BAI10; DSS05;
DSS06.03;
DSS01.03; MEAO1

DSS05.02
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G. Pro sluzby, jako jsou e-mail,
internetové prohlizece,

videokonference, zasilani PR.DS-01; PR.DS- | AC-2; AC-16; AU-
zprav, socialni média, cloud a

protokoly pro sdileni Soubor 02; PR.DS-10; 10; CA-3; SI-8; SI- BAI10
; ’ PR.IR 20; SC-8
jsou zavedeny kontroly

zabezpeceni koncovych bodl
(endpoint-communication).

.. -
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Od internich auditor(i se o¢ekava, ze pfi ur€ovani pouzitelnosti pozadavkl na zakladé
posouzeni rizik budou uplatfiovat odborny Usudek a pfiméfené dokumentovat vylou€eni
nékterych pozadavk(l. Tematické pozadavky mohou byt zdokumentovany v planu interniho
auditu nebo v pracovni dokumentaci zakazky na zakladé odborného usudku auditora.
Pozadavky se mlze pokryvat jedna nebo vice zakazek interniho auditu. Kromé toho, ne
vSechny pozadavky musi byt relevantni. Nize uvedeny formulaf poskytuje jednu z moznosti
dokumentovani souladu s Tematickymi poZadavky kybernetické bezpecnosti, jeho pouziti
vSak neni povinné.

Kyberneticka bezpecnost — fizeni a sprava

A.

16

Provedené pokryti

Pozadavek nebo zdivodnéni
vyloucéeni

Jsou stanoveny a pravidelné
aktualizovany formalni strategie a
cile kybernetické bezpecénosti.
Aktudlni informace o plnéni cild
kybernetické bezpecnosti jsou
pravidelné sdélovany a
prezkoumavany organy
spole¢nosti, a to i z hlediska zdroju
potfebnych k plnéni strategie
kybernetické bezpecnosti.

. Jsou zavedeny a pravidelné

aktualizovany zasady a postupy
tykajici se kybernetické
bezpecnosti s cilem posilit
kontrolni prostredi.

. Jsou stanoveny role a

odpovédnosti pro plnéni cild
kybernetické bezpecnosti a existuje
proces pravidelného hodnoceni
znalosti, dovednosti a schopnosti
osob, které tyto role zastavaji.

Odkaz na dokumentaci

S
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D. PrisluSné zainteresované
subjekty jsou zapojeny do diskuse o
existujicich zranitelnych mistech a
novych hrozbach v oblasti
kybernetické bezpec€nosti a jednaji
podle toho. Mezi zainteresované
subjekty patfi vrcholové vedeni,
provoz, oddéleni fizeni rizik, oddéleni
lidskych zdroju, pravni oddéleni,
oddéleni compliance, dodavatelé a
dalsi.

Kyberneticka bezpecnost — fizeni rizik

A. Procesy hodnoceni a Fizeni rizik v
organizaci zahrnuji identifikaci,
analyzu, zmirhovani a
monitorovani hrozeb kybernetické
bezpecnosti a jejich viivu na
dosazeni strategickych cilu.

B. Rizeni rizik kybernetické
bezpecénosti probiha napfic¢ celou
organizaci a mGze zahrnovat
nasledujici oblasti: informacni
technologie, systém korporatniho
fizeni rizik, lidské zdroje, pravni
zalezitosti, compliance, provoz,
dodavatelsky retézec, ucetnictvi,
finance a dalsi.

C. Jsou stanoveny odpovédnosti v
fizeni rizik v oblasti kybernetické
bezpecnosti, i kdo za né pIné
zodpovida. Je uréena osoba nebo
tym, ktery pravidelné monitoruje a
podava zpravy o tom, jak jsou
rizika kybernetické bezpecnosti
fizena, a to i z hlediska zdroja
potfebnych ke zmirnéni rizik a
identifikaci novych hrozeb
kybernetické bezpecnosti.

(
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D. Je zaveden proces pro rychlou

eskalaci jakéhokoli rizika
kybernetické bezpecnosti
(vznikajiciho nebo jiz dfive
identifikovaného), které dosahne
nepfijatelné urovné podle
zavedenych smérnic pro fizeni
rizik nebo platnych pravnich a
regulaénich pozadavku. Mély by
byt zohlednény finanéni i
nefinancni dopady kybernetického
bezpecnostniho rizika.

E. Je zaveden proces pro

informovani vedeni a
zaméstnancu o rizicich
kybernetické bezpecnosti a
proces, podle kterého vedeni
pravidelné pfezkoumava
problémy, mezery, nedostatky
nebo selhani Fidicich a kontrolnich
mechanism{, je v€as informovano
a schopno zajistit napravu.

F. Pro pfipad kybernetického

bezpecnostniho incidentu ma
organizace zavedeny proces
reakce a obnovy, ktery zahrnuje
detekci incidentu, jeho zvladnuti,
obnovu a analyzu po incidentu.
Proces reakce a obnovy je
pravidelné testovan.

©2025, The Institute of Internal Auditors. All rights reserved. For individual use only.
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Kyberneticka bezpecnost — fidici a kontrolni procesy

A. Je zaveden proces, ktery zajistuje
zavedeni internich kontrolnich
mechanisma i kontrolnich
mechanism( u dodavateld, aby
byla chranéna duvérnost, integrita
a dostupnost systém( a dat
organizace. Pravidelné se provadi
hodnoceni, zda kontroly fungu;ji
zplsobem, ktery podporuje
dosahovani cilt kybernetické
bezpec€nosti organizace a
pohotové fes$eni problém.

B. Je zaveden proces fizeni talent,
ktery zahrnuje Skoleni pro rozvoj a
udrzovani technickych kompetenci
souvisejicich s operacemi
kybernetické bezpecnosti. Tento
proces je pravidelné
prfezkoumavan.

C. Je zaveden proces pribézného
monitorovani a hlaseni
vznikajicich hrozeb a zranitelnosti
v oblasti kybernetické
bezpec&nosti, ktery pomaha
identifikovat, prioritizovat a
implementovat pfilezitosti ke
zleps$eni kybernetické
bezpecnosti.

D. Kyberneticka bezpecénost je
zahrnuta do fizeni zivotniho cyklu
(vybér, pouzivani, udrzba a
vyfazeni z provozu) vSech
prostiedku IT, véetné hardwaru,
softwaru a sluzeb dodavatel.

(
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E. Jsou zavedeny procesy pro
posileni kybernetické bezpec¢nosti,
véetné konfigurace, spravy
zafizeni koncovych uZzivateld,
Sifrovani, bezpe¢nostniho
zaplatovani (patching), spravy
pfistupu uzivatelt a monitorovani
dostupnosti a vykonu.
Kybernetickd bezpecnost je
zohlednéna pfi vyvoji softwaru
(DevSecOps).

F. Jsou zavedeny kontroly souvisejici
se siti, jako jsou kontroly pfistupu
k siti a segmentace, pouzivani a
umisténi firewallt, omezeni
pripojeni z externich siti a do nich,
virtualni privatni sité (VPN)/pfistup
k sitim s nulovou divéryhodnosti
(ZTNA), kontroly siti internetu véci
(loT) a systémy detekce/prevence
naruseni (IDS a IPS).

G. Pro sluzby, jako jsou e-mail,
internetové prohlizece,
videokonference, zasilani zprav,
socialni média, cloud a protokoly
pro sdileni soubord, jsou
zavedeny kontroly zabezpeceni
koncovych bodud (endpoint-
communication).

(
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O Institutu internich auditort

Institut internich auditort (The IIA) je mezinérodni profesni sdruzenti, které sdruzuje vice nez 255 000 ¢lent po celém svété a udélilo vice nez 200 000
certifikata Certified Internal Auditor® (CIA®) po celém svété. |IA byla zaloZzena v roce 1941 a je celosvétové uznavana jako lidr v oblasti standardd,
certifikaci, vzdélavani, vyzkumu a technického poradenstvi v profesi interniho auditu. Vice informaci naleznete na www.theiia.org.

Odmitnuti odpovédnosti

I1A vydava tento dokument pro informac¢ni a vzdélavaci ucely. Cilem tohoto materialu neni poskytnout definitivni odpovédi na konkrétni individualni okolnosti
a jako takovy ma slouzit pouze jako voditko. IIA doporuduje vyhledat nezavislé odborné poradenstvi tykajici se pfimo konkrétni situace. IIA nepfebira
zadnou odpovédnost za to, Ze se nékdo bude spoléhat pouze na tento material.
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