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Tematski zahtevi su obavezna komponenta Medunarodnog okvira profesionalnih praksi®
(International Professional Practices Framework®), zajedno sa Globalnim standardima
interne reviziie™ (Global Internal Audit Standards™) i Globalnim smernicama. Institut
internih revizora zahteva da se Tematski zahtevi koriste zajedno sa Globalnim standardima
interne revizije, koji obezbeduju merodavnu osnovu zahtevane prakse. Reference na
Standarde se pojavljuju u ovom Vodi€u kao izvor detaljnijih informacija.

Tematski zahtevi formalizuju nacin na koji se interni revizori bave preovladuju¢im podrucjima
rizika kako bi promovisali kvalitet i doslednost u profesiji. Tematski zahtevi uspostavljaju
osnovu i obezbeduju relevantne kriterijume za pruzanje usluga uveravanja u vezi sa
predmetom Tematskog zahteva (Standard 13.4 Kriterijumi za vrednovanje). Uskladenost sa
Tematskim zahtevima je obavezna za usluge uveravanja i preporucuje se za procenu tokom
savetodavnih usluga. Tematski zahtevi nemaju za cilj da pokriju sve potencijalne aspekte
koje treba uzeti u obzir prilikom sprovodenja angazmana uveravanja; umesto toga, oni imaju
za cilj da obezbede minimalni skup zahteva koji omoguéavaju doslednu, pouzdanu procenu
teme.

Tematski zahtevi su jasno povezani sa Modelom tri linije IA i Globalnim standardima interne
revizije. Upravljanje organizacijom, upravljanje rizicima i kontrolni procesi su glavne
komponente Tematskih zahteva uskladenih sa Standardom 9.1 Razumevanje upravljanja
organizacijom, upravljanja rizicima i kontrolnih procesa. U odnosu na Model tri linije,
upravljanje organizacijom je povezano sa odborom / upravljackim telom, upravljanje rizicima
sa drugom linijom, a kontrole ili kontrolni procesi su povezani sa prvom linijom. Dok je
rukovodstvo predstavljeno i u prvoj i u drugoj liniji, funkcija interne revizije je prikazana u
tre€oj liniji kao nezavisni i objektivni pruzalac uveravanja, koji izvestava odbor / upravljacko
telo (Princip 8 Nadzor koji sprovodi odbor).

Primenljivost, rizik i profesionalna procena

Tematski zahtevi se moraju postovati kada funkcije interne revizije obavljaju angazmane
uveravanja o temama za koje postoji Tematski zahtev ili kada se identifikuju aspekti
Tematskog zahteva u okviru drugih angazmana uveravanja.

Kao $to je opisano u Standardima, procena rizika je vazan deo planiranja izvrSnog
rukovodioca revizije. Odredivanje angazmana uveravanja koje treba ukljugiti u plan interne
revizije zahteva procenu strategija, ciljeva i rizika organizacije najmanje jednom godis$nje
(Standard 9.4 Plan interne revizije). Prilikom planiranja pojedinacnih angazmana uveravanja,
interni revizori moraju proceniti rizike relevantne za angazman (Standard 13.2 Procena rizika
angazmana)).
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Kada se predmet Tematskog zahteva identifikuje tokom procesa planiranja interne revizije
zasnovanog na riziku i bude ukljuen u plan revizije, onda se za procenu teme u okviru
primenljivih angazmana moraju koristiti zahtevi navedeni u Tematskom zahtevu. Pored toga,
kada interni revizori sprovode angazman (bilo da je uklju€en ili nije uklju¢en u plan) i kada se
pojave elementi Tematskog zahteva, mora se proceniti da li je Tematski zahtev primenljiv
kao deo angazmana. Na kraju, ako zahtevani angazman nije prvobitno bio u planu, a
uklju€uje temu, mora se proceniti da li je Tematski zahtev primeniljiv.

Profesionalno rasudivanje igra klju€nu ulogu u primeni Tematskog zahteva. Procene rizika
utiCu na donoSenje odluka izvrdnih rukovodilaca revizije o tome koje angazmane treba
ukljuciti u plan interne revizije (Standard 9.4 Plan interne revizije). Pored toga, interni revizori
koriste profesionalnu procenu kako bi odredili koji ¢e aspekti biti obuhvacéeni u okviru svakog
angazmana (standardi 13.3 Ciljevi i obuhvat angazmana, 13.4 Kriterijumi za vrednovanje i
13.6 Program rada). Dodatak A ,Primeri prakticne primene“ opisuje kako interni revizori
odreduju da li se primenjuje Tematski zahtev.

Dokazi da je svaki zahtev iz Tematskog zahteva procenjen u smislu primenljivosti, moraju biti
sacCuvani, uklju€ujuci i obrazloZenje koje objasnjava isklju¢enje bilo kog zahteva.
Uskladenost sa Tematskim zahtevom mora biti dokumentovana koriS¢enjem profesionalnog
rasudivanja revizora, kao Sto je opisano u Standardu 14.6 Dokumentacija angazmana.

Dok Tematski zahtev za sajber bezbednost pruza osnovu za razmatranje kontrolnih procesa,
organizacije koje procenjuju sajber rizike kao veoma visoke, mozda ¢e morati da procene
dodatne aspekte.

Ako izvrsni rukovodilac revizije utvrdi da funkcija interne revizije nema potrebno znanje za
obavljanje revizijskih angazmana o predmetu Tematskih zahteva, sprovodenje angazmana
se moze poveriti spoljinom pruzaocu usluga (standardi 3.1 Kompetentnost, 7.2 Kvalifikacije
izvrénog rukovodioca revizije, 10.2 Upravljanje ljudskim resursima). Cak i tada, poveravanje
ne oslobada funkciju interne revizije njene odgovornosti za uskladivanje sa aktuelnim
zahtevima. lzvrsni rukovodilac revizije zadrzava kona¢nu odgovornost za obezbedenje
uskladenosti. Pored toga, ako izvrsni rukovodilac revizije utvrdi da su resursi interne revizije
nedovoljni, on mora da obavesti odbor o uticaju nedovoljnih resursa i o tome kako ce se
resiti bilo kakvi nedostaci resursa (Standard 8.2 Resursi).

Ucéinak, dokumentacija i izveStavanje

Kada primenjuju Tematske zahteve, interni revizori, takode, moraju postovati Standarde i
obavljati posao u skladu sa domenom V: Pruzanje usluga interne revizije. Standardi u
domenu V opisuju planiranje angazmana (Princip 13 Planirajte angazmane efektivno),
sprovodenje angazmana (Princip 14 Sprovedite angaZzman) i saopStavanje rezultata
angazmana (Princip 15 Saopstite rezultate angazmana i nadzirite planove aktivnosti).

Pokrivenost Tematskih zahteva moze biti dokumentovana ili u planu interne revizije ili u
radnim papirima angazmana na osnovu profesionalnog rasudivanja revizora. Jedan ili vise
angazmana interne revizije moze pokriti zahteve. Pored toga, mozda nisu primenljivi svi
zahtevi. Dokazi da je procenjena primenljivost Tematskog zahteva moraju se sacuvati,
uklju€ujuéi obrazloZenje koje objadnjava sva izuzeca.
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Opcioni alat u Dodatku C moZze se koristiti kao referenca i za dokumentovanje rada koji
sprovode interni revizori.

Obezbedenje kvaliteta

Standardi zahtevaju od izvrSnog rukovodioca revizije da razvije, implementira i odrzava
program obezbedenja i unapredenja kvaliteta koji pokriva sve aspekte funkcije interne
revizije (Standard 8.3 Kvalitet). Rezultati moraju biti saop$teni odboru i najviSem
rukovodstvu. Komunikacijom se mora izvestiti o uskladenosti funkcije interne revizije sa
Standardima i postizanju ciljeva ucinka.

Uskladenost sa Tematskim zahtevima bi¢e ocenjena u procenama kvaliteta. Da bi se
pripremili za procenu kvaliteta, interni revizori mogu koristiti alat koji je dat u Dodatku C.

Sajber bezbednost

Sajber bezbednost je Siroka tema koja se odnosi na vecinu tehnoloskih aspekata bilo koje
organizacije. Pored informacione tehnologije, sajber bezbednost obi¢no je deo poslovnih
procesa, $to zahteva da interni revizori procenjuju sajber rizike prilikom planiranja,
utvrdivanja obuhvata i sprovodenja angaZzmana uveravanja.

Nacionalni institut za standarde i tehnologiju (National Institute of Standards and Technology
- NIST), deo Ministarstva trgovine SAD, definiSe sajber bezbednost jednostavno kao
~Sposobnost zastite ili odbrane upotrebe sajber prostora od sajber napada“. Tematski zahtev
za Sajber bezbednost se fokusira na spoljasnju granicu koju organizacije obezbeduju da bi
ublazile rizike od neovlasc¢enih korisnika i zlonamernih sajber pretnji. Sajber bezbednost je
podskup sveobuhvatne bezbednosti informacija, koju NIST definiSe kao ,Zastitu informacija i
informacionih sistema od neovlaséenog pristupa, upotrebe, otkrivanja, prekida, modifikacije
ili uniStenja kako bi se obezbedila poverljivost, integritet i dostupnost.”

Zahtevi Tematskog zahteva za Sajber bezbednost ukljucuju:
= Upravljanje sajber bezbedno$¢éu — jasno definisani osnovni ciljevi i strategije sajber
bezbednosti koje podrzavaju ciljeve, politike i procedure organizacije.
= Upravljanje rizicima — procesi za identifikaciju, analizu, upravljanje i pra¢enje sajber
pretniji, ukljuCujuci proces za brzo eskaliranje sajber rizika.

= Kontrole — uspostavljeni od strane rukovodstva, periodi€no ocenjeni kontrolni procesi
za ublaZavanje sajber rizika.



Razmatranja

Interni revizori mogu koristiti slede¢a razmatranja da pomognu u proceni zahteva iz
Tematskog zahteva za Sajber bezbednost. Ova razmatranja, koja upucuju na zahteve, su
ilustrativna, ali nisu obavezna. Interni revizori treba da se oslone na profesionalnu procenu
kada odreduju Sta da ukljuce u svoje procene.

Razmatranje upravljanja

Da bi procenili kako se procesi upravljanja primenjuju na ciljeve sajber bezbednosti, interni
revizori mogu da pregledaju:

Zvanicni, dokumentovani strateski plan i ciljeve sajber bezbednosti, ukljucujudi
dokaze da odbor periodi¢no (uglavnom kvartalno) pregleda informacije o sajber
bezbednosti koje pruza rukovodilac funkcije za bezbednost informacija (npr. Chief
Information Security Officer - CISO). Dokazi mogu ukljucivati izvestavanije o:

o Pracenju postizanja strateskih ciljeva.
o Budzetskim potrebama za podrsku ciljeva i zadataka sajber bezbednosti.

o Fokusu na rizike i interne kontrole, uklju€ujuéi napredak u otklanjanju
nedostataka.

o Kljuénim indikatorima uc€inka (Key Performance Indicators - KPI) za merenje
uspeha.

o Ljudskim resursima potrebnim za zaposljavanje, obuku i razvoj osoblja za sajber
bezbednost.

Politike, procedure i druga relevantna dokumentacija koja se koristi za upravljanje

procesima sajber bezbednosti, ukljucujuci:

o Politike koje se pregledaju i azuriraju najmanje jednom godidnje. Novi sajber
rizici mogu zahtevati da se pregledi i azuriranja sprovode ¢eSce.

o Procese kojima se utvrduje da li su politike i procedure dovoljne za podrsku
operacijama sajber bezbednosti.

o Opéte prihvacéene okvire (NIST, COBIT i drugi) za jaanje procesa sajber
bezbednosti i internih kontrola.

Uloge i odgovornosti koje podrZzavaju postizanje ciljeva sajber bezbednosti,

ukljucujuéi strukturu koja obezbeduje da funkcija sajber bezbednosti izvestava nivo u

organizaciji koji ima dovoljnu vidljivost za postizanje organizacione podrske.

o Proces za periodi¢nu procenu znanja, vestina i sposobnosti osoblja koje obavlja
uloge u sajber bezbednosti.

Dokazi o angazovanju sa relevantnim zainteresovanim stranama (na primer, najviSe
rukovodstvo, operacije, upravljanje rizicima, ljudski resursi, pravni poslovi,
uskladenost poslovanja, strateski dobavljadi i drugi), uklju€ujuéi komunikaciju o
postojeéim i rastu¢im sajber rizicima i poznatim potencijalnim ranjivostima. Dokazi o
komunikaciji mogu ukljuCivati zapisnike sa sastanaka, izvestaje ili imejlove.

/



Razmatranja upravljanja rizicima

Da bi procenili kako se procesi upravljanja rizicima primenjuju na ciljeve sajber bezbednosti,
interni revizori mogu da pregledaju:

Kako organizacija procenjuje i upravlja rizikom sajber bezbednosti, uklju€ujuci kako
se pretnje i ranjivosti:

o Identifikuju i prijavljuju.

o Analiziraju u cilju procene rizika za postizanje ciljeva organizacije.

o Ublazavaju, uklju€ujuéi planove aktivnosti za smanjenje rizika na prihvatljiv nivo.

o Nadgledaju, uklju€ujuci plan za kontinuirano izvestavanje dok se pretnje u
potpunosti ne rese.

Kako organizacija pribavlja periodi¢ne podatke u vezi sa upravljanjem rizikom sajber
bezbednosti iz funkcionalnih oblasti, kao sto su informaciona tehnologija, upravljanje
rizicima na nivou organizacije, ljudski resursi, pravni poslovi, uskladenost poslovanja,
operacije, raCunovodstvo i finansije. Za dobijanje informacija moze se Koristiti
multifunkcionalni tim za sajber bezbednost ili odbor za nadzor IT.

Kako je organizacija dodelila nadleznosti i odgovornosti za upravljanje rizikom od
sajber bezbednosti pojedincu ili timu.

o Odgovorna lica treba da saopstavaju novosti o rizicima sajber bezbednosti u
celoj organizaciji periodi¢no (tromesecno, mesecno ili po potrebi) i mogu takode
ukljuditi zahteve za resursima potrebnim za strategije za ublazavanije rizika.

Procese eskalacije za rizike sajber bezbednosti, ukljuujuci nacin na koji se nivo

pretnje ili rizika procenjuje, dodeljuje i prioritizuje. Pregled moze ukljucivati

identifikaciju:

o Definisanog nivoa rizika organizacije — kao to su visok, umeren i nizak — sa

detaljnim objasnjenjima svakog nivoa rizika i procedurama eskalacije za svaku
kategoriju rizika.

o Liste trenutno identifikovanih rizika za sajber bezbednost i status ublazavanja
svakog dogadaja rizika.

o Primenljivih pravnih, regulatornih i zahteva uskladenosti.

o Finansijskih i nefinansijskih (na primer, reputacija) uticaja rizika.

Proces za saopstavanje rizika sajber bezbednosti rukovodstvu i zaposlenima, koji
ukljucuje:

o Periodi¢ne (barem jednom godisnje) obuke zaposlenih o sajber bezbednosti,
kao Sto su nenajavljene, simulirane fiSing (phishing) kampanje za testiranje i
pracenje svesti u organizaciji.

o Novosti o otklanjanju postojecih problema sa sajber bezbednoscu, sa
predvidenim datumima zavrSetka.
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o Pracenje neusakladenosti koje ukljuuje informisanje odbora i najviseg
rukovodstva.

o Ponovna procena pretnji u sluaju kada je organizacila promenila svoju sklonost
i toleranciju rizika.

Procese koje je organizacija implementirala u vezi sa odgovorom na incidente i
oporavkom, koji uklju€uju:
o Dokumentovani plan koji se pregleda i azurira kako se poslovanje organizacije
menja tokom vremena. Plan treba da sadrzi sledece:
Kako se incidenti otkrivaju i prijavljuju.
Kako se incidenti obuzdavaju da bi se sprecila dalja 3teta.
Kako ¢e organizacija odgovoriti i kako e se oporaviti za nastavak rada.
Kako ¢e se incident analizirati radi utvrdivanja naucenih lekcija i kako ce
se spreciti slini buduci dogadaiji.
o Periodi¢no (najmanje jednom godiSnje) testiranje (simulacija kroz diskusiju) i
izveStavanje o rezultatima najviSem rukovodstvu i relevantnim zainteresovanim
stranama. Planovi aktivnosti mogu biti rezultat testiranja.

Razmatranja kontrolnih procesa

Da bi procenili kako se kontrolni procesi primenjuju na ciljeve sajber bezbednosti, interni
revizori mogu da pregledaju:

Nacin na koji rukovodstvo pristupa izgradniji efektivnog okruzenja unutrasnjih kontrola
za sajber bezbednost, ukljuCujuci:

o Procenu i primenu internih kontrola potrebnih za ublazavanje poviSenih rizika i
zastitu osetljivih, kriti¢nih, li€nih ili poverljivih podataka, na osnovu informacija iz
procesa procene rizika organizacije.

o Utvrdivanje zahteva za resursima za odrzavanje klju¢nih kontrola sajber
bezbednosti.

o Razmatranje kontrola koje primenjuju pruzaoci usluga, kao dela kontrolnog
okruzenja, koje uklju€uje pregled Izvestaja o kontrolama usluzne organizacije
(Service Organization Controls — SOC) od pruzalaca usluga / dobavljaca pre
pocCetka poslovnog odnosa i tokom trajanja odnosa.

o Periodi€no testiranje da li kontrole sajber bezbednosti funkcionidu na nacin koji
ublazava rizike i podrzava postizanje ciljeva sajber bezbednosti.

o Proces za otklanjanje nedostataka interne kontrole ili reSavanja nalaza iz
procena koje je izvrSila funkcija interne revizije ili drugi pruzaoci usluga
uveravanja (na primer, penetraciono testiranje).

Proces upravljanja talentima organizacije za regrutovanje i obuku profesionalaca za
sajber bezbednost, ukljuujuéi nacin na koji organizacija identifikuje mogucnosti za
povecanje sposobnosti stru€njaka za sajber bezbednost da podrze tehni¢ko znanje i
unapredi svest organizacije o rastué¢im izazovima.
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o Primeri ukljuCuju u€esée u obukama, ukljuenost u grupe za razmenu znanja i
stalno profesionalno obrazovanje koje uklju€uje dobijanje sertifikata vezanih za
sajber bezbednost.

Procesi rukovodstva za identifikaciju, odredivanje prioriteta, pra¢enje i izveStavanje o
rastu¢im pretnjama i ranjivostima u sajber bezbednosti na kontinuiranoj osnovi, koji
su fokusirani na svakodnevne operacije. Pregled moze ukljuditi i to da li su
uspostavljeni procesi za procenu pretnji i ranjivosti u vezi sa novim tehnologijama i
tehnologijama koje su u nastajanju, kao $to je upotreba vestacke inteligencije.

Procese i kontrole rukovodstva uspostavljene za upravljanje i zastitu IT imovine
tokom zZivotnog ciklusa, ukljuCujuci izbor, koris¢enje, odrzavanje i rashodovanje
hardvera, softvera i usluga pruzalaca usluga / dobavljaca. Hardver ukljuCuje servere,
mreznu opremu (kao Sto su ruteri ili zastitni zidovi), desktop racunare, laptopove,
mobilne telefone, tablete i periferne uredaje. Softver uklju€uje operativne sisteme
(kao Sto je Windows), softver za planiranje resursa preduzeca (Enterprise Resource
Planning — ERP), aplikacije, antivirusne programe i druge. Razmatranja o hardveru i
softveru mogu ukljucivati:

o KoriS¢enje enkripcije i antivirusnog softvera u organizaciji, upravljanje mobilnim
uredajima, korisc¢enje sloZenih zahteva za lozinke, virtuelne privatne mreze
(Virtual Private Network — VPN) / mreZe sa nultim poverenjem (Zero Trust
Networking — ZTN) za autentifikaciju i periodi€no aZuriranje firmvera.

o Proces upravljanja imovinom koji obezbeduje da hardver koji je kompanija
stavila u upotrebu ima odgovaraju¢u bezbednosnu konfiguraciju i da ¢e biti
pravilno odlozen kada se povuce iz upotrebe.

o Kontrole u vezi sa bazom podataka koje uklju€uju ograni¢avanje pristupa
korisnika i administratora, obezbedivanje koriS¢enja enkripcije, pravljenje
rezervnih kopija i testiranje baza podataka i prisustvo jakih kontrola mrezne
bezbednosti.

o Kako se pretnje ili ranjivosti sajber bezbednosti razmatraju u Zivotnom ciklusu
razvoja sistema (Software Development Life Cycle - SDLC).

o Koris¢enje pristupa razvoja, bezbednosti i operacija (DevSecOps) da bi se
obezbedilo da proces razvoja softvera uklju€uje sajber bezbednost za proaktivno
identifikovanje ranjivosti.

Procese koji se koriste za jaCanje sajber bezbednosti, ukljuCujuci proveru:

o Konfiguracije bezbednosnih postavki za minimiziranje rizika po sajber
bezbednost.

o Upravljanja mobilnim uredajima (ukljuujuci koriS¢enje elektronske poste i
aplikacija) koja treba da bude konfigurisana tako da ublazi rizike sajber
bezbednosti i da se uredajem korisnika moZe daljinski upravljati ako je uredaj
kompromitovan.

o Koris¢enja enkripcije podataka ,u mirovanju®, kao $to su informacije uskladiStene
na ¢vrstom disku (hard disk), ili podaci ,u tranzitu“, kao sto je enkripcija
elektronske poste.
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Instaliranja zakrpa (patching) servera ili softvera (kao $to je operativni sistem)
najnovijim bezbednosnim izdanjima.

Upravljanja pristupom korisnika kao $to je upotreba viSefaktorske autentifikacije
(multifactor authentication — MFA) i jedinstvenih korisni¢kih ID-jeva sa sloZzenim
lozinkama koje periodi¢no isticu.

Praéenja postojecih kontrola kako bi se utvrdilo da li su dostupnost i kori§¢enje
resursa adekvatni, omogucavajuci pregled i analizu potencijalnih problema
sajber bezbednosti koji ugrozavaju performanse.

Integracije sajber bezbednosti u Zivotnom ciklusu razvoja sistema (SDLC) da bi
se identifikovale i reSile ranjivosti u sajber bezbednosti pre nego sto se softver
prebaci u produkciju.

Kontrole povezane sa mrezom koje obezbeduju spoljasnju granicu organizacije,
uklju€ujuéi i nacin na koji organizacija koristi:

o Segmentaciju mreze.

o Zastitne zidove (firewalls).

o Kontrole korisni¢kog pristupa.

o Ograni€enja za spoljasnje i unutrasnje veze.

o Kontrole oko Interneta stvari (Internet of Things — 10T) za medusobno povezane
mreze.

o Sisteme za otkrivanje / prevenciju upada za spreavanje, otkrivanje i oporavak

od sajber napada.

Bezbednosne kontrole za komunikaciju krajnjih tacaka koje se primenjuju na usluge

kao Sto su elektronska posta, Internet pretrazivadi, video konferencije, razmena
poruka (Zoom, MS Teams i drugi), druStvene mreze, klaud (cloud) i protokoli za
deljenje datoteka. Kontrole mogu uklju€ivati ograni¢avanje upotrebe odredenih
ekstenzija datoteka (kao Sto su .exe datoteke) i viSefaktorsku autentifikaciju za
deljenje datoteka.
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Slededi primeri opisuju scenarija u kojima bi se primenio Tematski zahtev za Sajber
bezbednost:

Primer 1: Sajber bezbednost je identifikovana za angazman interne revizije koji je
uklju¢en u plan interne revizije.

Kada funkcija interne revizije zavrsi proces planiranja zasnovan na rizicima i ukljuci jedan ili
viSe angazmana u vezi sa sajber bezbednosc¢u u plan interne revizije, Tematski zahtev je
obavezan pri sprovodenju takvih angazmana. Uskladenost se moze postic¢i ako su zahtevi
uklju€eni kroz jedan ili viSe angazmana u planu interne revizije.

Sajber bezbednost je Siroka tema i ne moze se svaki zahtev u Tematskim zahtevima
primeniti na svaki angazman. Kada interni revizori primenjuju profesionalno rasudivanije i
utvrde da jedan ili viSe zahteva Tematskog zahteva za Sajber bezbednost nisu primenljivi i
da ih stoga treba iskljuciti iz angazmana, interni revizori moraju dokumentovati i saCuvati
obrazloZenje za iskljucivanje tih zahteva. Na primer, razlog za isklju€ivanje nekih zahteva
moze biti da funkcija interne revizije ciklicno sprovodi razliite angazmane vezane za sajber
bezbednost ili da je utvrdila da je znacaj rizika u angazmanu nizak.

Primer 2: Rizici sajber bezbednosti su identifikovani tokom angazmana revizije koji
nije fokusiran na sajber bezbednost.

Interni revizori mogu identifikovati rizike sajber bezbednosti dok procenjuju proces koji nije
direktno povezan sa sajber bezbednoS¢u. Na primer, interni revizori procenjuju proces
placanja dobavlja¢ima u angazmanu koji nije fokusiran na sajber bezbednost i prilikom
planiranja angazmana ne identifikuju da su rizici sajber bezbednosti u obuhvatu angazmana.
Medutim, nakon sprovodenja ,hoda kroz proces”, interni revizori utvrduju da takvi rizici treba
da budu u obuhvatu; na primer, oni identifikuju rizike sajber bezbednosti koji se odnose na
podnosenje zahteva za inicijalnu narudzbinu putem Interneta (Standard 13.2 Procena rizika
angazmana)).

Kada se identifikuju relevantni rizici, interni revizori moraju da pregledaju Tematski zahtev za
Sajber bezbednost i utvrde koji su zahtevi primenljivi. U ovom primeru, oni mogu iskljuditi
proces upravljanja sajber bezbednos¢u ili proces upravljanja rizicima sajber bezbednosti. Oni
moraju da dokumentuju u radnim papirima angazmana obrazlozenje za isklju€ivanje drugih
zahteva iz Tematskog zahteva za Sajber bezbednost i da sacuvaju dokumentaciju.

Primer 3: Zahteva se angazman u oblasti sajber bezbednosti koji prvobitno nije bio
uklju€en u plan interne revizije.



Zainteresovane strane kao $to su odbor, rukovodstvo ili regulator mogu traZiti od internih
revizora da izvrSe procene sajber bezbednosti van prvobitnog plana revizije. Na primer, kada
su organizacije meta sajber napada, odbor mozZe zatraziti angaZzovanje interne revizije radi
procene kontrola sajber bezbednosti. Tematski zahtev je primenljiv, zahtevi moraju biti
procenjeni, a sva isklju¢enja dokumentovana.

/
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Organizacija moze imati sopstvene napore u oblasti sajber bezbednosti, koristeéi okvire
upravljanja rizicima i organizacijom kao $to su COBIT ili NIST. Interni revizori su mozda ve¢
razvili programe revizije i procedure testiranja zasnovane na ovim okvirima. Interni revizori
treba da usklade testiranja kontrola sajber bezbednosti koja nameravaju da sprovedu sa
Tematskim zahtevom da bi osigurali adekvatnu pokrivenost. Tabela u nastavku mapira
Tematski zahtev za sajber bezbednost sa tri najéeSc¢e koriS¢ena okvira: NIST Cybersecurity
Framework 2.0, COBIT 2019 i NIST 800-53. Ovi okviri su mapirani jer su lako dostupni bez

ikakvih troSkova.

Zahtevi za Upravljanje

A. Formalna strategija i ciljevi sajber
bezbednosti su uspostavljeni i periodi¢no
se azuriraju. Informacije o postizanju
cilieva sajber bezbednosti se periodi¢no
saopstavaju i pregledaju od strane
odbora, uklju€ujuéi resurse i budzet za
podrsku strategiji sajber bezbednosti.

B. Politike i procedure koje se odnose na
sajber bezbednost su uspostavljene i
periodi€no se azuriraju kako bi se
ojacalo kontrolno okruzenje.

C. Uloge i odgovornosti koje podrzavaju
cilieve sajber bezbednosti su utvrdene a
postoji i proces za periodi¢nu procenu
znanja, vestina i sposobnosti pojedinaca
koji obavljaju te uloge.

D. Relevantne zainteresovane strane su
angazovane da razgovaraju i reaguju na
postojece ranjivosti i rastuée pretnje u
oblasti sajber bezbednosti.
Zainteresovane strane uklju€uju najviSe
rukovodstvo, operacije, upravljanje
rizicima, ljudske resurse, pravne
poslove, uskladenost poslovanja,
dobavljace i druge.
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Reference okvira

NIST CSF 2.0

GV.RM-01; GV.RM-
02; GV.RM-03;
GV.RM-04; GV.OC-
02; GV.RR-03;
GV.RR-04; GV.PO-
01; GV.PO-02;
GV.0V-01; GV.OV-
03

GV.PO-01; GV.PO-
02; GV.0V-01;
GV.0V-02; GV.OV-
03; GV.SC-01;
GV.SC-03; GV.RR-
03

GV.RR-02; GV.RR-
04; GV.SC-02;
GV.0C-02

GV.0C-02; GV.RM-
01; GV.RM-05;
GV.RM-07; GV.OV-
03; GV.SC-03

NIST 800-53

PM-1, PM-4;
AT-2; AT-3;
PM-9; PM-28

AC-1, PM-9;
AC-1; AT-1;
CA-1; CM-1;
IA-1; IR-1;

MP-1; PE-1

PM-13; AT-2;
AT-3

AC-1; CM-1

COBIT 2019

EDMO1;
EDMOS;
EDMO04;
APOO06;
APOO01;
APO10;
APO12

EDMO1;
EDMO02;
EDMO3;
APOO01;
APO11

EDMO02;
APOO01;
APOOQ7

EDMO05;
EDMO01.01;
EDMO03;
MEA01.02;
APOO01;
APQO08;
APO11;
APO13;
MEAO02
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Zahtevi za Upravljanje rizicima

A. Procena rizika organizacije i procesi

upravljanja rizicima ukljucuju
identifikaciju, analizu, ublazavanje i
pracenje pretnji sajber bezbednosti i
njihovog uticaja na postizanje strateskih
ciljeva.

. Upravljanje rizikom sajber bezbednosti
sprovodi se u celoj organizaciji i moze
ukljucivati sledece oblasti: informacionu
tehnologiju, upravljanje rizicima na nivou
organizacije, ljudske resurse, pravne
poslove, uskladenost poslovanja,
operacije, lanac snabdevanja,
raCunovodstvo, finansije i druge.

. Nadleznost i odgovornost za upravljanje
rizikom sajber bezbednosti je
uspostavljena. Identifikovan je
pojedinac ili tim koji periodi€éno
nadgledaju i izveStavaju o tome kako se
upravlja rizicima sajber bezbednosti,
ukljuCujuéi resurse potrebne za
ublazavanje rizika i identifikovanje
rastucih pretnji po sajber bezbednost.

. Uspostavljen je proces za brzu
eskalaciju svakog rizika sajber
bezbednosti (bilo da je u nastajanju ili je
vec¢ identifikovan) koji dostigne
neprihvatljiv nivo u skladu sa utvrdenim
smernicama za upravljanje rizicima
organizacije ili vaze¢im zakonskim i
regulatornim zahtevima. Treba uzeti u
obzir finansijske i nefinansijske uticaje
rizika sajber bezbednosti.

. Uspostavljen je proces da se
rukovodstvu i zaposlenima podigne
svest o riziku sajber bezbednosti i da
rukovodstvo povremeno pregleda
probleme, manjkavosti, nedostatke ili
neuspehe kontrola uz blagovremeno
izveStavanje i korektivne mere.

F. Organizacija je primenila proces za

odgovor na i oporavak od incidenata u
sajber bezbednosti koji ukljucuje
otkrivanje, ograni¢avanje, oporavak i
analizu nakon incidenta. Reakcija na
incident i proces oporavka se periodi¢no
testiraju.
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NIST CSF 2.0

GV.RM-01; GV.RM-
03; GV.0C-01

GV.RM-01; GV.RM-
05; GV.RR-01;
GV.RR-02; GV.OC-
03; GV.SC-07

GV.RR-01; GV.RR-
02; GV.RR-03;
GV.0V-01; GV.OV-
02; GV.0OV-03

GV.RM; ID.RA;
RS.MA-04

PR.AT; GV.RR.01;
GV.RR-04; GV.PO

RS; RC

NIST 800-53

AT-1; PM-9;
PM-28

PM-29; AT-1;
PM-9; PM-
28

PM-9; PM-29

CA-7; RA-3;
RA-7

AT-2

IR-4; IR-5; IR-
6; IR-7; IR-8;
IR-10; SA-15

COBIT 2019

EDMO3;
APOO01;
APO10;
APO12

EDMOS;
APOO01;
APO10;
APO12

EDMO3;
APOO01;
APO10;
APO12

EDMOS;
APOO1,
APO10;
APO12

APOO01;
APOO02;
EDMOS;
MEAO3

DSS02;
DSSO03;
DSS04;
DSS05.07
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Zahtevi Kontrolnih procesa

A. Uspostavljen je proces kako bi se
osiguralo da postoje i interne kontrole i
kontrole na strani pruzalaca usluga /
dobavljaca kako bi se zastitila
poverljivost, integritet i dostupnost
sistema i podataka organizacije.
Procene se vrse periodi¢no kako bi se
utvrdilo da li kontrole funkcioni$u na
nacin koji promoviSe postizanje ciljeva
sajber bezbednosti organizacije i brzo
reSavanje problema.

B. Uspostavljen je proces upravljanja

talentima koji uklju€uje obuku za razvoj i
odrzavanje tehnickih kompetencija u vezi

sa operacijama sajber bezbednosti.
Proces se periodi¢no pregleda.

C. Uspostavljen je proces za kontinuirano
pracenje i izveStavanje o rastu¢im

pretnjama i ranjivostima u vezi sa sajber

bezbednoscu i za identifikaciju,
odredivanje prioriteta i primenu
mogucnosti za poboljSanje operacija
sajber bezbednosti.

D. Sajber bezbednost je uklju¢ena u
upravljanje zivotnim ciklusom (izbor,
koriS¢enje, odrzavanje i povlacenje iz
upotrebe) sve IT imovine, ukljuCujuci
hardver, softver i usluge pruzalaca
usluga / dobavljaca.

E. Uspostavljeni su procesi za jaanje
sajber bezbednosti, ukljucujuéi
konfiguraciju, administraciju uredaja
krajnjih korisnika, enkripciju, instalaciju
zakrpa (patching), upravljanje
korisni€kim pristupima i pracenje
dostupnosti i performansi. Razmatranja
0 sajber bezbednosti su ukljuéena u
razvoj softvera (DevSecOps).
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NIST CSF 2.0

ID.IM-01; ID.IM-02;
ID.IM-03; PR; DE;
RS; RC; ID.RAO0G;
GV.RM-05; GV.SC;
ID.IM-02; RS.MA-01;
DE.CM-06

PR.AT-01; PR.AT-02;
GV.RR-03

ID.RA-02; ID.RA-03,
ID.RA-04

ID.AM; PR.PS-03;
PR.IR; DE.CM-09;
ID.AM-08; ID.RA-09;
PR.PS-06

PR.PS-01; PR.PS-
06; PR.DS-01;
PR.DS-02; PR.PS-
05; DE.CM-03

NIST 800-53

AC-3; AC-4;
AC-10; AC-
13; AC-17;
PM-30; RA-3;
SA-9; SR-2

AT-2; AT-3;
IR-2; PM-14

CA-7; PM-31;
RA-5

AU-9; CM-7;
SC-49; SC-
51; CM-2; SA-
3; SA-10; SA-
15; SA-17;
SA-20; AU-6;
IR-7

CM-6; SI-2;
AC-3; CA-7;
SA-4; AC-16;
AC-18

COBIT 2019

MEAO02;
MEAO04;
EDMO3;
APOO09;
APO10;
DSS01

APOOT;
DSS04

DSS03.05

DSS05.03;
BAIO3; BAIO9;
BAIO3; BAI11;
DSS05.01;
DSS02;
DSS03;
DSS06.06

BAI10;
DSS05;
DSS06.03;
DSS01.03;
MEAO1

((l'



F. Uspostavljene su kontrole vezane za
mrezu, kao Sto su kontrole pristupa
mrezi i segmentacija; koriS¢enje i
postavljanje zastitnih zidova (firewalls);
ogranic¢ene veze prema spoljnim
mrezama i iz njih; virtuelna privatna
mreza (Virtual Private Network — VPN) /
pristup mrezi sa nultim poverenjem (Zero
Trust Network Access — ZTNA); mrezne
kontrole Interneta stvari (Internet of
Things — |oT); i sistemi za otkrivanje /
prevenciju upada (Intrusion Detection
System — IDS i Intrusion Prevention
System — IPS).

G. Kontrole bezbednosti komunikacije preko
krajnjih tacaka uspostavljene su za
usluge kao $to su elektronska posta,
Internet pretrazivaci, video konferencije,
razmena poruka, druStvene mreze, klaud
(cloud) usluge i protokoli za deljenje
datoteka.
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PR.IR; DE.CM-01

PR.DS-01; PR.DS-
02; PR.DS-10;
PR.IR

AC-6; AC-17;
AC-18; AC-
20; SC-7; SC-
10; CA-8

AC-2; AC-16;
AU-10; CA-3;
SI-8; SI-20;
SC-8

DSS05.02

BAI10

((l'



Od internih revizora se oCekuje da primenjuju profesionalno rasudivanje u odredivanju
primenljivosti zahteva na osnovu procene rizika i na odgovarajuci nacin dokumentuju
isklju¢enja odredenih zahteva. Tematski zahtev moze biti dokumentovan u planu interne
revizije ili u radnim papirima angazmana na osnovu profesionalne procene revizora. Jedan ili
viSe angaZzmana interne revizije moze pokriti zahteve. Pored toga, mozda nisu primenljivi svi
zahtevi. Obrazac za Stampanje u nastavku pruza jednu opciju za dokumentovanje
usaglasenosti sa aktuelnim zahtevima za sajber bezbednost, ali njegova upotreba nije
obavezna.

Sajber bezbednost — Upravljanje

Sprovedeno pokrivanje ili Referenca za

Zahtev obrazlozenje za iskljucenje dokumentaciju

A. Formalna strategija i ciljevi sajber
bezbednosti su uspostavljeni i periodi¢no
se azuriraju. Informacije o postizanju
ciljeva sajber bezbednosti se periodicno
saopS&tavaju i pregledaju od strane
odbora, uklju€ujuéi resurse i budzet za
podrsku strategiji sajber bezbednosti.

B. Politike i procedure koje se odnose na
sajber bezbednost su uspostavljene i
periodi€no se azuriraju kako bi se ojacalo
kontrolno okruzZenje.

C. Uloge i odgovornosti koje podrzavaju
cilieve sajber bezbednosti su utvrdene, a
postoji i proces za periodi¢nu procenu
znanja, vestina i sposobnosti pojedinaca
koji obavljaju te uloge.

D. Relevantne zainteresovane strane su
angazovane da razgovaraju i reaguju na
postojece ranjivosti i rastuée pretnje u
oblasti sajber bezbednosti.
Zainteresovane strane uklju€uju najvise
rukovodstvo, operacije, upravljanje
rizicima, ljudske resurse, pravne poslove,
uskladenost poslovanja, dobavljace i
druge.

/
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Sajber bezbednost — Upravljanje rizicima

Sprovedeno pokrivanje ili Referenca za

Zahtev obrazlozenje za iskljuéenje dokumentaciju

A. Procena rizika organizacije i procesi
upravljanja rizicima ukljucuju identifikaciju,
analizu, ublazavanje i pracenje pretniji
sajber bezbednosti i njihovog uticaja na
postizanje strateskih ciljeva.

B. Upravljanje rizikom sajber bezbednosti
sprovodi se u celoj organizaciji i moze
ukljucivati sledece oblasti: informacionu
tehnologiju, upravljanje rizicima na nivou
organizacije, ljudske resurse, pravne
poslove, uskladenost poslovanja,
operacije, lanac snabdevanja,
racunovodstvo, finansije i druge.

C. Nadleznost i odgovornost za upravljanje
rizikom sajber bezbednosti je
uspostavljena. Identifikovan je pojedinac
ili im koji periodi¢no nadgledaju i
izvesStavaju o tome kako se upravlja
rizicima sajber bezbednosti, uklju€ujudi
resurse potrebne za ublazavanje rizika i
identifikovanje rastucih pretnji po sajber
bezbednost.

D. Uspostavljen je proces za brzu eskalaciju
svakog rizika sajber bezbednosti (bilo da
je u nastajanju ili je ve¢ identifikovan) koji
dostigne neprihvatljiv nivo u skladu sa
utvrdenim smernicama za upravljanje
rizicima organizacije ili vaze¢im
zakonskim i regulatornim zahtevima.
Treba uzeti u obzir finansijske i
nefinansijske uticaje rizika sajber
bezbednosti.

E. Uspostavljen je proces da se rukovodstvu
i zaposlenima podigne svest o riziku
sajber bezbednosti i da rukovodstvo
povremeno pregleda probleme,
manjkavosti, nedostatke ili neuspehe
kontrola uz blagovremeno izveStavanije i
korektivne mere.

/
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F. Organizacija je primenila proces za
odgovor i oporavak od incidenata u sajber
bezbednosti koji uklju€uje otkrivanje,
ogranic¢avanje, oporavak i analizu nakon
incidenta. Reakcija na incident i proces
oporavka se periodi¢no testiraju.

Sajber bezbednost — Kontrolni procesi

A. Uspostavljen je proces kako bi se osiguralo da
postoje i interne kontrole i kontrole na strani
pruzalaca usluga / dobavljaca kako bi se
zastitila poverljivost, integritet i dostupnost
sistema i podataka organizacije. Procene se
vrse periodi¢no kako bi se utvrdilo da li
kontrole funkcioniSu na nacin koji promovise
postizanje ciljeva sajber bezbednosti
organizacije i brzo reSavanje problema.

B. Uspostavljen je proces upravljanja talentima
koji uklju€uje obuku za razvoj i odrzavanje
tehnickih kompetencija u vezi sa operacijama
sajber bezbednosti. Proces se periodiéno
pregleda.

C. Uspostavljen je proces za kontinuirano
pracenje i izveStavanje o rastuc¢im pretnjama i
ranjivostima u vezi sa sajber bezbednoS¢u i za
identifikaciju, odredivanje prioriteta i
implementaciju mogucénosti za poboljSanje
operacija sajber bezbednosti.

D. Sajber bezbednost je uklju¢ena u upravljanje
zivotnim ciklusom (izbor, kori§¢enje,
odrzavanje i povlacenje iz upotrebe) sve IT
imovine, uklju€ujuci hardver, softver i usluge
pruzalaca usluga / dobavljaca.

v
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E. Uspostavljeni su procesi za jaanje sajber
bezbednosti, uklju€ujuci konfiguraciju,
administraciju uredaja krajnjih korisnika,
enkripciju, instalaciju zakrpa (patching),
upravljanje korisnickim pristupima i pracenje
dostupnosti i performansi. Razmatranja o
sajber bezbednosti su uklju€ena u razvoj
softvera (DevSecOps).

F. Uspostavljene su kontrole vezane za mrezu,
kao Sto su kontrole pristupa mreZi i
segmentacija; koriS¢enje i postavljanje
zastitnih zidova (firewalls); ograni¢ene veze
prema spoljnim mrezama i iz njih; virtuelna
privatna mreza (Virtual Private Network —
VPN) / pristup mrezi sa nultim poverenjem
(Zero Trust Network Access — ZTNA); mrezne
kontrole Interneta stvari (Internet of Things —
loT); i sistemi za otkrivanje / prevenciju upada
(Intrusion Detection System — DS i Intrusion
Prevention System — IPS).

G. Kontrole bezbednosti komunikacije preko
krajnjih tacaka uspostavljene su za usluge kao
§to su elektronska posta, Internet pretrazivadi,
video konferencije, razmena poruka,
drustvene mreze, klaud (cloud) usluge i
protokoli za deljenje datoteka.
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O Institutu internih revizora (l1A)

Institut internih revizora (I1A) je medunarodno profesionalno udruzZenje koje opsluzuje vise od 255.000 globalnih ¢lanova i koje je dodelilo vise od 200.000
sertifikata Certified internal auditor - CIA® (Ovlasceni interni revizor - CIA®) sirom sveta. Osnovan 1941. godine, Institut internih revizora je priznat
Sirom sveta kao lider profesije interne revizije u standardima, sertifikatima, obrazovanju, istrazivanju i tehnickim smernicama. Za viSe informacija posetite
www.theiia.org.

Odricanje od odgovornosti

11A objavljuje ovaj dokument u informativne i obrazovne svrhe. Ovaj materijal nije namenjen da pruzi kona¢ne odgovore na specificne pojedina¢ne okolnosti i
kao takav je namenjen samo da se koristi kao vodi€. IIA preporuéuje traZenje saveta nezavisnog stru¢njaka koji se direktno odnosi na bilo koju specificnu
situaciju. IIA ne prihvata odgovornost za bilo koga ko se isklju¢ivo oslanja na ovaj materijal.
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