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A Estrutura Internacional de Praticas Profissionais® do IIA compreende as Normas Globais de Auditoria Interna™,
os Requisitos Tematicos e a Orientacao Global. Os Requisitos Tematicos sdo obrigatérios e devem ser usados em
conjunto com as Normas, que fornecem a base de autoridade para as praticas exigidas.

Os Requisitos Tematicos fornecem expectativas claras para os auditores internos, definindo uma linha de base
minima para a auditoria de areas de risco especificas. O perfil de risco da organizacdo pode exigir que os
auditores internos considerem aspectos adicionais do tema.

A conformidade com os Requisitos Tematicos aumentara a consisténcia com a qual os servicos de auditoria
interna sdo executados e melhorara a qualidade e a confiabilidade dos servicos e resultados de auditoria
interna. Em ultima andlise, os Requisitos Tematicos elevam a profissao de auditoria interna.

Os auditores internos devem aplicar os Requisitos Tematicos em conformidade com as Normas Globais de
Auditoria Interna. A conformidade com os Requisitos Tematicos é obrigatéria para servicos de avaliagdo e
recomendada para servicos de consultoria.

O Requisito Tematico é aplicavel quando o tema é um dos seguintes:

1. Assunto de um trabalho no plano de auditoria interna.
2. Identificado durante a execugao de um trabalho.
3. 0O assunto de um trabalho solicitado que ndo estava no plano original de auditoria interna.

As evidéncias de que a aplicabilidade de cada requisito do Requisito Tematico foi avaliada devem ser
documentadas e guardadas. Nem todos os requisitos individuais podem ser aplicados em todos os trabalhos; se
os requisitos forem excluidos, uma justificativa deve ser documentada e mantida. A conformidade com o
Requisito Tematico é obrigatéria e sera avaliada durante as avaliagdes de qualidade.

Para obter mais informacGes, consulte o Guia do Usudrio do Requisito Tépico de Resiliéncia Organizacional.

Resiliéncia organizacional

A resiliéncia organizacional é definida como a "capacidade de uma organiza¢do de absorver e se adaptar em um
ambiente em constante mudanc¢a", na ISO 22316:2017, Security and resilience - Organizational resilience -
Principles and attributes (Seguranca e resiliéncia - Resiliéncia organizacional - Principios e atributos ), emitida
pela International Organization for Standardization (Organizagdo Internacional para Padronizagdo). A resiliéncia
organizacional é um topico amplo, que abrange importantes elementos estratégicos, operacionais, tecnolégicos,
humanos, sociais e financeiros. A resiliéncia organizacional trata dos riscos que podem interromper ou
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prejudicar significativamente a capacidade de uma organiza¢do de fornecer seus principais produtos e servigos,
manter a confianca das partes interessadas ou cumprir seus objetivos estratégicos. Esses riscos podem resultar
de eventos de inicio repentino (como desastres naturais, ataques cibernéticos e conflitos geopoliticos), pressdes
ambientais prolongadas (como escassez de recursos e crises de saude publica) ou mudangas no contexto
externo (como interrupgGes tecnoldgicas, mudancgas regulatdrias e erosdo da reputacao). Esses riscos também
podem ser mudangas graduais ou pressdes de desenvolvimento lento que, com o tempo, comprometem a
estabilidade e a capacidade de adaptacdao de uma organizagdo. Riscos incrementais como esses podem ser
rotineiramente ignorados. As organizacdes resilientes antecipam e se adaptam a riscos subitos e sutis para
serem bem-sucedidas.

Os fatores de risco inerentes que elevam a ameaca a resiliéncia incluem alta complexidade operacional, cadeias
de suprimentos globalizadas, infraestrutura centralizada ou sistemas de dados, disponibilidade limitada de mao
de obra, condi¢des volateis de mercado e forte dependéncia de terceiros ou localizagbes geograficas criticas. As
organizacbes em setores de alta confiabilidade ou aquelas que operam sob intenso escrutinio regulatério
também podem enfrentar riscos que sdo inerentemente maiores devido ao impacto publico e as obrigacdes de
conformidade.

Os auditores internos geralmente avaliam os processos e controles de tecnologia da informagao (TI)
relacionados a continuidade dos negdcios e a recuperacao de desastres. Um plano de continuidade de negdcios
detalha as medidas que uma organizagdo toma para retornar as funcdes operacionais normais quando ocorre
um desastre. Um plano de recuperacao de desastres descreve como as organizacdes protegerdo seus sistemas
de Tl e dados criticos durante uma interrupcao. A resiliéncia organizacional também requer planejamento
estratégico, gerenciamento de riscos corporativos, lideranca e cultura eficazes e processos de controle em toda
a organizacdo. Ter processos de controle sélidos para a resiliéncia organizacional ndo sé permite que as
organizagdes se antecipem, se preparem, respondam e se adaptem continuamente as mudancas, mas também
gue sobrevivam e prosperem.

Avaliacao e avaliacao da resiliéncia organizacional Processos de governanga,
gerenciamento de riscos e controle
Este requisito topico oferece uma abordagem consistente e abrangente para avaliar o projeto e a

implementagdo da governanga da resiliéncia organizacional, do gerenciamento de riscos e dos processos de
controle. Os requisitos representam uma linha de base minima para avaliar a resiliéncia organizacional.

Governanga

Requisitos:
Os auditores internos devem avaliar os seguintes aspectos da governanca da resiliéncia organizacional:

A. Uma estratégia formal de resiliéncia organizacional é estabelecida e documentada pela diretoria, com
objetivos que se alinham e apoiam a missdo e a visdo da organizacdo. A estratégia aborda os elementos
operacionais, tecnoldgicos e financeiros necessarios para resistir e continuar as operagées em meio a
crises, interrupgdes e emergéncias e como se recuperar e se adaptar posteriormente. A estratégia se
alinha a abordagem geral da organizacdo para o gerenciamento de riscos e é testada e atualizada
periodicamente.

B. AtualizacGes sobre a realizacdo da estratégia e dos objetivos de resiliéncia organizacional sdo
periodicamente comunicadas ao conselho para analise, garantindo que a resiliéncia seja incorporada a
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supervisao estratégica, aos processos de planejamento de longo prazo e a cultura da organizagao,
inclusive nas consideracdes orcamentarias e de recursos necessarias para apoiar as atividades
comerciais essenciais.

Foram identificados processos operacionais, tecnoldgicos e financeiros criticos relacionados a resiliéncia
organizacional. Politicas e procedimentos para processos criticos foram estabelecidos e sdo revisados
periodicamente e atualizados conforme necessario para fortalecer o ambiente de controle.

E estabelecida uma estrutura de comando de incidentes, que inclui hierarquias de tomada de decis3o,
protocolos de comunicacdo e escalonamento, além de func¢des e responsabilidades operacionais e de
lideranca. A estrutura é usada para supervisionar e apoiar o estabelecimento de objetivos de resiliéncia
organizacional.

E estabelecido um processo para reavaliar periodicamente as competéncias dos individuos que
desempenham fungdes essenciais nos processos de resiliéncia. Existe um plano de sucessao que
identifica os principais cargos e os possiveis candidatos para substituicao.

E estabelecido um processo para envolver as partes interessadas internas e externas relevantes na
identificacdo, andlise e resposta as vulnerabilidades existentes e as ameacas emergentes que possam
afetar a realizacdo dos objetivos de resiliéncia da organizacdo. As partes interessadas podem incluir a
geréncia sénior, operagdes, gerenciamento de riscos, Tl, cadeia de suprimentos/procurement,
instalacdes, recursos humanos, financas, juridico, conformidade, relacdes publicas, fornecedores
criticos, clientes, reguladores e outros.

GERENCIAMENTO DE RISCOS

Requisitos:

Os auditores internos devem avaliar os seguintes aspectos do gerenciamento de riscos da resiliéncia
organizacional:

A.

Os processos de avaliacdo e gerenciamento de riscos da organizacao incluem a identificacao, andlise,
mitigacdo e monitoramento de ameagas que podem interromper as operagdes. A estratégia de
gerenciamento de riscos para a resiliéncia organizacional é comunicada a toda a organizacdo e revisada
periodicamente.

Os riscos relacionados a resiliéncia organizacional sdo avaliados e gerenciados periodicamente em toda
a organizacdo. A avaliagdo e o gerenciamento de riscos podem incluir as seguintes areas: operacgdes,
gerenciamento de riscos corporativos, Tl, cadeia de suprimentos/compras, instalacdes, recursos
humanos, finangas, juridico, conformidade, regulatdrio, relagdes publicas, fornecedores criticos,
reputacdo, riscos emergentes e outros.

Sao estabelecidas a prestagao de contas e a responsabilidade pelo gerenciamento de riscos de
resiliéncia organizacional. Um individuo ou equipe é identificado para monitorar e relatar
periodicamente como os riscos de resiliéncia organizacional estdo sendo gerenciados, incluindo os
recursos necessarios para mitigar os riscos e identificar ameacas emergentes a resiliéncia organizacional.

Um processo é estabelecido para monitorar os niveis de risco de resiliéncia organizacional (emergentes
ou previamente identificados) e escalar rapidamente aqueles que atingem um nivel considerado
inaceitavel, conforme definido pelas diretrizes de gerenciamento de risco e tolerancia a risco
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estabelecidas pela organizagao ou pelos requisitos legais e regulamentares aplicdveis. Sdo considerados
os impactos financeiros e nao financeiros do risco de resiliéncia organizacional.

A geréncia implementou e testa periodicamente um processo para responder e se recuperar de
ocorréncias de crises, interrupcdes e emergéncias. O processo de resposta e recuperagao de incidentes
inclui detecgdo, contencdo, recuperacao e andlise pds-incidente. A abordagem de resposta a incidentes
inclui analises de cenarios e testes periddicos de estresse em relacdo a uma série de eventos de
interrupgdo plausiveis. Os resultados desses exercicios sao analisados pela diretoria e pela geréncia
sénior, com a¢Oes de melhoria monitoradas e relatadas periodicamente. As recomendac¢des sdo
aciondveis, com propriedade e cronogramas claros.

CONTROLES

Requisitos:

Os auditores internos devem avaliar os seguintes aspectos dos processos de controle relacionados a resiliéncia
organizacional.

A

Um processo ¢ estabelecido para identificar fornecedores terceirizados criticos (fornecedores e
vendedores) e niveis minimos de estoque necessarios para dar continuidade as operacdes vitais. O
processo inclui a manutengao de uma lista de fornecedores alternativos.

Os dados essenciais para as operacdes sdo identificados e classificados. A classificacdo dos dados inclui a
identificacdo de onde os dados residem, quem precisa acessa-los, como sdo acessados e se ha backup e
capacidade de recuperacdo durante uma emergéncia.

Controles criticos de Tl e monitoramento continuo sdo estabelecidos para mitigar os riscos de seguranga
da informacao (incluindo riscos cibernéticos) e garantir que os dados confidenciais sejam protegidos
durante crises, interrupgdes e emergéncias. Os controles e 0 monitoramento continuo incluem
inteligéncia de ameagas em tempo real e restricdo de acesso apenas a usuarios autorizados.

Os ativos criticos de Tl sdo inventariados. Eles incluem o hardware, o software e os servicos necessarios
para dar suporte as operagdes durante crises, interrupgdes e emergéncias.

Sdo estabelecidos planos de continuidade dos negdcios e de recuperacgdo de desastres. Os planos
incluem fungdes definidas para o pessoal designado e para as equipes de recuperag¢do. Os planos sdo
testados periodicamente (por exemplo, um "exercicio de mesa"), e os resultados dos testes, inclusive as
oportunidades de melhoria, sdo informados a diretoria e a geréncia sénior.

E estabelecido um processo para modificar o ambiente de trabalho durante crises, interrup¢des e
emergéncias. As modificacdes podem incluir o uso de locais de trabalho alternativos, como trabalhar em
casa ou montar um escritdrio temporario de maneira oportuna e eficiente.

Um processo é estabelecido para monitorar e relatar continuamente as ameagas e vulnerabilidades
emergentes relacionadas a resiliéncia organizacional e para identificar, priorizar e implementar
oportunidades para melhorar as operagdes de resiliéncia organizacional. O processo pode incluir
sistemas de denuncia de irregularidades ou coleta de informag&es sobre riscos.

E estabelecido um processo para educar e treinar o pessoal em relacdo a resiliéncia organizacional,
garantindo que eles estejam cientes das politicas e dos procedimentos a serem seguidos e das ag¢les a
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serem tomadas quando ocorrerem crises, interrupgdes e emergéncias. O processo inclui exercicios de
treinamento nos quais sdo simulados cenarios perturbadores.

I.  Um processo é estabelecido para garantir que os recursos humanos, tecnoldgicos e financeiros
necessarios sejam orcados e estejam disponiveis durante crises, interrupgdes e emergéncias. O processo
pode incluir financiamento pré-aprovado.

J.  Os recursos financeiros necessarios para apoiar a resiliéncia organizacional sdo analisados
periodicamente e comunicados a diretoria. A analise inclui a avaliacdo da liquidez, da cobertura de
seguro e dos acordos de financiamento de contingéncia.

K. E estabelecido um processo para analisar crises, interrupcdes e emergéncias depois que elas ocorrem e
analisar as andlises pés-incidente por meio de um processo de licdes aprendidas, incluindo a integracao
das ligdes no futuro planejamento da resiliéncia organizacional.

Sobre o Instituto de Auditores Internos

O IIA é uma associagdo profissional internacional que atende a mais de 265.000 membros globais e concedeu mais de 200.000 certificagdes Certified Internal Auditor®
(CIA®) em todo 0 mundo. Fundado em 1941, o The IIA é reconhecido em todo o mundo como o lider da profissdo de auditoria interna em normas, certificagdes, educagéo,
pesquisa e orientagdo técnica. Para obter mais informagdes, acesse www.theiia.org.
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