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Medunarodni okvir profesionalnog djelovanja® (International Professional Practices
Framework®) obuhvacéa Globalne standarde interne revizije™ (Global Internal Audit
Standards™), Tematske zahtjeve i Globalne smjernice. Tematski zahtjevi su obvezni i
moraju se primjenjivati zajedno sa Standardima, koji pruzaju mjerodavnu osnovu za
propisane prakse.

Tematski zahtjevi pruzaju jasna o¢ekivanja internim revizorima postavljanjem minimalne
osnove za reviziju odredenih podrudja rizika. Profil rizika organizacije moze zahtijevati od
internih revizora da razmotre dodatne aspekte trec¢e strane.

Uskladenost s Tematskim zahtjevima pridonijet ¢e veéoj dosljednosti u pruzanju usluga
interne revizije te unaprijediti kvalitetu i pouzdanost usluga i rezultata interne revizije. U
konacnici, Tematski zahtjevi podizu profesiju interne revizije na visi nivo.

Interni revizori moraju primjenjivati Tematske zahtjeve u skladu s Globalnim
standardima interne revizije. Uskladenost s Tematskim zahtjevima obvezna je za usluge
izrazavanja uvjerenja, te se preporucuje se za savjetodavne usluge. Tematski zahtjev
primjenjuje se kada je treca strana:

Predmet angazmana u planu interne revizije.
Identificirana tijekom obavljanja angazmana.
Predmet zatrazenog angazmana koji nije bio u izvornom planu interne revizije.

Moraju se dokumentirati i sacuvati dokazi, koji ukazuju na to da je svaki zahtjev u
Tematskom zahtjevu procijenjen po pitanju primjenjivosti. Ne moraju se svi pojedinacni
zahtjevi primjenjivati u svakom angazmanu; no ako su neki od zahtjeva isklju¢eni,
obrazlozenje za isklju¢enje se mora dokumentirati. Uskladenost s Tematskim zahtjevom
je obvezna i bit ¢e ocijenjena tijekom procjene osiguranja kvalitete.

Trece strane

Treca strana je vanjska osoba, skupina ili entitet s kojim organizacija (,,primarna
organizacija“) uspostavlja poslovni odnos radi pribavljanja proizvoda ili usluga. Odnos se
moze formalizirati ugovorom, sporazumom ili na druge nacine. Ovaj Tematski zahtjev
koristi pojam ,tre¢a strana“ za dobavljace, izvodace radova, podizvodace, vanjske
pruzatelje usluga, druge agencije i konzultante. Pojam ukljucuje sporazume izmedu trece
strane i njezinih podizvodaca, ¢esto poznatih kao ,nizvodni“ podizvodadi.

Tematski zahtjev primjenjuje se kada funkcija interne revizije provodi angazmane s
izrazavanjem uvjerenja za trece strane i/ili za bilo koje podugovorene odnose, ukljuc¢ujuci
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Cetvrte ili dalje ,nizvodne“ strane, dopustene ugovorom ili sporazumom trece strane s
primarnom organizacijom. Interni revizori trebaju odrediti prioritete trecih stranai
daljnjih ,nizvodnih“ strana na temelju rizika, kako je opisano u odjeljku o upravljanju
rizicima u nastavku. Interni revizori moraju primjenjivati sve zahtjeve kako je nazna¢eno
rezultatima procjene rizika, a izuzeé¢a moraju biti dokumentirana.

Ovaj tematski zahtjev nije namijenjen obuhvacaniju slijedec¢ih neizravnih vanjskih
odnosa, interesa ili suradnje s primarnom organizacijom, kao $to su odnosi regulatora,
agenata ili zastupnika/¢lanova odbora, te odnose unutar organizacije, kao $to su odnosi
sa zaposlenicima.

Pojam ,trec¢a strana“ moze se definirati i koristiti razli¢ito ovisno o industriji ili drugim
kontekstima. Internim revizorima se daje fleksibilnost i trebali bi se osloniti na svoju
profesionalnu prosudbu kako bi Tematski zahtjev prilagodili definiciji trece strane koju
koristi primarna organizacija.

Primarna organizacija (organizacija koja sklapa ugovor s tre¢om stranom) zadrzava
odgovornost za rizike povezane s postizanjem svojih ciljeva, ¢ak i kada angazira tre¢u
stranu kako bi joj pomogla u postizanju jednog ili vise ciljeva. Suradnja s tre¢im stranama
uvodi rizike koji se moraju identificirati, procijeniti i njima upravljati putem odgovarajucih
procesa upravljanja, upravljanja rizicima i kontrolnim procesima, kako je navedeno u
ovom Tematskom zahtjevu. Ako trec¢a strana ne izvrsi ugovorene obveze, sudjeluje u
neeti¢kim praksama ili dozivi poremecaj u poslovanju, primarna organizacija moze
snositi posljedice. Kategorije i primjeri rizika povezanih s tre¢im stranama ukljucuju:

Strateski rizici, poput sposobnosti ostvarivanja primarne misije i/ili ciljeva visoke
razine primarne organizacije ili upravljanja utjecajima spajanja i akvizicija na
organizaciju.

Reputacijski rizici, primjerice Steta nanesena okolisu ili narusavanje odnosa i
povjerenja primarne organizacije s klijentima, kupcima i dionicima.

Eticki rizici, kao $to su propusti u integritetu, sukobi interesa, mito i korupcija.

Operativni rizici, kao $to su fizi¢ka i informacijska sigurnost, rizici od internih
prijetnji, poremecaji u uslugama i neostvarivanje ciljeva.

Financijski rizici, kao $to su nesolventnost treée strane i prijevara.

Uskladenost s primjenjivim lokalnim, nacionalnim i medunarodnim regulatornim
zahtjevima.

Kiberneticka sigurnost i ostale vrste zastite podataka, poput kompromitiranja i
curenja osjetljivih podataka.

Informacijska tehnologija, kao $to je nedostatak usluga potrebnih za podrsku
kriti¢nim operacijama.

Pravni rizici, kao $to su sukobi interesa, sporovi i sudski postupci zbog krsenja
ugovornih obveza.
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Rizici odrZivosti, uklju¢ujuéi okolisne, drustvene i upravljacke aspekte (ESG).
Primjeri ukljuéuju rizike povezane s utjecajem organizacije na prirodni okolis i
rizike koji se odnose na interakcije organizacije sa zajednicama.

Geopoliticki rizici, poput trgovinskih sporova/sankcija i politicke nestabilnosti.
Zivotni ciklus treée strane sastoji se od faze odabira, ugovaranja, ukljudivanja, praéenja i

zavrSetka suradnje. Interni revizori trebaju uzeti u obzir ove faze prilikom procjene
zahtjeva za procese upravljanja, upravljanja rizicima i kontrolne procese..
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Evaluacija i procjena procesa upravljanja, upravljanja rizicima i
kontrolnih proces trec¢ih strana

Ovaj Tematski zahtjev pruza dosljedan, sveobuhvatan pristup procjeni dizajna i
provedbe procesa upravljanja, upravljanja rizicima i kontrolnih procesa treéih strana.
Zahtjevi predstavljaju minimalnu osnovu za procjenu.

KORPORATIVNO UPRAVLJANJE

Zahtjevi:

Interni revizori moraju procijeniti sljedecée aspekte upravljanja tre¢im stranama u
primarnoj organizaciji, ukljuéuju¢i nadzor odbora:

Uspostavlja se, provodii periodi¢no preispituje formalan pristup kako bi se
utvrdilo treba li sklopiti ugovor s tre¢om stranom. Pristup uklju¢uje odgovarajuée
kriterije za definiranje i procjenu resursa potrebnih i dostupnih za postizanje
ciljeva pruzanjem proizvoda ili usluge.

Uspostavljene su politike i postupci za definiranje, procjenu i upravljanje
odnosima i rizicima s tre¢im stranama tijekom cijelog njihova Zivotnog ciklusa
treée strane.Politike i postupci su uskladeni s primjenjivim regulatornim
zahtjevima te se periodicki pregledavaju i aZzuriraju radi ja¢anja kontrolnog
okruzenja.

Uloge i odgovornosti upravljanja tre¢im stranama u organizaciji su definirane, s
detaljnim opisom tko odabire, usmjerava, upravlja, komunicira s i nadzire trece
strane te tko mora biti obavijesten o aktivnostima trecéih strana. Uspostavljen je
proces kojim se osigurava da pojedinci kojima su dodijeljene uloge i odgovornosti
upravljanja tre¢im stranama, imaju odgovarajué¢e kompetencije.

Definirani su protokoli za komunikaciju s relevantnim dionicima koji ukljucuju
pravovremeno izvjestavanje o statusu ucinka, rizika i uskladenosti (posebno
kréenja zakona i propisa) prioritetnih trecih strana. Tre¢e strane imaju prioritet na
temelju rizika. Relevantne dionike mogu ¢initi upravni odbor, visi menadzment,
nabavu, operacije, upravljanje rizicima, uskladenost, pravni odjel, informacijsku
tehnologiju, informacijsku sigurnost, ljudske resurse i druge.

UPRAVLJANJE RIZICIMA

Zahtjevi:
Interni revizori moraju procijeniti sliedec¢e aspekte upravljanja rizicima trec¢ih strana u

organizaciji.

Procesi upravljanja rizicima treéih strana i njihovih usluga su standardizirani i
sveobuhvatni, uklju¢uju definirane uloge i odgovornosti te se u dovoljnoj mjeri
bave kljuénim rizicima relevantnim za organizaciju (kao $to su strateski,
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reputacijski, eticki, operativni, financijski, rizici uskladenosti, kiberneticke
sigurnosti, informacijske tehnologije, pravni, odrzivosti i geopoliticki rizici).
Pridrzavanje procesa se nadzire, a korektivne mjere se provode za sva
odstupanja.

Rizici povezani s tre¢im stranama tijekom cijelog Zivotnog ciklusa redovito se
identificiraju i procjenjuju. Procjena rizika koristi se za rangiranje i odredivanje
prioriteta tre¢ih strana, ukljuc¢ujuéi i one dalje ,,nizvodno“. Odgovori na rizike se
takoder rangiraju i odreduju im se prioriteti. Procjena rizika se periodicki
pregledava i azurira.

Odgovori na rizike su adekvatni i to¢ni, u skladu s njihovim rangiranjem. Odgovori
na rizike se provode, pregledavaju, odobravaju, nadgledaju, evaluiraju i
prilagodavaju prema potrebi.

Postoje procesi za upravljanje i, ako je potrebno, eskalaciju problema koji
proizlaze iz odnosa s tre¢im stranama, ¢ime se osigurava odgovornost za ishode i
povecava vjerojatnost postizanja uvjeta ugovora ili drugih sporazuma. Ako trec¢a
strana ne odgovori na eskalirane zabrinutosti, uspostavljeni su procesi pomocu
kojih menadZzment moze procijeniti rizike svog tekuc¢eg poslovnog odnosa i
poduzeti daljnje mjere, sanaciju ili raskid suradnje prema potrebi.

KONTROLNI PROCESI

Zahtjevi:

Interni revizori moraju procijeniti sljedec¢e kontrole za trec¢e strane, prioritizirane prema
riziku. Evaluacija mora ukljuéivati procese menadzmenta za kontinuiranu procjenu i
nadzor trec¢ih strana organizacije.

Uspostavljen je robustan proces dubinske analize za pronalazenje i odabir treéih
strana s dokumentiranim i odobrenim poslovnim planom ili drugim relevantnim
dokumentom koji opisuje i opravdava potrebu za i prirodu odnosa s tre¢om
stranom.

Ugovaranje i odobravanje provode se u skladu s politikama i postupcima
upravljanja rizicima treéih strana organizacije i uklju¢uju suradnju medu
odgovarajuc¢im dijelovima organizacije.

Konacéne ugovore ili sporazume pregledavaju i odobravaju sve relevantne
zainteresirane strane, uklju¢ujuci pravni odjel i odjel za uskladenost, potpisuju ih
ovlastene osobe obje strane i sigurno se pohranjuju. Za svaki ugovor imenuje se
voditelj ugovora ili administrator kao odgovorna osoba.

Odrzava se tocan, potpun i azuran popis svih odnosa s tre¢im stranama,
primjerice u centraliziranom sustavu za upravljanje ugovorima.

Uspostavljaju se i provode dokumentirani procesi uvodenja u posao (eng.
onboarding), kako bi se stvorila osnova za to da trec¢e strane ispune uvjete
ugovora ili sporazuma.
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Postoje procesi kontinuiranog prac¢enja kako bi se procijenilo postupaju li tre¢e
strane u skladu s uvjetima ugovora ili sporazuma tijekom cijelog Zivotnog ciklusa i
ispunjavaju li trece strane svoje ugovorne obveze. Procesi ukljuuju provjeru
pouzdanosti pruzenih informacija i periodi¢nu ponovnu procjenu ucinka i kad
god se ugovor promijeni.

Uspostavljani su protokoli za pokretanje korektivnih radnji ako tre¢a strana ne
ispuni o¢ekivanja ili predstavlja povecani ili neocekivani rizik. Protokoli uklju¢uju
eskalaciju incidenata prema ozbiljnosti, provodenje pregleda nakon incidenta i
analizu temeljnog uzroka incidenata.

Prate se datumi isteka i obnove ugovora te se po potrebi poduzimaju mjere
obnove.

Provodi se i slijedi formalizirani plan okon¢anja suradnje (eng. offboarding) kako
bi se osiguralo da se ugovorni zahtjevi koji se odnose na rokove i o¢ekivanja
adekvatno ispune. Procesi ukljuéuju sljedece:

Raskinuti suradnju s tre¢om stranom.
Zamijenite trec¢u stranu po potrebni.

Ponovno dodijeliti skrbnistvo nad podacima i vratiti ili unistiti osjetljive
podatke organizacije pohranjene kod trece strane.

Ponistiti pristup trece strane sustavima, alatima i objektima.

O Institutu internih revizora

IIA je medunarodno profesionalno udruzenje koje okuplja vise od 265.000 ¢lanova diliem svijeta i dodijelilo je vise od 200.000 certifikata
Certified Internal Auditor® (CIA®) diljem svijeta. Osnovan 1941. godine, IIA je diljiem svijeta prepoznat kao vodeca institucija u struci interne
revizije u standardima, certifikatima, obrazovanju, istraZivanju i tehnickom vodstvu. Za viSe informacija posjetite theiia.org..
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