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Tematski zahtjevi klju¢na su komponenta Medunarodnog okvira profesionalnog djelovanja®, uz
Globalne standarde interne revizije™ i Globalne smjernice. Institut internih revizora zahtijeva da
se Tematski zahtjevi koriste zajedno sa Standardima, koji pruzaju mjerodavnu osnovu
zahtijevanih praksi. Reference na Standarde pojavljuju se u cijelom ovom vodic¢u kao izvor
detaljnijih informacija.

Tematski zahtjevi formaliziraju nacin na koji interni revizori rjeSavaju prevladavajuca rizicna
podrucja kako bi promovirali kvalitetu i dosljednost unutar profesije. Tematski zahtjevi
uspostavljaju osnovu i pruzaju relevantne kriterije za obavljanje usluga osiguranja povezanih s
predmetom Tematskog zahtjeva (Standard 13.4 Kriteriji ocjenjivanja). Uskladenost s Tematskim
zahtjevima obvezna je za angaZmane s izraZavanjem uvjerenja i preporucuje se za evaluaciju
tijekom savjetodavnih usluga. Tematski zahtjevi nisu namijenjeni pokrivanju svih potencijalnih
aspekata koje treba uzeti u obzir prilikom obavljanja angazmana s izraZavanjem uvjerenja; ve¢ su
namijenjeni pruzanju minimalnog skupa zahtjeva kako bi se omogucila dosljedna i pouzdana
procjena teme.

Tematski zahtjevi jasno se povezuju s IIA Modelom tri linije i Globalnim standardima interne
revizije. Procesi korporativnog upravljanja, upravljanja rizicima i kontrole glavnhe su komponente
Tematskih zahtjeva, uskladenih sa Standardom 9.1 Razumijevanje korporativnog upravljanja,
upravljanja rizikom i kontrolnih procesa. U odnosu na Model tri linije, korporativno upravljanje se
povezuje s odborom/upravnim tijelom, upravljanje rizicima se povezuje s drugim linijom, a
kontrole ili procesi kontrole s prvom linijom. Dok je menadZment predstavljen i u prvoj i u drugoj
liniji, funkcija interne revizije prikazana je u trecoj liniji kao neovisni i objektivni pruzatelj usluga s
izrazavanjem uvjerenja koji izvje$tava odbor/upravno tijelo (Nac¢elo 8 pod nadzorom Odbora).

Primjenjivost, rizik i profesionalna prosudba

Tematski zahtjevi moraju se postovati kada funkcije interne revizije provode angazmane s
izraZavanjem uvjerenja o temama za koje postoji Tematski zahtjev ili kada se aspekti Tematskog
zahtjeva identificiraju unutar drugih angazmana s izrazavanjem uvjerenja.

Kao sto je opisano u Standardima, procjena rizika vazan je dio planiranja rukovoditelja interne
revizije. Odredivanje angaZzmana s izraZzavanjem uvjerenja koji ¢e se ukljuditi u plan interne revizije
zahtijeva procjenu strategija, ciljeva i rizika organizacije najmanje jednom godisnje (Standard 9.4
Plan interne revizije). Prilikom planiranja pojedina¢nih angazmana s izraZavanjem uvjerenja,
interni revizori moraju procijeniti rizike relevantne za angazman (Standard 13.2 Procjena rizika
angaZmana).

Kada se predmet Tematskog zahtjeva identificira tijekom procesa planiranja interne revizije
temeljene na riziku i ukljuci u plan revizije, tada se zahtjevi navedeni u Tematskom zahtjevu
moraju koristiti za procjenu teme unutar primjenjivih angazmana. Osim toga, kada interni revizori
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provode angazman (bilo da je ukljué¢en u plan ili nije) i pojave se elementi Tematskog zahtjeva,
Tematski zahtjev mora se procijeniti radi primjenjivosti kao dio angazmana. Kona¢no, ako se
zatrazi angazman koji izvorno nije bio u planu i ukljuc¢uje temu Tematski zahtjev se mora se
procijeniti radi primjenjivosti.

Profesionalna prosudba igra klju¢nu ulogu u primjeni Tematskog zahtjeva. Procjene rizika utjecu
na odluke rukovoditelja interne revizije o tome koje angazmane ukljuciti u plan interne revizije
(Standard 9.4). Osim toga, interni revizori koriste profesionalnu prosudbu kako bi odredili koji ¢e
aspekti biti obuhvaceni svakim angazmanom (Standardi 13.3 Ciljevi i opseg angazmana, 13.4
Kriteriji ocjenjivanja i 13.6 Program rada angazmana).

Dokaz da je svaki zahtjev u Tematskom zahtjevu procijenjen s obzirom na primjenjivost mora se
sacuvati, ukljucujucéi obrazloZenje koje objasnjava izuzece bilo kojeg zahtjeva. Uskladenost s
Tematskim zahtjevom mora se dokumentirati koristenjem profesionalne prosudbe revizora kako
je opisano u Standardu 14.6 Dokumentacija angazmana.

lako Tematski zahtjev pruza osnovu kontrolnih procesa koje treba uzeti u obzir, organizacije koje
procjenjuju temu rizika kao vrlo visoku mozda ¢e trebati procijeniti dodatne aspekte.

Ako funkcija interne revizije nema potrebne kompetencije za obavljanje angazmana na temi
Tematskog zahtjeva, rukovoditelj interne revizije mora odrediti kako pribaviti resurse i
pravovremeno obavijestiti odbor i visi menadZment o utjecaju ograni¢enja i nacinu rjeSavanja
eventualnih nedostataka resursa. Rukovoditelj interne revizije zadrzava krajnju odgovornost za
osiguravanje uskladenosti funkcije interne revizije s Tematskim zahtjevima, bez obzira na to kako
se resursi pribavljaju (Standardi 3.1 Kompetentnost, 7.2 Kvalifikacije rukovoditelja interne revizije,
8.2 Resursi, 10.2 Upravljanje ljudskim resursima).

Izvedba, dokumentacija i izvjestavanje

Prilikom primjene Tematskih zahtjeva, interni revizori takoder se moraju pridrzavati Standarda,
obavljajuci svoj rad u skladu s Domenom V: Obavljanje usluga interne revizije. Standardi u Domeni
V opisuju planiranje angazmana (Nacelo 13 U¢&inkovito planirajte angazmane), provodenje
angazmana (Nacelo 14 Provedite angazman) i komuniciranje rezultata angaZmana (Nacelo 15
Priopéite rezultate angazmana i pratite akcijske planove).

Tematski zahtjevi osmisljeni su kako bi podrzali dosljedne, visokokvalitetne prakse interne
revizije. Lokalni zakoni, propisi, nadzorna oc¢ekivanja i drugi profesionalno priznati okviri mogu
nametnuti dodatne ili specifi¢nije zahtjeve. Interni revizori moraju razumijeti i pridrzavati se
zakona i/ili propisa relevantnih za industriju i jurisdikcije u kojima organizacija posluje, uklju¢ujuéi i
objavljivanje podataka prema potrebi, u skladu sa Standardom 1.3 Zakonito i eticko ponasanje.
Interni revizori mozda su ve¢ integrirali ove dodatne zahtjeve u programe revizije i postupke
testiranja te bi ih trebali uskladiti s Tematskim zahtjevom kako bi osigurali odgovarajuc¢u
pokrivenost.

Pokrivenost Tematskog zahtjeva mozZe se dokumentirati ili u planu interne revizije ili u radnim
dokumentima angazmana na temelju profesionalne prosudbe revizora. Jedan ili viSe angazmana
interne revizije mogu pokrivati zahtjeve. Osim toga, ne moraju se primjenjivati svi zahtjevi. Dokazi
da je Tematski zahtjev procijenjen nha primjenjivost moraju se sacuvati, uklju¢ujuéi obrazloZenje
koje objasnjava sva iskljuc¢enja.
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Osiguranje kvalitete

Standardi zahtijevaju od rukovoditelja interne revizije da razvije, implementira i odrzava program
osiguranja i unaprjedenja kvalitete koji obuhvacéa sve aspekte funkcije interne revizije (Standard
8.3 Kvaliteta). Rezultati se moraju priop¢iti odboru i viSem menadzmentu. Komunikacijom moraju
izvjestavati o uskladenosti funkcije interne revizije sa Standardima i postizanju ciljeva
ucinkovitosti.

Uskladenost s Tematskim zahtjevima bit ¢e ocijenjena u procjenama kvalitete.

Treéa strana

Treca strana je vanjska osoba, skupinaili entitet s

kojim organizacija (,primarna organizacija“) Biljeska

uspostavlja poslovni odnos radi dobivanja proizvoda Tematski zahtjevi koriste opéu

ili usluga. Odnos se moze formalizirati ugovorom, terminologiju interne revizije kako je

sporazumom ili drugim sredstvima kako bi se definirano u Globalnim standardima

organizaciji osigurali proizvodi, usluge, rad, interne revizije. Citatelji bi se trebali

proizvodnja ili informacijsko-tehnoloska rjesenja kao pozvati na pojmove i definicije u

sto su pohrana, obrada i odrzavanje podataka. glosaru Standarda.

Pojam ,trec¢a strana“ moze se koristiti razli¢ito

ovisno o industriji ili drugim kontekstima. Svaka funkcija interne revizije ima fleksibilnost
koristenja vlastite prosudbe u primjeni Tematskog zahtjeva prema nacinu na koji primarna
organizacija (organizacija koja sklapa ugovor s trecom stranom) definira trec¢e strane. U
Tematskom zahtjevu trece strane i korisnickom vodic¢u, pojam ,trec¢a strana“ odnosi se na
dobavljace, izvodace radova, podizvodace, vanjske pruzatelje usluga, druge agencije i
konzultante. Pojam ,trec¢a strana“ obuhvaca sve takve aranZzmane, ukljuc¢ujuéi one izmedu trece
strane i njezinih podizvodaca, ¢esto poznatih kao ,nizvodni“ podizvodadi ili ,Cetvrte strane®,
Jpete strane“ili ,,N-te strane®.

Ovaj Tematski zahtjev nije hamijenjen rjeSavanju neizravnih vanjskih odnosa, interesaili
ukljucenosti u primarnu organizaciju, kao sto su regulatori, agenti, brokeri, investitori,
povijerenici/¢lanovi uprave, javne sluzbe i pripadnici Sire javnosti, ili unutarnjih odnosa, kao $to su
zaposlenici ili pruzatelji usluga unutar grupe.

Pojam ,treca strana“ moze se definirati i koristiti razli¢ito ovisno o industriji ili drugim
kontekstima. Internim revizorima se daje fleksibilnost i trebali bi se osloniti na svoju
profesionalnu prosudbu kako bi prilagodili Tematski zahtjev definiciji trece strane u primarnoj
organizaciji.

Ucinkovitost procesa organizacije za upravljanje odnosima s tre¢im stranama moze se procijeniti
na razini cijele organizacije i/ili na razini jednog ili vie pojedinac¢nih ugovora, sporazuma ili
odnosa. Interni revizori trebaju koristiti pristup od vrha prema dolje kako bi razvili razumijevanje
politika, postupaka, procesa, okvira i Zivotnog ciklusa organizacije prema tre¢im stranama. Interni
revizori trebaju koristiti prosudbu kako bi razumjeli nijanse rizika trecih strana na temelju
pojedinacnih industrija, organizacija i tema angazZmana. U skladu sa Standardom 5.1 Uporaba
informacija, interni revizori trebaju biti svjesni i pridrzavati se svih politika i postupaka koji se
odnose na informacije trecih strana kojima mogu pristupiti.
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Tematski zahtjev primjenjuje se kada funkcija interne revizije provodi angaZmane s izrazavanjem
uvjerenja za trece strane i /ili bilo koje podugovorene odnose, ukljuc¢ujuéi one ¢etvrte ili dalje
»hizvodne“, dopustene ugovorom ili sporazumom trecée strane s primarnom organizacijom. Interni
revizori trebaju dati prioritet tre¢im i daljnjim ,,nizvodnim“ stranama na temelju rizika, kako je
opisano u odjeljku o upravljanju rizicima u nastavku. Interni revizori moraju primjenjivati sve
zahtjeve kako je naznaceno rezultatima procjene rizika, a izuze¢a moraju biti dokumentirana.

Tematski zahtjev treée strane i korisnicki vodi¢ odnose se na faze u odnosu organizacije s tre¢im
stranama, poznate i kao faze Zivotnog ciklusa: odabir, ugovaranje, ukljuc¢ivanje, pracenje i
iskljucivanje. Ove ¢e se faze koristiti u svrhu Tematskog zahtjeva trece strane i korisnickog
vodica, iako neke industrije imaju vlastite verzije Zivotnog ciklusa. Faze su:

Odabir: ukljuéuje procese za utvrdivanje potrebe za tre¢om stranom, plan za njezino
koristenje i dubinsku analizu za odabir. Osim toga, odabir bi trebao ukljucivati
procjenu rizika potencijalnih i angaziranih trec¢ih strana.

Ugovaranje: ukljucuje postupke dubinske analize za izradu, pregovaranje,
odobravanije i provedbu pravnog ugovora s tre¢com stranom.

Pocetak suradnje: zapocinje potpisivanjem ugovora kojim se uspostavlja odnos i
uspostavlja temelj za trece strane kako bi ispunile uvjete ugovora ili sporazuma.

Pracenje: ukljucuje procese za upravljanje ,za vrijeme trajanja“ i kontinuirano
pracenje trece strane nakon sto je ugovor uspostavljen i odobren. Pristup je obi¢no
sustavan i zasnovan na riziku te bi trebao uzeti u obzir kontinuirano poboljsanje.
Pracenje uklju¢uje obnavljanje tekucih ugovora ili sporazuma s tre¢im stranama kada
je to potrebno.

Prestanak suradnje: ukljucuje procese za raskid ugovora i sporazuma, odrzavanje
strategije izlaska za trece strane kojima je odreden prioritet na temelju rizika i prekid
odnosa kada je to potrebno. Procesi tipi¢no koriste pristup temeljen na riziku i mogu
ukljucivati formalni plan izlaska.

Primarna organizacija zadrzava odgovornost za rizike povezane s postizanjem svojih ciljeva, ¢ak i
kada angazira trec¢u stranu kako bi joj pomogla u postizanju jednog ili vise ciljeva. Angaziranje
trec¢ih strana moze smanijiti neke od troskova organizacije za obavljanje procesa. Medutim, mogu
se pojaviti operativni rizici jer primarna organizacija ima manju vidljivost i ovlasti nad kontrolnim
procesima trece strane. Ako treca strana ne izvrsi ugovorene obveze, sudjeluje u neetickim
postupcima ili se suocava s poremecajem u poslovanju, primarna organizacija moze snositi
posljedice.

Primarna organizacija mora identificirati, procijeniti i upravljati rizicima putem odgovarajucih
procesa korporativnog upravljanja, upravljanja rizicima i kontrolnih procesa. Kategorije i primjeri
rizika povezanih s tre¢im stranama ukljucuju:

Strateski, kao $to je sposobnost ostvarivanja misije i/ili cilieva visoke razine
organizacije ili upravljanjem utjecajima spajanja i akvizicija.

Reputacijski, primjerice Steta nanesena okolisu ili narusavanje odnosa i povjerenja
primarne organizacije s klijentima, kupcima i dionicima.

Eticke, kao Sto su propusti u integritetu, sukobi interesa, mito i korupcija.
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Operativni, kao sto su fizicka i informacijska sigurnost, unutarniji rizik, poremecaji u
uslugama i nepostizanje ciljeva.

Financijski, kao Sto su insolventnost trec¢e strane i prijevara.

Uskladenost s primjenjivim lokalnim, nacionalnim i medunarodnim regulatornim
zahtjevima.

Kiberneticka sigurnost i ostale vrste zastite podataka, poput kompromitiranja i
curenja osjetljivih podataka.

Informacijska tehnologija, kao sto je nedostatak usluga potrebnih za podrsku
kritiénim operacijama.

Pravni, kao sto su sukobi interesa, sporovi i parnice zbog krsenja ugovora.

Odrzivost, uklju¢ujuéi okolisne, drustvene i upravljacke aspekte (ESG). Primjeri
uklju¢uju rizike povezane s utjecajem organizacije na prirodni okolis i rizike koji se ticu
interakcija organizacije sa zajednicama.

Geopoliticki, poput trgovinskih sporova/sankcija i politicke nestabilnosti.

Interni revizori trebaju uzeti u obzir svaku fazu Zivotnog ciklusa trec¢e strane prilikom procjene

zahtjeva za procese korporativnog upravljanja, upravljanja rizicima i kontrolnih procesa.

Zahtjevi u Tematskim zahtjevima trece strane podijeljeni su u tri odjeljka prema Standardu 9.1

Razumijevanje korporativnog upravljanja, upravljanja rizicima i kontrolnih procesa:

Korporativho upravljanje - jasno definirani osnovni ciljevi i strategije za koristenje
trecih strana za podrsku organizacijskim ciljevima, politikama i postupcima.
Upravljanje rizicima - procesi za identifikaciju, analizu, upravljanje i prac¢enje rizika
koristenja trec¢ih strana, uklju¢ujuéi proces za brzu eskalaciju incidenata.

Kontrolni procesi- kontrolne aktivnosti koje je uspostavilo visi menadzment i
periodi¢no ih procjenjuje kako bi se ublaZili rizici pri koristenju trecih strana.

Uz Tematski zahtjev i ovaj korisnic¢ki vodi¢, interni revizori mogu se pozvati na dodatne stru¢ne

smjernice o tre¢im stranama, kao sto su Globalne smjernice IPPF-a i resursi specifi¢ni za

industriju.
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Sljedec¢a razmatranja mogu pomodi internim revizorima u provedbi zahtjeva iz Tematskog
zahtjeva trece strane. Izjave u svakom odjeljku u nastavku ponavljaju ili parafraziraju
odgovarajucée zahtjeve Tematskog zahtjeva. Ova neobavezna razmatranja ilustrativna su kako bi
pruzila primjere nacina procjene zahtjeva. Interni revizori trebali bi primijeniti profesionalnu
prosudbu prilikom odredivanja sto ukljuciti u svoje procjene.

Razmatranja korporativnog upravljanja

Kako bi procijenili kako se procesi korporativnog upravljanja, uklju¢uju¢i nadzor odbora,
primjenjuju na ciljeve trecih strana, interni revizori mogu pregledati dokaze :

Formaliziranog i dokumentiranog pristupa ili strategije temeljene na riziku za odlucivanje
treba li koristiti tre¢u stranu. Pristup se periodi¢no preispituje i ukljucuje:

Jasno definiran i standardiziran proces za provedbu pristupa, odobren za koristenje
od strane organizacije.

Planirani resursi temeljeni na analizi troskova i koristi kako bi se opravdao angazman
trece strane, osiguravajucéi stratesko uskladivanje i u¢inkovitost resursa.

Procjena rizika i kontrola od strane viSeg menadzmenta, ukljucujuci one koje se
odnose na probleme s tre¢im stranama.

Odgovarajuci resursi za ugovaranje, upravljanje i prac¢enje ucinka trec¢ih strana.
Integracija povratnih informacija dionika u pristup ili strategiju.

Politike, postupci i ostala relevantna dokumentacija koja se koristi za definiranje,
procjenu i upravljanje odnosima s tre¢im stranama tijekom cijelog Zivotnog ciklusa.
Politike i postupci mogu ukljucivati:

Standardizirane alate i predloske za olaksavanje klju¢nih procesa korporativnog
upravljanja, upravljanja rizicima i kontrole.

Procese za periodi¢nu procjenu politika i postupaka, utvrdivanje njihove
adekvatnosti i njihovo aZuriranje prema potrebi.

Utvrdene kriterije za odabir, ugovaranje, ukljuéivanje, pra¢enje i isklju¢ivanje trecih
strana.

Identifikaciju i periodi¢ni pregled primjenjivih regulatornih zahtjeva radi uskladivanja
s politikama i procedurama.

Usporedbe kako bi se identificirale i usporedile vodecée prakse upravljanja trecih
strana.

Definirane uloge i odgovornosti koje podrzavaju postizanje ciljeva trece strane. Dodatni
dokazi mogu ukljucivati:
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Procese za procjenu uskladenosti vrijednosti, etickih nacela i drustvene odgovornost
trecée strane s nacelima primarne organizacije. Proces bi trebao ukljucivati kako brzo
rijesiti potencijalne sukobe interesa ili neeti¢ne prakse.

Redovitu obuku osoblja koje obavlja upravljacke uloge trecih strana i periodi¢na
procjena njihovih kompetencija.

Proces kako bi se procijenilo je li na razini cijele organizacije provedena obuka za
stvaranje svijesti o tre¢im stranama.

Uskladenost uloga i odgovornosti s modelom triju linija.

Pravovremena komunikacija i angazman s relevantnim dionicima tijekom cijelog Zivotnog
ciklusa trece strane (na primjer: odbor, visi menadzment, nabava, operacije, upravljanje
rizicima, uskladenost, pravni odjel, informacijska tehnologija, sigurnost informacija,
ljudski resursi i drugi), $to ukljucuje:

Informacije o rizicima trec¢ih strana i poznatim potencijalnim ranjivostima u
zapisnicima sa sastanaka, izvjes¢ima ili e-porukama.

Razmijena informacija o upravljanju tre¢im stranama i promicanje suradnje (na
primjer, putem periodi¢nih medufunkcijskih sastanaka).

Razmatranja upravljanja rizicima

Kako bi procijenili kako se procesi upravljanja rizicima primjenjuju na ciljeve trecih strana, interni
revizori mogu pregledati dokaze da su:

Standardizirani i sveobuhvatni procesi upravljanja rizicima za korisnika usluga trec¢ih
strana ukljucuju definirane uloge i odgovornosti te u dovoljnoj mjeri adresiraju klju¢ne
rizike relevantne za organizaciju:

Procesi za procjenu i upravljanje rizicima trecih strana obuhvacaju nacin na koji su

kljuéni rizici:

o Pocetno identificirani i prijavljeni.

o Analizirani se kako bi se procijenio njihov utjecaj na sposobnost postizanja
organizacijskih ciljeva.

o Ublazeni, uklju¢ujuéi akcijske planove za smanjenje rizika na prihvatljivu razinu.

o Praceni, ukljucujuci detekciju i odgovor na rana upozorenja te plan za
kontinuirano izvjestavanje dok se prijetnje u potpunosti ne rijese.

Pracéenje se provodi radi postivanja procesa i provedbe korektivnih mjera za bilo
kakva odstupanja kako bi se sprijecilo potkopavanje dugoro¢nih ciljeva ili strategije
organizacije.

Odbor za upravljanje rizicima ili neka drugi odbor pruza izravan nadzor trecih strana i
pruza misljenje odboru. Odbor ima definiranu svrhu i redovito se sastaje. Dokazi
mogu ukljucivati zapisnike sa sastanaka.
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Rizici povezani s tre¢im stranama tijekom cijelog Zivotnog ciklusa redovito se
identificiraju i procjenjuju. Procjena rizika rangira i odreduje prioritete trecih strana.
Odgovori ha rizike rangiraju se i odreduju se prema prioritetima.

Primarna organizacija uzima u obzir ¢imbenike poput svoje veli¢ine, razine zrelosti i
broja angaziranih trecih strana prilikom izrade procjene rizika trece strane.

Procjena rizika je dokumentirana te identificira inherentne i rezidualne rizike.
Organizacija primjenjuje postupak dubinske analize za pregled i aZuriranje procjene
rizika.

Kriteriji se utvrduju za rangiranje i odredivanje prioriteta trecih strana prema rizicima.
Primjeri takvih kriterija ukljucuju:

o Pruzene usluge su klju¢ne za poslovanje organizacije.

o Financijska vrijednost odnosa je znacajna.

o Poslovna suradnja je hova, brzo je uspostavljena i/ili dugo traje.

o Uklju¢eno je nekoliko vanjskih strana.

o Treca strana planira podugovarati dio ili cjelokupan posao.

Organizacija se pridrzava opce prihvacenih praksi procjene rizika, ukljucujuéi i

provodenje procjene rizika u najranijoj mogucoj fazi, obi¢no kada se prijedlog analizira
tijekom faze odabira i prije uklju¢ivanja u posao.

Dobavljaci ispunjavaju upitnik kako bi odredili svoj rang rizika i prioritet na temelju
inherentnih rizika. Organizacija osigurava da upitnike ispunjava relevantno osoblje i
da se pregledavaju radi osiguranja to¢nosti.

Organizacija periodi¢no dobiva informacije o upravljanju rizicima treéih strana iz
funkcionalnih podrué¢ja kao $to su informacijska tehnologija, nabava, upravljanje
rizicima na nivou organizacije, ljudski resursi, pravni sektor, uskladenost, operacije,
racunovodstvo i financije.

Odgovori harizike, poput ublaZzavanija, prihvac¢anja, uklanjanja i prijenosa rizika
identificirani se i razmjerni su utvrdenoj razini rizika.

Odgovori na rizike su dokumentirani i uklju¢uju razmatranje kontrolnog okruzenja
trece strane.

Dokumentacija koja potvrduje da se odgovori na rizike koji prelaze toleranciju rizika
primarne organizacije pregledavaju radi primjerenosti, posebno kada su rizici
prihvacéeni. Odgovori uklju¢uju one koji se odnose ha potencijalne sukobe interesa s
tre¢im stranama.

Procesi za upravljanje i eskalaciju rizika trec¢ih strana, uklju¢uju nacin na koji se
procjenjuje, dodjeljuje i odreduje prioritet prijetnje ili rizika. Pregled moze ukljucivati
identifikaciju:

Definicije i objasnjenja razine rizika organizacije - kao $to su visoka, umjerena i niska -
te postupke eskalacije za svaku kategoriju rizika.
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Popisa trec¢ih strana s odredenim prioritetom prema identificiranim rizicima i statusu
ublazavanja bilo kakvih rizi¢nih dogadaja.

Primjenjivog pravnog, regulatornog i zahtjeva za uskladenost.
Utjecaja rizika, i financijskih i nefinancijskih (na primjer, ugled).

Procesa za komuniciranje rizika treé¢ih strana s vis$im menadZmentom i
zaposlenicima, uklju¢ujuéi redovito izvjestavanje odbora (ili drugog odgovarajuéeg
tijela) o profilu rizika. Komunikacija bi trebala ukljucivati aZzuriranja o otklanjanju svih
uocenih problema s prioritetnim trec¢im stranama.

Procesa za ponovnu procjenu rangiranja i odredivanja prioriteta kada se promijene
apetit za rizikom i razine tolerancije na rizik primarne organizacije.

Razmatranja kontrolnih procesa

Kako bi procijenili kako se kontrolni procesi primjenjuju na odnose s tre¢im stranama, interni
revizori mogu pregledati dokaze koji upucuju na sljedece:

Uspostavljen je otporan proces dubinske analize za pronalaZenje i odabir trecih strana s
dokumentiranim i odobrenim poslovnim slu¢ajem ili drugom relevantnom
dokumentacijom koja opisuje i opravdava potrebu za odnosom s tre¢om stranom i
prirodu tog odnosa.

Poslovni slu¢aj takoder moze:

o Obuhvacati rizike za sposobnost treée strane da ispuni o¢ekivanja i potencijalne
utjecaje na organizaciju.

o Ukljucite detaljnu analizu troskova i koristi.

Primjenjuju se utvrdeni postupci nabave - kao sto su konkurentsko nadmetanje,
zahtjevi za ponude, i nabavu od jedinog izvora. Postupci ukljucuju:

o Kriterije za vazne aspekte, kao $to su pregled protokola kiberneticke sigurnosti,
provjera bankovnih podataka, provodenje provjera financijske pozadine i
istraZivanje organizacijske strukture trec¢e strane, kaznene i pravne evidencije,
vozacke evidencije, politickih aktivhosti i veza s kriminalnim aktivhostima.

o Dobro definirane kriterije odabira, uklju¢ujuéi procjenu proslih rezultata,
preporuka, reputacije i troSkova ugovora.

o Dubinsko snimanje kako bi se osigurao odgovarajuc¢i odabir dobavljac¢a, kao sto je
formiranje medufunkcijskih timova za pregled ponuda. Kako bi se ublaZio rizik od
pristranosti, kontrole za timove za pregled uklju¢uju postupke formiranja timova
te zahtjeve za prijavljivanje potencijalnih sukoba interesa.

o Dubinsko snimanije pri procjeni kontrolnog okruzenja trece strane; na primjer,
provodenje posjeta lokaciji ili pregledom sljedeceg:

e lzvjesc¢a o kontroli sustava i organizacije (SOC).
¢ Financijske stabilnosti.

e Osnivackog akta ili potvrda o urednom poslovaniju.
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e Transparentnosti u donosenju odluka kljuénog menadzmenta i dionika.
e Organizacijske strukture.

e Operativne stabilnosti.

e Protokola kiberneticke sigurnosti.

e Uskladenosti s relevantnim zakonima, propisima i standardima.

e Eti¢nosti poslovanja.

e Povijest suradnje s primarnom organizacijom.

e Reputacije.

.....

o Dokazi da potencijalni dobavljadi ili izvodaci radova prelaze u fazu ugovaranja tek
nakon sto su provedeni relevantni procesi dubinske analize i analizirani rezultati .

Uspostavljene su i primjenjuju se politike i procedure ugovaranja.
Ugovori su napisani nedvosmislenim uvjetima.

Tijekom faze izrade ugovora razmatraju se klju¢ni rizici i ugraduju odgovarajuce
klauzule, dok se pitanja koja zahtijevaju rjeSavanje u toj fazi komuniciraju s trecom
stranom.

Bitni elementi ugovora odreduju se na temelju politika i postupaka ugovaranja
organizacije te odredene razine prioriteta trece strane. Elementi mogu ukljucivati:

o Ugovori o neotkrivanju podataka (privatnosti).
o Klauzule o prekidu ugovora i definirani parametri za pristup podacima.

o Zahtjeve kiberneticke sigurnosti, uklju¢ujucéi one za pristup i dijeljenje svih
podataka te izvjestavanje o incidentima ili povredama unutar odredenog
razdoblja.

o Zahtjeve za obavjestavanje o povredi koja utjece na podatke primarne
organizacije.

o Standardizirane postupke za provjeru identiteta trec¢e strane, uklju¢ujuéi puno
ime i prezime, adresu, fizicku lokaciju(e) i web-stranicu. Standardna praksa je

koristenje kontrolne liste tijekom postupka identifikacije i pregled to¢nosti
informacija.

o Jasno definirane ugovore o razini usluge, kojima se specificiraju ocekivani
rezultati te prava, obveze, kazne, nagrade i odgovornosti svake strane,
ukljucujuci odgovornost za plac¢anje troskova rada (ukljucujuéi i podizvodace).

o Klauzule o pravu na reviziju koja ukljucuje podizvodace ,,nizvodno” ili zahtjev za
dokazom da je ugledni, neovisni pruzatelj usluga revizije revidirao stranke. Bez

klauzule o pravu na reviziju, sposobnost funkcije interne revizije da dobije ili pruzi
uvjerenje moze biti ogranic¢ena.

Primarna organizacija ima pristup izvjes¢ima o procjeni kontrola neovisnih revizora;
na primjer, onima o financijskoj, uskladenosti i sigurnosti podataka, kao sto su
izvjeS¢a Medunarodnog standarda za angaZmane s izrazavanjem uvjerenja ili izvjes¢a
SOC-a.
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o Ako se oslanja na rad vanjskih pruzatelja usluga trece strane, dokumenti se
pregledavaju kako bi se osigurala pouzdanost.

o lzvjeséa SOC-a koriste se za identifikaciju neadekvatnih procesa upravljanja
rizicima i upravljanja promjenama.

Politike i postupci odnose se ha sve komponente bitne za odredene organizacije ili

vrste ugovora:

o Klauzule o okolisu i odrzivosti.

o Protokoli za prijavljivanje nepravilnosti.

o Zahtjevi za procjene mjera uspjesnosti.

o Testirani plan kontinuiteta poslovanja za trec¢e strane.

o Koristenje umjetne inteligencije u pruzanju usluga.

o Jasnaidentifikacija, objava, uvjeti i opseg za sve podugovorene radove
,hizvodno®.

o Proces upravljanja promjenama, u kojem se opisuje kako postupati s
promjenama opsega, uvjeta ili operativnih zahtjeva (kao $to su promjene u
tehnologiji ili regulatorna aZuriranja) tijekom trajanja ugovora.

o Ogranicenja broja promjena naloga ili iznosa koji se mogu naplatiti.
Politike i postupci zahtijevaju formalno prihvac¢anje gotovih proizvoda prije nego sto
se izvrsi plac¢anje ili oslobadanja zadrzanih sredstava.

Trece strane su duzne podijeliti svoje eticke politike ili kodeks ponasanja i/ili se
pridrzavati onih primarne organizacije.

U slucajevima kada trec¢a strana dostavlja ugovor, primarna organizacija je provela
pravni pregled, a kljucni rizici su shvaceni i podrzani odgovaraju¢om strategijom za
ublazavanije rizika.

Zakljuceni ugovori ili sporazumi pregledavaju se i odobravaju od strane odgovarajucih
dionika, uklju¢ujuci pravni odjel i odjel za uskladenost, pohranjuju se na siguran nacin i
dodjeljuju se voditelju ugovora ili administratoru kao odgovornoj osobi.

Ugoveor ili drugi sluZbeni dokument koji potvrduje odnos s vanjskim suradnicima i
obvezu trece strane kao i dokaz o svim potrebnim pravnim i uskladenim pregledima.

Odrzava se tocan, potpun i azuran popis svih odnosa s tre¢im stranama, kao sto je to
sluc¢aj u centraliziranom sustavu upravljanja ugovorima.

Postupak dodavanja novih ugovora ili sporazuma s tre¢im stranama na popisiili u
sustav.

Postupak za unos potencijalnih trec¢ih strana u sustav dobavljac¢a i njihovo uklanjanje
ako ugovor nije odobren.

Postupak za uklanjanje ugovora ili sporazuma trecih strana s popisa ili sustava.

Sustav pracenja za dokumentiranje problema s odredenim izvodacima ili
dobavljac¢ima za buducu upotrebu.
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Postupak pregleda kojim se utvrduje je li registar trecih strana tocan i potpun.

Uspostavljeni su i slijede se dokumentirani procesi uvodenja u posao (eng. onboarding)
kako bi se tre¢im stranama omogucilo ispunjavanje uvjeta ugovora ili sporazuma.
Pregledi mogu ukljucivati provjeru sljedeceg:

Standardiziranog postupka uvodenja u posao osiguravaju da se dovrsi sva potrebna
dokumentacija, obuka i pregledi uskladenosti.

Sustava i procesa treée strane mogu se besprijekorno integrirati s tehnologijom
primarne organizacije.

Dijeljeni sustavi su kompatibilni i sigurni. Dokazi mogu ukljucivati komplementarne
kontrole korisnickih entiteta kao dio izvjestavanja o SOC-u.

Primarna organizacija procjenjuje planove za kontinuitet poslovanja treée strane, koji
osiguravaju nastavak usluge tijekom izvanrednih situacija. Planovi za nepredvidene
situacije uklju¢eni su za rjeSavanje potencijalnih poremecaja.

Procesi za kontinuirano pracenje uspjesnosti dobavljac¢a u odnosu na ciljeve ugovora ili
sporazuma, uklju¢ujuci evaluacije klju¢nih pokazatelja uspjesnosti.

Procesi prac¢enja informiraju o procjeni rizika trec¢e strane, a utvrdene slabosti
kontrola se pregledavaju, eskaliraju i rjeSavaju prema potrebi.

Izvjesc¢a ili opazanja o procesima, tehnologijama i alatima uspostavljenim za
upravljanje pra¢enjem u stvarnom vremenu.

Procesi kojima se osigurava da se pla¢anja vrse u skladu s uvjetima ugovora ili
sporazuma, kao sto su ispunjavanje vremenskih rokova projekta, klju¢nih dogadaja i
komunikacijskih zahtjeva. Pla¢anja se vrse samo odobrenim izvodacima koji su
zavrsili fazu uvodenja u posao i uneseni su u sustav pla¢anja dobavljac¢ima. Kada su
isporuke navedene u ugovoru, konacna pla¢anja se vrse tek nakon $to su isporuke
provjerene.

Pracenje radi kontrole troskova povezanih s ugovorima s tre¢im stranama kako bi se
osigurala vrijednost i odredio povrat ulaganja. Rezultati analize troskova i koristi
koriste se za ponovno pregovaranje o ugovorima.

Postupci za procjenu kazni za nepostivanje bilo kakvih sporazuma o razini usluge u
ugovoru ili sporazumu. Kazne se izracunavaju i naplac¢uju kada nastanu.

Rangiranje trecih strana na temelju rizika prema odredenom prioritetu periodi¢no se
preispituje, kada dode do promjena ugovora i kada je ugovor blizu isteka ili
automatske obnove.

Pregledi prioritetnih trecih strana, kao sto su pregledi na licu mjesta ili tromjesecni
poslovni pregledi, radi validacije kontrola i operativnog integriteta.

Dokazi o dodatnom kontinuiranom prac¢enju mogu ukljucivati:
o Analize financijske stabilnosti trec¢e strane.

o Procjene prituzbi protiv trecih strana.
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o Menadzerski pregled izvjes¢a neovisnih revizora kao sto su Medunarodni
standardi za angaZmane s izrazavanjem uvjerenja, lzjave o standardima za
angaZmane s uvjerenjem, financijska, revizorska, izvjeS¢a o uskladenosti i
sigurnosti podataka koje pruzaju trece strane; ISO certifikati.

o Menadzerski pregled rezultata testova otpornosti poslovanja koje je provela
trec¢a strana, ukljucujuci sve uoc¢ene znacajne probleme..

o Uvjeti za i ograni¢enja koristenja podizvodaca ili ,,nizvodnih“ strana.
o Evaluacije etic¢kih vrijednosti, kulture i ponasanja trec¢ih strana.
o Odgovori na upite medija.

o Evaluacije protokola privatnosti i kiberneticke sigurnosti za zastitu pohrane i
prijenosa podataka i informacija primarne organizacije, ukljucujuéi koristenje
naprednih tehnologija poput umjetne inteligencije.

o Identifikacija prilika od strane organizacije za kontinuirano pobolj$anje ucinka i
ispunjavanje ciljeva ugovora ili sporazuma.

o Pregled razdvajanja duznosti.

Protokoli za pokretanje korektivnih mjera za identificirane incidente kada treca strana ne
ispuni zahtjeve ugovora ili sporazuma ili ako radnje trece strane povecaju rizik za
primarnu organizaciju.

Protokoli za eskalaciju incidenata na temelju ozbiljnosti incidenta i prioriteta tre¢e
strane.

Pregled nakon incidenta, ukljucujuéi analizu temeljnih uzroka.

Procesi za osiguranje upozorenja za ugovore i sporazume koji se blize isteku ili
automatskoj obnovi. Procesi automatske obnove ukljuc¢uju pregled:

Izvedba trece strane.
Uvjeti ugovora ili sporazuma i svi dodaci.

Faktore rizika.

Provodi se i slijedi formalizirani plan prestanka rada kako bi se osiguralo da su ugovorni
zahtjevi koji se odnose na vrijeme i o¢ekivanja adekvatno ispunjeni, ukljucujuéi i za sve
niZze podizvodace.

Kontrolne liste ili intervjui s kljuénim dionicima kako bi se osigurala uc¢inkovitost
sigurnosnih mjera.

Organizacijske informacije ili podaci u vlasnistvu trece strane su vracene ili unistene.
Pristup trece strane podacima, sustavima ili objektima organizacije je opozvan.

Primarnoj organizaciji je vrac¢ena imovina, kao Sto su uredaji, softverske licence,
intelektualno vlasnistvo i dokumentacija.

Kada se suradnja s tre¢com stranom raskida s opravdanim razlogom, otegotne
okolnosti ili rizici se identificiraju i eskaliraju viSern menadZzmentu i/ili odboru.
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"  Kada se ugovor s prioritethom tre¢om stranom raskine, ona se zamjenjuje na temelju
iste procjene rizika, osim ako je ugovor ispunjen ili vise nije potreban.

/
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Sljedeci primjeri opisuju scenarije u kojima bi se primjenjivao Tematski zahtjev Tre¢a strana:

Primjer 1: AngaZman interne revizije prema planu interne revizije ukljuéuje uslugu ili rezultat
koji trenutno pruza treéa strana.

Kada funkcija interne revizije zavrsi svoj proces planiranja temeljen na riziku i u plan interne
revizije ukljuci jedan ili viSe angazmana usluga ili rezultata koje trenutno pruzaju trece strane na
temelju ugovora ili sporazuma, primjena Tematskog zahtjeva je obvezna.

Ne moraju se svi zahtjevi iz Tematskog zahtjeva primjenjivati u svakom angazmanu. Kada interni
revizori primijene profesionalnu prosudbu i utvrde da jedan ili viSe zahtjeva Tematskog zahtjeva
trecée strane nisu primjenjivi te ih stoga treba iskljuciti iz angaZmana, interni revizori moraju
dokumentirati i sacuvati obrazloZenje za isklju¢enje tih zahtjeva. Na primjer, obrazlozenje za
isklju¢enje odredenih zahtjeva moglo bi biti da je funkcija interne revizije utvrdila da je oslanjanje
organizacije na trece strane za usluge od klju¢ne vaznosti za poslovanje je nisko ili da se radi o
uspostavljenom odnosu s niskim financijskim utjecajem.

Primjer 2: Rizici treéih strana identificirani su tijekom angaZmana s izrazavanjem uvjerenja o
temi koja nije vezana uz treée strane ili upravljanje ugovorima.

Interni revizori mogu prepoznati znacajan rizik trece strane prilikom procjene procesa za koji se u
pocetku nije utvrdilo da je povezan s tre¢im stranamai ili upravljanjem ugovorima. Na primjer,
prilikom planiranja angaZmana za procjenu pohrane podataka, interni revizori saznaju da se
usluge u oblaku pohranjuju putem trece strane. Tijekom razgovora s vis$im menadZmentom trece
strane koja pruza usluge, interni revizori identificiraju rizike kiberneticke sigurnosti povezane s
tre¢om stranom.

Nakon sto se utvrde relevantni rizici, interni revizori moraju pregledati i Tematske zahtjeve za
trece strane i Tematske zahtjeve za kiberneticku sigurnost te utvrditi koji su zahtjevi primjenjivi.
Revizori mogu iskljuciti proces upravljanja tre¢om stranom ili proces upravljanja rizicima trec¢e
strane iz opsega angaZmana i usredotociti se na kontrole trec¢e strane koje se odnose na usluge
obuhvacene revizijom. Ista profesionalna prosudba primjenjuje se i na primjenu Tematskih
zahtjeva za kiberneticku sigurnost. Revizori moraju u radnim dokumentima angazmana
dokumentirati razloge za isklju¢enje bilo kojih zahtjeva Tematskih zahtjeva za trece strane ili
Tematskih zahtjeva za kiberneti¢ku sigurnost i zadrzati dokumentaciju.

Primjer 3: Potrebno je u plan interne revizije ukljuéiti angaZman treée strane koji izvorno nije
bio ukljuéen u plan.

Unutar organizacije javlja se problem koji ukljuc¢uje prioritetnu tre¢u stranu i zahtjeva hitnu
pozornost interne revizije. Problem je uklju¢ivao propust u kontroli. Rukovoditelj interne revizije
trebao bi komunicirati s odborom o ponovnom odredivanju prioriteta plana revizije i resursa
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interne revizije kako bi se prilagodio potrebi. Revizor bi se trebao suradivati s pogodenim
menadzmentom kako bi razvio ciljeve angazmana, procijenio situaciju i dao preporuke za
sprjec¢avanje buduc¢ih ponavljanja dogadaja. Rukovoditelj interne revizije trebao bi pregledati
Tematski zahtjev kako bi odredio opseg angazmana , utvrdio koji se zahtjevi primjenjuju i u skladu

s tim dokumentirao sva izuzeca.
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Dodatak B. Alat za dokumentaciju po izboru

Od internih revizora se o¢ekuje da koriste profesionalnu prosudbu pri odredivanju primjenjivosti
zahtjeva na temelju procjene rizika i da na odgovarajuéi nac¢in dokumentiraju izuze¢a odredenih
zahtjeva. Tematski zahtjev moze se dokumentirati u planu interne revizije ili u radnim
dokumentima o angaZmanu na temelju profesionalne prosudbe revizora. Jedan ili vise
angaZmana interne revizije mogu pokrivati zahtjeve. Osim toga, ne moraju se primjenjivati svi
zahtjevi. Obrazac u nastavku pruza jednu moguénost za dokumentiranje uskladenosti s
Tematskim zahtjevom trece strane, ali njegova upotreba nije obvezna.

Upravljanje treé¢im stranama

Provedeno
podruéje obuhvata
ili obrazlozenje
iskljuéenja

Zahtjev

Referenca dokumentacije

A. Formalni pristup se uspostavlja,
provodi i periodicno preispituje
kako bi se utvrdilo treba li sklopiti
ugovor s tre¢om stranom. Pristup
ukljuéuje odgovarajuée kriterije za
definiranje i procjenu resursa
potrebnih i dostupnih za postizanje
ciljeva osiguranja proizvoda ili
usluge.

. Utvrduju se politike i postupci za
definiranje, procjenu i upravljanje
odnosima i rizicima s tre¢im
stranama tijekom cijelog Zivotnog
ciklusa trece strane. Politike i
postupci uskladeni su s
primjenjivim regulatornim
zahtjevima te se periodicki
pregledavaju i aZuriraju radi jacanja
kontrolnog okruzenja.

/
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Provedeno
podruéje obuhvata
ili obrazlozenje
iskljuéenja

Zahtjev

Referenca dokumentacije

C. Uloge i odgovornosti upravljanja
tre¢im stranama u organizaciji su
definirane, s detaljnim opisom tko
odabire, usmjerava, upravlja,
komunicira s i nadzire trece strane
te tko mora biti obavijesten o
aktivnhostima trecih strana. Postoji
proces kojim se osigurava da
pojedinci zaduzZeni za uloge i
odgovornosti vezane za trece
strane imaju odgovarajuce
kompetencije.

). Protokoli za komunikaciju s
relevantnim dionicima definirani su
i ukljucuju pravovremeno
izvjestavanje o statusu uc¢inka,
rizika i uskladenosti (posebno
kréenja zakona i propisa)
prioritetnih trecih strana. Trece
strane se prioritiziraju na temelju
rizika. Relevantne dionike mogu
&initi odbor, visi menadzment,
nabava, operacije, upravljanje
rizicima, uskladenost, pravni odjel,
informacijska tehnologija,
informacijska sigurnost, ljudski

resursi i drugi.
-]

Upravljanje rizicima treéih strana
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Procesi za upravljanje rizicima
trecih strana i njihovih usluga su
standardizirani i sveobuhvatni,
uklju¢uju definirane uloge i
odgovornosti te se u dovoljnoj mjeri
bave klju¢nim rizicima relevantnim
za organizaciju (kao $to su strateski,
reputacijski, eticki, operativni,
financijski, rizici uskladenosti,
kiberneticke sigurnosti,
informacijske tehnologije, pravni,
odrzivosti i geopoliticki).
Pridrzavanje procesa se prati, a za
sva odstupanja provode se
korektivne mjere.

Rizici povezani s tre¢im stranama
tijekom cijelog Zivotnog ciklusa
redovito se identificiraju i
procjenjuju. Procjena rizika koristi se
za rangiranje i odredivanje prioriteta
trecih strana, ukljucujudi i one dalje
»hizvodno“(podugovaraci). Odgovori
na rizik takoder se rangiraju i
odreduju im se prioriteti. Procjena
rizika se periodicki pregledava i
azurira.

Odgovori ha rizike su adekvatni i
toéni, sukladni rangiranju. Odgovori
na rizike se provode, pregledavaju,
odobravaju, prate, evaluiraju i
prilagodavaju prema potrebi.

Postoje procesi za upravljanje i, ako
je potrebno, eskalaciju problema
koji proizlaze iz trecih strana,
osiguravajuci odgovornost za
ishode i povecavajuci vjerojatnost
postizanja uvjeta ugovora ili drugih
sporazuma. Ako trec¢a strana ne
odgovori na eskalirane probleme,
uspostavljeni su procesi s pomocu
kojih visi menadzment moze
procijeniti rizike svog tekuceg
poslovnog odnosa i poduzeti daljnje
mjere, sanaciju ili raskid, prema
potrebi.

Kontrole trecih strana

] -
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Uspostavljen je robustan proces
dubinske analize za pronalazenje i
odabir trecih strana s
dokumentiranim i odobrenim
poslovnim planom ili drugim
relevantnim dokumentom koji
opisuje i opravdava potrebu za i
prirodu odnosa s tre¢om stranom.

Ugovaranje i odobravanje provode
se u skladu s politikama i
postupcima upravljanja rizicima
trecih strana organizacije i uklju¢uju
suradnju medu odgovaraju¢im
dijelovima organizacije.

Konacne ugovore ili sporazume
pregledavaju i odobravaju sve
relevantne zainteresirane strane,
ukljuéujuci pravni odjel i odjel za
uskladenost, potpisuju ih ovlastene
osobe obje strane i sigurno se
pohranjuju. Za svaki ugovor
odgovoran je voditelj ugovora ili
administrator.

Odrzava se toc¢an, potpun i azuran
popis svih odnosa s tre¢im
stranama, kao sto je to sluc¢aju
centraliziranom sustavu upravljanja
ugovorima.

Dokumentirani procesi uvodenja u
posao uspostavljaju se i slijede kako
bi se stvorila osnova za trece strane
da ispune uvjete ugovora ili
sporazuma.

Postoje kontinuirani procesi
pracenja kako bi se procijenilo
postupaju li trece strane u skladu s
uvjetima ugovora ili sporazuma
tijekom cijelog Zivotnog ciklusa i
ispunjavaju li trece strane svoje
ugovorne obveze. Procesi ukljuc¢uju
provjeru pouzdanosti pruzenih
informacija i ponovnu procjenu
ucinka periodi¢no i kad god se
ugovor promijeni.
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Izvr$eno pokrice ili

Zahtjev obrazloZenje za Referenca dokumentacije
iskljuéenje

. Protokoli se uspostavljaju za
pokretanje korektivnih radnji ako
treéa strana ne ispuni oc¢ekivanja ili
predstavlja povecani ili neocekivani
rizik. Protokoli ukljuéuju eskalaciju
incidenata na temelju ozbiljnosti,
provodenje pregleda nakon
incidenta i analizu temeljnog uzroka
incidenata.

. Prate se datumi isteka i obnove
ugovora te se po potrebi
poduzimaju mjere obnove.

I. Provodi se i slijedi formalizirani plan
zavrsetka suradnje kako bi se
osiguralo da se ugovorni zahtjevi
koji se odnose na vrijeme i
ocekivanja adekvatno ispune.
Procesi ukljuéuju sljedeée:

o  Prekid suradnje s tre¢com stranom.

e Zamijena trece strane ako je
potrebno.

e Ponovna dodjela skrbnistva i
povratak ili unistavanje osjetljivih
podatka organizacije pohranjene
kod trece strane.

e Opoziv pristupa trece strane
sustavima, alatima i objektima.
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O Institutu internih revizora

11A je medunarodno profesionalno udruZenje koje okuplja vise od 265.000 ¢&lanova diljem svijeta i dodijelilo je vie od 200.000 certifikata Certified Internal
Auditor® (CIA®) diljem svijeta. Osnovan 1941. godine, lIA je diljem svijeta prepoznat kao vodec¢a organizacija u struci interne revizije u standardima,
certifikatima, obrazovanju, istraZivanju i tehni¢kim smjernicama. Za vise informacija posjetite theiia.org.

Odricanje od odgovornosti

11A objavljuje ovaj dokument u informativne i obrazovne svrhe. Ovaj materijal nije namijenjen pruzanju konaénih odgovora na specifiéne pojedinaéne
okolnosti i kao takav hamijenjen je samo kao vodié. IIA preporuduje traZenje neovisnog struénog savjeta koji se izravno odnosi na bilo koju specifi¢nu
situaciju. IIA ne preuzima nikakvu odgovornost za bilo koga tko se iskljuéivo oslanja na ovaj materijal.
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