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Aihekohtaiset vaatimukset ovat olennainen osa Sisaisen tarkastuksen ammatillista viitekehysta
(International Professional Practices Framework IPPF®) Kansainvalisten sisaisen tarkastuksen
standardien ja Kansainvilisten ohjeiden kanssa. The Institute of Internal Auditors (I1A) edellyttaa,
etta aihekohtaisia vaatimuksia kaytetaan yhdessa standardien kanssa, jotka maarittavat
perustan vaadituille kaytannoille. Tassa oppaassa on viittauksia standardeihin, joissa on
yksityiskohtaisempia tietoja.

Aihekohtaiset vaatimukset maarittavat, miten sisaisten tarkastajien tulee kasittella keskeisia
riskialueita. Tama tukee sisaisen tarkastuksen laatua ja johdonmukaisuutta. Aihekohtaiset
vaatimukset maarittavat perustason ja antavat relevantit kriteerit niihin liittyvien
varmennuspalvelujen tekemiselle (Standardi 13.4 Arviointikriteerit). Aihekohtaisten vaatimusten
noudattaminen on pakollista varmennuspalveluissa ja suositeltavaa neuvonantopalveluissa.
Aihekohtaisten vaatimusten ei ole tarkoitus kattaa kaikkia mahdollisia nakokohtia, jotka tulisi
ottaa huomioon varmennustoimeksiantoja toteutettaessa, vaan niiden tarkoituksena on
pikemminkin maarittaa minimivaatimukset, joiden avulla voidaan tehda johdonmukainen ja
luotettava arviointi kyseisesta aiheesta.

Aihekohtaiset vaatimukset liittyvat selkeasti lIA:n Kolmen linjan malliin ja Kansainvalisiin siséisen
tarkastuksen standardeihin. Hallinto-, riskienhallinta- ja valvontaprosessit ovat aihekohtaisten
vaatimusten paakomponentteja, jotka ovat yhdenmukaiset standardin 9.1 ”Hallinto-,
riskienhallinta- ja valvontaprosessien ymmartaminen” kanssa. Kolmen linjan mallin mukaan
hallinto liittyy hallitukseen/hallintoelimeen, riskienhallinta liittyy toiseen linjaan ja
valvontatoimenpiteet (kontrollit) tai -prosessit ensimmaiseen linjaan. Johto on edustettuna seka
ensimmaisessi etta toisessa linjassa, ja sisdinen tarkastus on kuvattu kolmannessa linjassa
riippumattomana ja objektiivisena varmennuksen antajana, joka raportoi
hallitukselle/hallintoelimelle (Periaate 8 Hallituksen valvonta).

Sovellettavuus, riski ja ammatillinen harkinta

Aihekohtaisia vaatimuksia taytyy noudattaa silloin, kun sisdinen tarkastus tekee
varmennustoimeksiantoja aiheista, joista on olemassa aihekohtainen vaatimus, tai kun muissa
varmennustoimeksiannoissa tunnistetaan aihekohtaiseen vaatimukseen liittyvia nakokohtia.

Kuten standardeissa kuvataan, riskien arviointi on tarkea osa sisaisen tarkastuksen johtajan
suunnittelua. Sisaisen tarkastuksen suunnitelmaan sisallytettavien varmennustoimeksiantojen
maarittaminen edellyttaa organisaation strategioiden, tavoitteiden ja riskien arviointia vahintaan
vuosittain (Standardi 9.4 Sisaisen tarkastuksen suunnitelma). Suunnitellessaan yksittaisia
varmennustoimeksiantoja sisaisen tarkastuksen on arvioitava toimeksiantoon liittyvat riskit
(Standardi 13.2 Toimeksiannon riskiarvio).
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Kun aihekohtaisen vaatimuksen aihe tunnistetaan riskiperusteisen sisaisen tarkastuksen
suunnitteluprosessin aikana ja se sisallytetaan tarkastussuunnitelmaan, aihekohtaisessa
vaatimuksessa esitettyja vaatimuksia on kaytettava tahan soveltuvien toimeksiantojen
yhteydessa. Lisdksi, kun sisaiset tarkastajat toteuttavat toimeksiannon (joko suunnitelmaan
kuuluvan tai silhen kuulumattoman) ja siihen tunnistetaan liittyvan aihekohtaisia vaatimuksia,
aihekohtaisen vaatimuksen soveltuvuus on arvioitava osana toimeksiantoa. Mikali pyydetaan
toimeksiantoa, joka ei alun perin sisaltynyt suunnitelmaan ja joka sisaltaa aihekohtaiseen
vaatimukseen liittyvia aiheita, aihekohtaisen vaatimuksen soveltuvuus on arvioitava.

Ammatillisella harkinnalla on keskeinen rooli aihekohtaista vaatimusta sovellettaessa. Riskiarviot
ohjaavat sisaisen tarkastuksen johtajien paatoksia siita, mitka toimeksiannot sisallytetaan
siséisen tarkastuksen suunnitelmaan (Standardi 9.4). Liséksi sisiiset tarkastajat kayttavat
ammatillista harkintaa paattaessaan, mita nakokohtia kussakin toimeksiannossa kasitellaan
(Standardit 13.3 Toimeksiannon tavoitteet ja laajuus, 13.4 Arviointikriteerit ja 13.6 Tyéohjelma).

Todennusaineisto siitd, etta kunkin aihekohtaisen vaatimuksen soveltuvuus on arvioitu, taytyy
sailyttas, sisaltaen perustelut sille, miksi jotain vaatimusta ei ole sovellettu. Aihekohtaisen
vaatimuksen noudattaminen taytyy dokumentoida kayttamalla ammatillista harkintaa, kuten
Standardissa 14.6 Toimeksiannon asiakirjat on kuvattu.

Vaikka aihekohtainen vaatimus maarittaa perustason valvontaprosesseille, organisaatiot, jotka
arvioivat aiheeseen liittyvan riskin erittain korkeaksi, saattavat joutua arvioimaan myés muita
nakokohtia.

Jos sisaisella tarkastuksella ei ole vaadittavaa patevyytta toteuttaa toimeksiantoja, jotka
liittyvat aihekohtaisiin vaatimuksiin, sisaisen tarkastuksen johtajan on maéariteltava, miten
resurssit saadaan hankittua. Hallitukselle ja ylimmalle johdolle on ilmoitettava hyvissa ajoin
rajoitusten vaikutuksista ja siita, miten resurssien puute aiotaan korjata. Sisdisen tarkastuksen
johtaja on viime kadessa vastuussa siité, etta sisaisen tarkastuksen toiminto toimii
aihekohtaisten vaatimusten mukaisesti riippumatta siita, miten resurssit hankitaan (Standardit
3.1 Ammattitaito, 7.2 Sisaisen tarkastuksen johtajan patevyysvaatimukset, 8.2 Resurssit, 10.2
Henkiléresurssien hallinta).

Toteuttaminen, dokumentointi ja raportointi

Sisaisten tarkastajien on aihekohtaisia vaatimuksia soveltaessaan noudatettava myos
Standardeja ja suoritettava tyonsa Asiakokonaisuus V mukaisesti: Sisaisen tarkastuksen
palvelujen toteuttaminen. Asiakokonaisuuden V standardeissa kuvataan toimeksiantojen
suunnittelua (Periaate 13 Toimeksiannon tuloksellinen suunnittelu), toimeksiantojen
toteuttamista (Periaate 14 Toimeksiannon toteuttaminen) ja toimeksiantojen tuloksista
viestimista (Periaate 15 Viestinta toimeksiannon tuloksista ja toimenpidesuunnitelmien
seuranta).

Aihekohtaiset vaatimukset on suunniteltu tukemaan johdonmukaisia ja laadukkaita siséisen
tarkastuksen kaytantoja. Paikalliset lait, asetukset, valvojien edellytykset ja muut ammatilliset
viitekehykset voivat asettaa lisa- tai erityisvaatimuksia. Sisaisten tarkastajien on ymmarrettava
ja noudatettava lakeja ja/tai saadoksia, jotka koskevat toimialaa ja alueita, joilla organisaatio
toimii, siséaltden vaadittavien tietojen ilmoittaminen Standardin 1.3 Lainmukainen ja eettinen
kayttaytyminen mukaisesti. Sisaiset tarkastajat ovat saattaneet jo sisallyttaa nama
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lisavaatimukset tarkastusohjelmiin ja testausmenettelyihin, ja heidan tulisi sovittaa ne yhteen
aihekohtaisen vaatimuksen kanssa varmistaakseen riittavan kattavuuden toimeksiannoissa.

Aihekohtaisen vaatimuksen huomioon ottaminen voidaan dokumentoida joko sisaisen
tarkastuksen suunnitelmaan tai toimeksiannon tyopapereihin tarkastajien ammatillisen
harkinnan perusteella. Yksi tai useampi sisdisen tarkastuksen toimeksianto voi kattaa
vaatimukset. Liséksi kaikki vaatimukset eivat valttamatta ole sovellettavissa. Todennusaineisto
siita, etta Aihekohtaisen vaatimuksen soveltuvuus on arvioitu, taytyy sailyttaa, sisaltaen
perustelut sille, miksi jotain on jatetty soveltamatta.

Laadunvarmistus

Standardit edellyttavat, etta sisaisen tarkastuksen johtaja kehittaa, toteuttaa ja yllapitaa
laadunvarmistus- ja kehittamisohjelmaa, joka kattaa kaikki sisdisen tarkastuksen osa-alueet
(Standardi 8.3 Laatu). Tuloksista on tiedotettava hallitukselle ja ylimmalle johdolle. Viestinnassa
on raportoitava sisaisen tarkastuksen toiminnon Standardien noudattamisesta ja tavoitteiden
saavuttamisesta.

Aihekohtaisten vaatimusten noudattamista arvioidaan laadunarvioinneissa.

Kolmannet osapuolet

Kolmas osapuoli on ulkopuolinen henkil, ryhma tai

yhteisd, johon organisaatio ("ensisijainen Huomautus:
organisaatio”) on liikesuhteessa ja jolta organisaatio Aihekohtaisissa vaatimuksissa

hankkii tuotteita tai palveluja. Tama lilkkesuhde kaytetaan sisisen tarkastuksen

voidaan vahvistaa sopimuksella tai muulla tavoin, yleista terminologiaa, joka on
)

jotta organisaatiolle voidaan tarjota tuotteita, magritelty Kansainvélisissa sisiisen

palveluja, tyévoimaa, tuotantoa tai tietoteknisia tarkastuksen standardeissa. Lukijoiden

ratkaisuja, kuten datan varastointia, kasittelya ja tulisi tutustua Standardien sanastossa

yllapitoa. oleviin termeihin ja maaritelmiin.

Termia "kolmas osapuoli’ voidaan kayttaa eri tavoin

toimialan tai muun asiayhteyden mukaan. Kullakin sisdisen tarkastuksen toiminnolla on
mahdollisuus kayttaa harkintavaltaansa Aihekohtaisen vaatimuksen soveltamisessa sen mukaan,
miten ensisijainen organisaatio (kolmannen osapuolen kanssa sopimuksen tekeva organisaatio)
maarittelee kolmannet osapuolet. Kolmansia osapuolia koskevassa Aihekohtaisessa
vaatimuksessa ja kayttooppaassa termilla "kolmas osapuoli” tarkoitetaan myyjia, toimittajia,
urakoitsijoita, alihankkijoita, ulkoistettuja palveluntarjoajia, muita toimijoita ja konsultteja. Termi
"kolmas osapuoli” kattaa kaikki tallaiset jarjestelyt, mukaan lukien kolmannen osapuolen ja sen
alihankkijoiden valiset jarjestelyt.

Tama Aihekohtainen vaatimus ei kohdistu ensisijaisen organisaation epasuoriin ulkoisiin
suhteisiin, etuihin tai toimiin, kuten saantelyviranomaisiin, asiamiehiin, valittajiin, sijoittajiin,
edunvalvojiin/hallituksen jaseniin, julkisiin palveluihin ja suureen yleis66n, tai sisaisiin suhteisiin,
kuten tyontekijoihin tai konsernin sisaisiin palveluntarjoajiin.

Termi "kolmas osapuoli” voidaan maéritella ja sita voidaan kayttaa eri tavoin toimialan tai
asiayhteyden mukaan. Sisaisten tarkastajien tulisi kayttaa ammatillista harkintaansa
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soveltaessaan Aihekohtaista vaatimusta ensisijaisen organisaation maaritelmaan kolmansista
osapuolista.

Organisaation kolmansien osapuolten hallintaan liittyvien prosessien tuloksellisuutta voidaan
arvioida koko organisaation ja/tai yhden tai useamman yksittéisen sopimuksen tai lilkkesuhteen
tasolla. Sisaisten tarkastajien tulisi soveltaa ylhaalta alaspain suuntautuvaa lahestymistapaa,
jotta he ymmartaisivat organisaation kolmansiin osapuoliin liittyvat toimintaperiaatteet,
menettelytavat, prosessit, puitteet ja elinkaaren. Sisaisten tarkastajien tulisi kayttaa
harkintaansa ymmmartaakseen kolmansien osapuolten riskeihin liittyvia nyansseja, jotka
perustuvat toimialojen, organisaatioiden ja toimeksiantojen aiheiden erityispiirteisiin. Standardin
5.1 Tietojen kaytté mukaisesti sisdisten tarkastajien tulisi olla tietoisia ja noudattaa kaikkia
toimintaperiaatteita ja menettelytapoja, jotka liittyvat kolmansien osapuolten tietoihin, joihin
heilla on paasy.

Aihekohtaista vaatimusta sovelletaan, kun sisdinen tarkastus toteuttaa
varmennustoimeksiantoja kolmansista osapuolista ja/tai alihankintasuhteista, jotka sallitaan
kolmannen osapuolen sopimuksessa ensisijaisen organisaation kanssa. Sisaisten tarkastajien
tulisi priorisoida kolmannet ja muut alihankinnan osapuolet riskien perusteella, kuten jaljempana
riskienhallintaa koskevassa osassa kuvataan. Sisaisten tarkastajien taytyy soveltaa kaikkia
vaatimuksia riskiarvioinnin mukaisesti. Poikkeukset on dokumentoitava.

Kolmannet osapuolet Aihekohtainen vaatimus ja kayttéopas viittaavat organisaation ja sen
kolmansien osapuolten valisen liikesuhteen vaiheisiin, joita kutsutaan myds elinkaaren vaiheiksi:
valinta, sopimuksen tekeminen, perehdytys, monitorointi ja liikesuhteen paattaminen.
Kolmannet osapuolet Aihekohtaisessa vaatimuksessa ja kayttéoppaassa kaytetaan naita
vaiheita, vaikka joillakin toimialoilla on omat maaritelmansa elinkaarelle. Vaiheet ovat:

Valinta: sisaltda prosessit, joilla maaritetaan kolmannen osapuolen tarve, sen
kayttoa koskeva suunnitelma ja valintaan liittyvat selvitykset. Lisdksi valinnassa tulisi
arvioida mahdollisten ja valittujen kolmansien osapuolten riskit.

Sopimuksen tekeminen: sisaltaa due diligence prosessit kolmannen osapuolen
kanssa tehtavan oikeudellisen sopimuksen laatimiseen, neuvottelemiseen,
hyvaksymiseen ja taytantéonpanoon.

Perehdytys: alkaa, kun lilkkesuhteen sopimus allekirjoitetaan, ja se luo perustan sille,
ettéa kolmannet osapuolet tayttavat sopimuksen ehdot.

Monitorointi: siséltaa prosessit, jotka koskevat kolmannen osapuolen hallinnointia ja
jatkuvaa valvontaa, kun sopimus on tehty ja hyvaksytty. Lahestymistapa on yleensa
systemaattinen ja riskiperusteinen, ja siina tulisi ottaa huomioon jatkuva
kehittaminen. Monitorointiin kuuluu my6s voimassa olevien kolmansien osapuolten
sopimusten uusiminen tarvittaessa.

Liikesuhteen paattaminen: sisaltaa prosessit sopimusten paattamiselle, riskien
perusteella priorisoitujen kolmansien osapuolten irtautumissuunnitelman
yllapitamiselle ja liilkesuhteiden lopettamiselle tarvittaessa. Prosessit perustuvat
yleensa riskiperusteiseen lahestymistapaan, ja niihin voi siséltya vahvistettu
irtautumissuunnitelma.
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Ensisijainen organisaatio vastaa edelleen tavoitteidensa saavuttamiseen liittyvista riskeista,
vaikka se kayttaisi kolmatta osapuolta auttamaan sitéa yhden tai useamman tavoitteen
saavuttamisessa. Kolmansien osapuolten kanssa tehtava yhteistyo voi vahentaa joitakin
organisaation prosessien toteuttamisesta aiheutuvia kustannuksia. Se voi kuitenkin aiheuttaa
operatiivisia riskeja, koska ensisijaisella organisaatiolla on vahemman nidkymaa ja valtaa
kolmannen osapuolen valvonta(kontrolli)prosesseihin. Jos kolmas osapuoli ei toimi sopimuksen
mukaisesti, toimii epaeettisella tavalla tai sen lilketoiminta hairiintyy, ensisijaiseen
organisaatioon voi kohdistua seuraamuksia.

Ensisijaisen organisaation taytyy tunnistaa, arvioida ja hallita riskeja asianmukaisten hallinto-,
riskienhallinta- ja valvontaprosessien avulla. Kolmansiin osapuoliin liittyvia riskikategorioita ja
esimerkkeja riskeista ovat:

Strategiset riskit, esimerkiksi kyky toteuttaa ensisijaisen organisaation missiota ja/tai
ylatason tavoitteita tai hallita fuusioiden ja yritysostojen vaikutuksia.

Maineeseen liittyvat riskit, esimerkiksi ymparistolle tai ensisijaisen organisaation
asiakas- ja sidosryhmasuhteille seka luottamukselle aiheutuneet vahingot.

Eettiset riskit, esimerkiksi integriteetin puute, eturistiriidat, lahjukset ja korruptio.

Operatiiviset riskit, esimerkiksi fyysiseen turvallisuuteen ja tietoturvaan liittyvat
riskit, sisapiiririskit, palveluhairiot ja riski, etta tavoitteita ei saavuteta.

Taloudelliset riskit, esimerkiksi kolmannen osapuolen maksukyvyttémyys ja
vaarinkaytokset.

Sovellettavien paikallisten, kansallisten ja kansainvalisten sdantelyvaatimusten
noudattamiseen liittyvat riskit.

Kyberturvallisuus- ja tietosuojariskit, esimerkiksi arkaluonteisten tietojen
vaarantuminen ja vuotaminen.

Tietotekniikkariskit, esimerkiksi kriittisia toimintoja tukevien palvelujen puute.

Oikeudelliset riskit, esimerkiksi eturistiriidat, riita-asiat ja sopimusrikkomuksiin
liittyvat oikeudenkaynnit.

Vastuullisuusriskit, kuten ymparist6-, sosiaaliset ja hallinnolliset riskit. Esimerkkeina
voidaan mainita riskit, jotka liittyvat organisaation ymparistévaikutuksiin ja
organisaation vuorovaikutukseen yhteiséjen kanssa.

Geopoliittiset riskit, kuten kauppakiistat/pakotteet ja poliittinen epavakaus.

Sisaisten tarkastajien tulisi ottaa huomioon kaikki kolmannen osapuolen elinkaaren vaiheet
arvioidessaan hallinto-, riskienhallinta- ja valvontaprosesseja koskevia vaatimuksia.

Kolmannet osapuolet Aihekohtaisen vaatimuksen vaatimukset on jaettu kolmeen osaan
standardin 9.1 "Hallinto-, riskienhallinta- ja valvontaprosessien ymmartaminen” mukaisesti:

Hallinnointi - selkeasti maaritellyt minimitavoitteet ja strategiat kolmansien
osapuolten kayttamiseksi organisaation tavoitteiden, toimintaperiaatteiden ja
menettelytapojen tukemiseen.
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Riskienhallinta - prosessit, joilla tunnistetaan, arvioidaan, hallitaan ja monitoroidaan
kolmansien osapuolten kayttoon liittyvia riskeja, siséltaen prosessin, jolla
vaaratilanteet eskaloidaan viipymatta.

Valvontatoimenpiteet(kontrollit) - johdon maarittelemat, saannéllisesti arvioitavat
valvontaprosessit, joiden tarkoituksena on mitigoida riskeja, kun kaytetaan

kolmansia osapuolia.

Aihekohtaisen vaatimuksen ja tdman kayttooppaan liséksi sisdiset tarkastajat voivat halutessaan
tutustua muihin kolmansia osapuolia koskeviin ammatillisiin ohjeisiin, kuten IPPF:n
Kansainvalisiin ohjeisiin ja toimialakohtaisiin aineistoihin.
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Seuraavat huomiot voivat auttaa sisaisia tarkastajia toteuttamaan Kolmannet osapuolet
Aihekohtaisen vaatimuksen vaatimukset. Kussakin jaljempana olevassa osiossa kuvataan
Aihekohtaisen vaatimuksen vastaavat vaatimukset. Nama ei-pakottavat huomiot ovat
havainnollistavia, ja niiden tarkoituksena on antaa esimerkkeja siita, miten vaatimuksia voidaan
arvioida. Sisaisten tarkastajien tulisi kayttaa ammatillista harkintaa paattaessaan, mita
arviointeihin sisallytetaan.

Hallinnossa huomioon otettavaa

Arvioidakseen, miten hallintoprosesseja, siséltaen hallituksen valvonnan, sovelletaan kolmansiin
osapuoliin liittyviin tavoitteisiin, sisdiset tarkastajat voivat kayda lapi todennusaineistoa
seuraavista seikoista:

Vahvistettu ja dokumentoitu riskiperusteinen lahestymistapa tai strategia kolmannen
osapuolen kayttamisesta. Lahestymistapa kaydaan lapi sdanndllisesti, ja siihen sisaltyy:

Selkeasti maaritelty standardoitu prosessi lahestymistavan toteuttamiseksi, joka on
hyvaksytty kaytettavaksi organisaatiossa.

Budjetoidut resurssit kustannus-hyotyanalyysin perusteella, joka perustelee
kolmannen osapuolen kayton seka varmistaa yhdenmukaisuuden strategian kanssa
ja resurssitehokkuuden.

Johdon arvio riskeista ja valvontatoimenpiteista(kontrolleista), sisaltaen kolmansiin
osapuoliin liittyvien ongelmien kasittely.

Riittavat resurssit kolmansien osapuolten sopimusten tekemista, hallinnointia ja
monitorointia varten.

Sidosryhmien palautteen huomioiminen lahestymistavassa tai strategiassa.

Toimintaperiaatteet, menettelytavat ja muut relevantit asiakirjat, joita kaytetaan
kolmansien osapuolten liikesuhteiden maarittelyyn, arviointiin ja hallintaan koko
elinkaaren ajan. Toimintaperiaatteet ja menettelytavat voivat sisaltaa:

Standardoituja tyokaluja ja dokumenttipohjia, jotka tukevat keskeisia hallinto-,
riskienhallinta- ja valvonta(kontrolli)prosesseja.

Prosessit, joiden avulla toimintaperiaatteita ja menettelytapoja arvioidaan
saannollisesti, maaritetaan niiden riittavyys ja paivitetaan niita tarvittaessa.

Maaritellyt kriteerit kolmansien osapuolten valinnalle, sopimusten tekemiselle,
perehdytykselle, monitoroinnille ja liikesuhteen paattamiselle.

Sovellettavien sdantelyvaatimusten tunnistamisen ja sdannéllisen tarkastelun, jotta
voidaan varmistaa niiden yhdenmukaisuus toimintaperiaatteiden ja
menettelytapojen kanssa.
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Vertailuanalyyseja(benchmarking), joiden avulla tunnistetaan ja vertaillaan johtavia
kolmannen osapuolen hallinnointikaytantoja.

Maaritellyt roolit ja vastuualueet, jotka tukevat kolmansiin osapuoliin liittyvien
tavoitteiden saavuttamista. Muuta nayttoa voivat olla:

Prosessit, joilla arvioidaan, ovatko kolmannen osapuolen arvot, eettiset periaatteet
ja yhteiskuntavastuu yhdenmukaisia ensisijaisen organisaation periaatteiden kanssa.
Prosessin tulisi sisaltaa toimintatavat, miten mahdollisiin eturistiriitoihin tai
epaeettisiin kaytantoihin puututaan viipymatta.

Kolmansien osapuolten hallinnointitehtavissa toimivien saannallinen koulutus ja
heidan patevyytensa saanndéllinen arviointi.

Prosessi sen arvioimiseksi, onko koulutusta annettu koko organisaation tietoisuuden
lisaamiseksi kolmansista osapuolista.

Roolit ja vastuualueet on sovitettu yhteen Kolmen linjan mallin kanssa.

Oikea-aikainen viestinta ja yhteistyo relevanttien sidosryhmien (esimerkiksi hallitus, ylin
johto, hankinnat, liiketoiminnot, riskienhallinta, compliance, lakiasiat, tietotekniikka,
tietoturva, henkildstohallinto ja muut) kanssa koko kolmannen osapuolen elinkaaren
ajan, sisaltaen:

Tiedot kolmansien osapuolten riskeista ja tiedossa olevista mahdollisista
haavoittuvuuksista kokouspoytékirjoissa, raporteissa tai sahkopostiviesteissa.

Kolmannen osapuolen hallinnointia koskeva tiedonvaihto ja yhteistyon edistaminen
(esimerkiksi saannollisin valiajoin jarjestettavien laaja-alaisten kokousten avulla).

Riskienhallinnassa huomioon otettavaa

Arvioidakseen, miten riskienhallintaprosesseja sovelletaan kolmansiin osapuoliin liittyviin
tavoitteisiin, sisaiset tarkastajat voivat tarkastella seuraavaa todennusaineistoa:

Kolmansia osapuolia kayttavia tahoja koskevat standardoidut ja kattavat
riskienhallintaprosessit sisaltavat maaritellyt roolit ja vastuualueet, ja niissa kasitellaan
riittavasti organisaation kannalta keskeisia riskeja:

Kolmansien osapuolten riskien arviointiin ja hallintaan liittyvat prosessit sisaltavat
sen, miten keskeisia riskeja:

o

o

Alun perin on tunnistettu ja raportoitu

Analysoidaan, jotta voidaan arvioida niiden vaikutus organisaation tavoitteiden
saavuttamiseen

Mitigoidaan, siséltaen toimintasuunnitelmat riskin pienentamiseksi
hyvaksyttavalle tasolle.

Monitoroidaan, siséltden mahdollisten haasteiden tunnistamisen ja kasittelyn,
seka suunnitelman jatkuvaa raportointia varten, kunnes haasteet on taysin
ratkaistu.
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Prosessien noudattamista valvotaan ja korjaavia toimenpiteita toteutetaan, jotta
organisaation pitkan aikavalin tavoitteet tai strategia eivat vaarantuisi.

Riskienhallintakomitea tai muu ryhma valvoo suoraan kolmansia osapuolia ja antaa
tietoja hallitukselle. Komitealla on maaritelty tarkoitus, ja se kokoontuu
saannollisesti. Todennusaineistoa voivat olla kokouspoytakirjat.

Kolmansiin osapuoliin liittyvat riskit tunnistetaan ja arvioidaan saannoéllisesti koko
elinkaaren ajan. Riskiarviossa luokitellaan ja priorisoidaan kolmannet osapuolet.
Riskienhallintatoimenpiteet luokitellaan ja priorisoidaan.

Ensisijainen organisaatio ottaa kolmansien osapuolten riskiarviota laatiessaan
huomioon muun muassa organisaation koon, maturiteetin ja kaytettavien
kolmansien osapuolten lukumaaran.

Riskiarvio on dokumentoitu, ja siina tunnistetaan ominaisriskit ja jaannosriskit.

Organisaatio noudattaa due diligence prosessia riskiarvion tarkastelemiseksi ja
paivittamiseksi.

Kriteerit on maaritelty kolmansien osapuolten luokittelemiseksi ja priorisoimiseksi
riskien mukaisesti. Esimerkkeja téallaisista kriteereista ovat:

o Tarjotut palvelut ovat kriittisia organisaation toiminnan kannalta.
o Jarjestelyn taloudellinen arvo on olennainen.

o Liikesuhde on uusi, nopeasti solmittu ja/tai sen kesto on pitka.

o Mukana on useita ulkopuolisia osapuolia.

o Kolmas osapuoli aikoo teettéa tyon osittain tai kokonaan alihankintana.

Organisaatio noudattaa yleisesti hyvaksyttyja kaytantoja riskiarvioinnissa, sisaltaen
riskiarvion toteuttamisen mahdollisimman varhaisessa vaiheessa, yleensa
kolmannen osapuolen valintavaiheessa tarjousta arvioitaessa, ennen perehdytysta.

Toimittajat tayttavat kyselylomakkeen, jonka avulla maaritetaan niiden riskiluokitus
ja priorisointi ominaisriskien perusteella. Organisaatio varmistaa, etta relevantti
henkilosto tayttaa kyselylomakkeet ja sen, etta ne tarkistetaan oikeellisuuden
varmistamiseksi.

Organisaatio hankkii sdanndéllisesti tietoja kolmansien osapuolten riskienhallinnasta
eri toiminta-alueilta, kuten tietotekniikasta, hankinnoista, kokonaisvaltaisesta
riskienhallinnasta (ERM), henkiléstohallinnosta, lakiasioista, compliancesta,
liiketoiminnoista, laskentatoimesta ja rahoituksesta.

Riskienhallintatoimenpiteet, kuten riskien mitigointi, hyvaksyminen, poistaminen ja
jakaminen, tunnistetaan ja suhteutetaan riskien luokitteluun.

Riskienhallintatoimenpiteet dokumentoidaan, ja niihin sisaltyy kolmansien
osapuolten valvontaympariston tarkastelu.

Dokumentaatio siita, etta ensisijaisen organisaation riskinsietokyvyn ylittavien
riskien hallintatoimenpiteiden asianmukaisuus tarkistetaan erityisesti silloin, kun
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riskit hyvaksytaan. Toimenpiteet sisaltavat myos mahdollisten eturistiriitojen
kasittelyn kolmansien osapuolten kanssa.

Prosessit kolmansien osapuolten riskien hallintaa ja eskalointia varten, sisaltden uhkan
tai riskin tason arvioinnin, maarittamisen ja priorisoinnin. Tarkastelu voi sisaltaa
seuraavien seikkojen tunnistamisen:

Organisaation riskitasojen - kuten korkea, kohtalainen ja matala - maaritelmat ja
kuvaukset seka kutakin riskiluokkaa koskevat eskalointimenettelyt.

Luettelo kolmansista osapuolista, jotka on priorisoitu tunnistettujen riskien mukaan,
ja riskien mitigoinnin tilanne.

Sovellettavat lakeihin, sdantelyyn ja vaatimustenmukaisuuteen(compliance) liittyvat
vaatimukset

Riskien vaikutukset, niin taloudelliset kuin muutkin vaikutukset (esimerkiksi maine)

Prosessit kolmansien osapuolten riskeista tiedottamiseksi johdolle ja
henkildkunnalle, siséltaen riskiprofiilin saanndllisen raportoinnin hallitukselle (tai
muulle asianmukaiselle taholle). Viestinnan tulisi sisaltaa paivityksia priorisoitujen
kolmansien osapuolten kanssa havaittujen ongelmien korjaamisesta.

Prosessit, joilla riskien luokitusta ja priorisointia arvioidaan uudelleen, kun ensisijaisen
organisaation riskinottohalukkuus ja riskinsietokyky muuttuvat.

Valvonnassa(kontrolleissa) huomioon otettavaa

Arvioidakseen, miten valvontaprosesseja sovelletaan lilkkesuhteissa kolmansien osapuolten

kanssa, sisaiset tarkastajat voivat tarkastella seuraavaa todennusaineistoa:

1-

Kolmansien osapuolten hankintaa ja valintaa varten on kaytossa asianmukainen due
diligence -prosessi, joka sisaltaa dokumentoidun ja hyvaksytyn
liiketoimintasuunnitelman tai muun relevantin dokumentaation, jossa kuvataan ja
perustellaan kolmannen osapuolen lilkkesuhteen tarve ja luonne.

Liiketoimintasuunnitelma voi myds:

o Kasitella riskeja, jotka liittyvat kolmannen osapuolen kykyyn tayttaa odotukset,
ja riskien mahdollisia vaikutuksia organisaatioon.

o Sisaltaa yksityiskohtaisen kustannus-hyotyanalyysin.

Vakiintuneita hankintaprosesseja - kuten tarjouskilpailuja, tarjouspyyntoja ja
suorahankintoja - noudatetaan. Prosessit sisaltavat:

o Kriteerit, jotka koskevat tarkeita osa-alueita, kuten
kyberturvallisuusmenettelyjen tarkastelua, pankkitietojen varmistamista ja
taloudellisten taustatietojen selvittamista seka kolmannen osapuolen
organisaatiorakenteen, rikos- ja oikeushistorian, ajotietojen, poliittisen toiminnan
ja rikolliseen toimintaan liittyvien yhteyksien tutkimista.

o Hyvin maaritellyt valintaperusteet, sisaltden aiemman suoriutumisen,
referenssien, maineen ja sopimuskustannusten arvioinnin.
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o Huolellisuus(due diligence) toimittajien asianmukaisen valinnan varmistamiseksi,
kuten monialaisten tyéryhmien muodostaminen tarjousten arviointia varten.
Puolueellisuusriskin mitigoimiseksi arviointiryhmien
valvontatoimenpiteisiin(kontrolleihin) kuuluvat muun muassa ryhmien
muodostamisen menettelytavat ja vaatimukset mahdollisten eturistiriitojen
ilmoittamisesta.

o Huolelliset menetelmat kolmannen osapuolen valvontaympariston arvioinnissa;
esimerkiksi kaynti paikan paalla tai tarkastelu, jonka kohteena ovat kolmannen
osapuolen:

e Jarjestelman ja organisaation valvontaa (SOC) koskevat raportit.
e Taloudellinen vakaus.

e Yhtiojarjestys tai kaupparekisteriote ja ote yritys- ja
yhteisotietojarjestelmasta.

e Lapinakyvyys keskeisen johdon ja keskeisten sidosryhmien
paatoksenteossa.

e Organisaatiorakenne.

e Toiminnan vakaus.

o Kyberturvallisuusmenettelyt.

e Relevanttien lakien, saadosten ja standardien noudattaminen.
o Eettisyys.

o Aikaisempi toiminta ensisijaisen organisaation kanssa.

e Maine.

o Todennusaineisto siita, ettd mahdolliset toimittajat (myyjat tai urakoitsijat)
etenevat sopimuksentekovaiheeseen vasta sitten, kun relevantit due diligence
selvitykset on toteutettu ja tulokset on analysoitu.

Sopimuksen tekemisen periaatteet ja menettelytavat on laadittu ja niita noudatetaan.
Sopimukset laaditaan yksiselitteisin ehdoin.

Keskeiset riskit otetaan huomioon sopimuksen laatimisvaiheessa, ja niista kirjataan
asiaankuuluvat lausekkeet. Ratkaisua vaativista asioista keskustellaan tassa
vaiheessa kolmannen osapuolen kanssa.

Sopimusten olennaiset osat maéritetdaan organisaation sopimuksen tekemisen
periaatteiden ja menettelytapojen seka kolmannen osapuolen prioriteetin
perusteella. Olennaiset osat voivat sisaltaa:

o Salassapitosopimukset (yksityisyyden suoja).
o lIrtisanomislausekkeet ja maaritellyt parametrit tiedon kayttooikeuksia varten.

o Kyberturvallisuusvaatimukset, sisaltden vaatimukset, jotka koskevat paasya
kaikkeen dataan ja sen jakamista, seka raportointia vaaratilanteista tai
loukkauksista tietyn maaraajan kuluessa.
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o Vaatimukset ilmoittaa ensisijaisen organisaation tietoihin vaikuttavista
loukkauksista.

o Standardoitu prosessi kolmannen osapuolen tunnistetietojen varmentamiseksi,
sisaltaen taydellisen virallisen nimen, osoitteen, fyysisen sijainnin ja
verkkosivuston varmentamisen. Vakiintunut kaytanté on kayttaa tarkistuslistaa
ja varmentaa tietojen oikeellisuus.

o Selkeasti maaritellyt palvelutasosopimukset, joihin kirjataan odotetut tulokset ja
kunkin osapuolen oikeudet, velvollisuudet, seuraamukset, palkkiot ja vastuut,
siséltaen vastuun tyévoimakustannusten maksamisesta (mukaan lukien
alihankkijat).

o Tarkastusoikeutta koskeva lauseke, joka kattaa myos alihankkijat, tai vaatimus
todennusaineistosta, etta hyvamaineinen ja rippumaton varmennuksen antaja
on tarkastanut osapuolet. IIman tarkastusoikeutta koskevaa lauseketta sisaisen
tarkastuksen mahdollisuudet saada tai antaa varmennusta voivat olla rajalliset.

Ensisijaisella organisaatiolla on paasy riippumattomien tarkastajien laatimiin
kontrollien arviointiraportteihin, kuten esimerkiksi taloutta, vaatimustenmukaisuutta
ja tietoturvaa koskeviin raportteihin (esim. ISAE ja SOC).

o Mikali luotetaan ulkoisten varmentajien tyéhon kolmannesta osapuolesta,
asiakirjat tarkistetaan luotettavuuden varmistamiseksi.

o SOC-raportteja kaytetaan tunnistamaan riittamattomat riskien- ja
muutostenhallintaprosessit.

Toimintaperiaatteissa ja menettelytavoissa kasitellaan kaikkia tietyille
organisaatioille tai sopimustyypeille olennaisia osatekijoita:

o Ymparisto- ja vastuullisuuslausekkeet.

o  Whistleblowing-menettelyt.

o Suoritusarviointia koskevat vaatimukset.

o Testattu liiketoiminnan jatkuvuussuunnitelma kolmansille osapuolille.

o Tekoalyn kaytto palvelujen tarjoamisessa.

o Kaikkien alihankintatoiden selkea yksildinti, kirjaaminen, ehdot ja laajuus.

o Muutoksenhallintaprosessi, jossa kuvataan, miten sopimuskauden aikana
tehtavat muutokset laajuuteen, ehtoihin tai toiminnallisiin vaatimuksiin (kuten
teknologian muutoksiin tai sdantelyn paivityksiin) kasitellaan.

o Muutostilausten tai laskutusten maaraa koskevat rajoitukset.
Toimintaperiaatteet ja menettelytavat edellyttavat lopputuotteiden muodollista
hyvaksyntaa ennen maksun suorittamista tai pidatetyn maksun vapauttamista.

Kolmansien osapuolten edellytetdan jakavan omat eettiset toimintaperiaatteensa
tai ohjeensa ja/tai noudattavan ensisijaisen organisaation vastaavia periaatteita ja
ohjeita.
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Mikali sopimuksen laatii kolmas osapuoli, ensisijainen organisaatio on tehnyt
oikeudellisen tarkastelun, ja keskeiset riskit on ymmmarretty ja niita tuetaan
asianmukaisella riskienhallintastrategialla.

Asianmukaiset sidosryhmat, mukaan lukien lakiasiat ja compliance, tarkastavat ja
hyvaksyvat viimeistellyt sopimukset, jotka tallennetaan turvallisesti ja siirretaan
sopimuksen vastuuhenkildlle tai hallinnoijalle.

Sopimus tai muu virallinen asiakirja, josta kay ilmi ulkoistettu liikesuhde ja kolmannen
osapuolen velvollisuudet, seka todennusaineisto kaikista vaadituista lain- ja
vaatimustenmukaisuus(compliance)selvityksista.

Kaikista kolmansien osapuolten kanssa olevista liilkesuhteista yllapidetaan tarkkaa,
taydellista ja ajantasaista luetteloa, esimerkiksi keskitetyssa
sopimustenhallintajarjestelmassa.

Prosessi uusien kolmansien osapuolten sopimusten lisaamiseksi luetteloon tai
jarjestelmaan.

Prosessi mahdollisten kolmansien osapuolten tietojen sy6ttamiseksi
toimittajahallintajarjestelmaan, seka niiden poistamiseksi, mikali sopimusta ei
hyvaksyta.

Prosessi, jolla kolmansien osapuolten sopimukset poistetaan luettelosta tai
jarjestelmasta.

Seurantajarjestelma, jonka avulla voidaan dokumentoida toimittajien (urakoitsijoiden
tai myyjien) kanssa esiintyvat ongelmat myéhempaé kayttoa varten.

Tarkastusprosessi sen maarittamiseksi, onko kolmansien osapuolten tiedot
dokumentoitu tarkasti ja taydellisesti.

Dokumentoidut perehdytysprosessit laaditaan ja niitd noudatetaan, jotta kolmannet
osapuolet voivat tayttaa sopimuksen ehdot. Arviointeihin voi siséltya seuraavien
seikkojen tarkistaminen:

Vakioidut perehdytysprosessit varmistavat, etta kaikki tarvittava dokumentaatio,
koulutukset ja vaatimustenmukaisuuden selvitykset on toteutettu.

Kolmannen osapuolen jarjestelmat ja prosessit voidaan integroida saumattomasti
ensisijaisen organisaation teknologiaan.

Jaetut jarjestelmat ovat yhteensopivia ja turvallisia. Todennusaineistoon voi sisaltya
taydentavia organisaatiotason kayttajahallinnan valvontatoimenpiteitéa osana SOC-
raportointia.

Ensisijainen organisaatio arvioi kolmannen osapuolen liiketoiminnan
jatkuvuussuunnitelmat, joilla varmistetaan palvelun jatkuminen hatatilanteissa.
Mahdollisten hairididen varalta on laadittu varautumissuunnitelmat.

Prosessit, joilla monitoroidaan jatkuvasti toimittajan suoritusta suhteessa sopimuksen
tavoitteisiin, sisaltaen keskeisten suoritusmittareiden arvioinnit.
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Monitorointiprosessit tukevat kolmannen osapuolen riskiarvioita, ja havaittuja
kontrolliheikkouksia kaydaan lapi, eskaloidaan ja niihin puututaan tarvittaessa.

Raportit tai havainnot prosesseista, teknologioista ja tyokaluista, jotka on otettu
kayttoon reaaliaikaista monitorointia varten.

Prosessit, joilla varmistetaan, etta maksut suoritetaan sopimusehtojen mukaisesti,
esimerkiksi hankkeen aikataulujen, valitavoitteiden ja viestintadvaatimusten
tayttyessa. Maksut suoritetaan vain hyvaksytyille toimittajille, jotka ovat
suorittaneet perehdytysvaiheen ja jotka on kirjattu toimittajien maksujarjestelmaan.
Kun sopimuksessa on maaritetty toteutettavat suoritteet, loppusuoritus maksetaan
vasta, kun suoritteet on vahvistettu.

Monitorointi kolmansien osapuolten sopimuksiin liittyvien kustannusten
kontrolloimiseksi, arvon varmistamiseksi ja sijoitetun padoman tuoton
maarittamiseksi. Kustannus-hyotyanalyysien tuloksia kaytetaan sopimusten
uudelleenneuvotteluissa.

Prosessit, joilla arvioidaan seuraamuksia, jos sopimukseen sisaltyvia
palvelutasosopimuksia ei noudateta. Seuraamusmaksut lasketaan ja veloitetaan
silloin, kun ne syntyvat.

Priorisoitujen kolmansien osapuolten riskiluokitus arvioidaan uudelleen maaraajoin,
kun sopimukseen tehddan muutoksia ja kun sopimus on lahella paattymista tai
automaattista uusimista.

Priorisoitujen kolmansien osapuolten tarkastukset, esimerkiksi paikan paalla tai
neljannesvuosittain tehtavat liilketoimintatarkastukset kontrollien ja toiminnan
integriteetin vahvistamiseksi.

Jatkuvaa lisavalvontaa voidaan osoittaa seuraavilla tavoilla:
o Kolmannen osapuolen taloudellista vakautta koskevat analyysit.
o Kolmansiin osapuoliin kohdistuvien valitusten arviointi.

o Johdon tarkastelut rippumattomien tarkastajien raporteista, esimerkiksi ISAE,
SSAE, ISO-sertifioinnit sekad muista taloudellisista, tarkastus-,
vaatimustenmukaisuus- ja tietoturvaraporteista joita kolmannet osapuolet
toimittavat.

o Johdon tarkastelut kolmannen osapuolen suorittamista lilkketoiminnan
resilienssitesteist3, sisaltaen kaikki havaitut merkittavat ongelmat.

o Edellytykset ja rajoitukset, jotka koskevat toimittajan tai sen alihankkijoiden
kayttoa.

o Kolmannen osapuolen eettisten arvojen, kulttuurin ja kdayttaytymisen arvioinnit.
o Vastaukset tiedotusvalineiden kyselyihin.

o Arviot yksityisyyden suojaa ja kyberturvallisuutta koskevista menettelytavoista,
joilla suojataan ensisijaisen organisaation datan ja tiedon varastointia ja siirtoa,
siséltéaen pitkalle kehittyneiden teknologioiden, kuten tekoalyn, kayton.

o Organisaation tunnistamat mahdollisuudet suorituksen jatkuvaan
parantamiseen ja sopimuksen tavoitteiden saavuttamiseen.
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o Tehtavien eriyttamisen tarkastelu.

Menettelyt, joilla kdynnistetaan korjaavat toimet havaittujen tilanteiden osalta, kun
kolmas osapuoli ei tayta sopimuksen vaatimuksia tai jos kolmannen osapuolen toimet
lisaavat riskia ensisijaiselle organisaatiolle.

Menettelyt vaaratilanteiden eskaloimiseksi tilanteen vakavuuden ja kolmannen
osapuolen prioriteetin perusteella.

Vaaratilanteen jalkitarkastelu, mukaan lukien juurisyiden analysointi.

Prosessit, jotka halyttavat sopimuksista, jotka lahestyvat voimassaolon paattymista tai
automaattista uusimista. Automaattisen uusimisen prosesseihin kuuluu seuraavien
seikkojen tarkastelu:

Kolmannen osapuolen suoriutuminen.
Sopimuksen ehdot ja mahdolliset lisaykset.
Riskitekijat.
Vahvistettua lilkesuhteen paattamissuunnitelmaa noudatetaan sen varmistamiseksi,

etta aikataulua ja odotuksia koskevat sopimusvaatimukset otetaan asianmukaisesti
huomioon, myés mahdollisten alihankkijoiden osalta.

Tarkistuslistat tai keskeisten sidosryhmien haastattelut sen varmistamiseksi, etta
turvaamistoimenpiteet ovat tehokkaita.

Kolmannen osapuolen hallussa olevat organisaatiotiedot tai data on palautettu tai
tuhottu.

Kolmannen osapuolen paasy organisaation dataan, jarjestelmiin tai tiloihin on
poistettu.

Ensisijaisen organisaation omaisuus, kuten laitteet, ohjelmistolisenssit, aineettomat
oikeudet ja dokumentaatio, on palautettu.

Kun kolmas osapuoli irtisanotaan perustellusta syysta, lieventavat olosuhteet tai
riskit yksil6idaan ja saatetaan ylimman johdon ja/tai hallituksen tietoon.

Kun priorisoidun kolmannen osapuolen sopimus irtisanotaan, osapuoli korvataan
saman riskiarvion perusteella, ellei sopimus ole paattynyt tai sita ei enaa tarvita.
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Seuraavissa esimerkeissa kuvataan skenaarioita, joissa Kolmannet osapuolet Aihekohtaista
vaatimusta voitaisiin soveltaa:

Esimerkki 1: Sisaisen tarkastuksen suunnitelmaan siséltyvaan toimeksiantoon sisiltyy palvelu
tai tuotos, jonka tarjoaa tilla hetkella kolmas osapuoli.

Kun sisdisen tarkastuksen toiminto saattaa paatokseen riskiperusteisen suunnitteluprosessinsa
ja sisallyttaa sisaisen tarkastuksen suunnitelmaan yhden tai useamman toimeksiannon, joka
koskee palveluja tai tuotoksia, joita lilkkesuhteessa olevat kolmannet osapuolet tarjoavat talla
hetkella, Aihekohtainen vaatimus on pakollinen.

Kaikkia Aihekohtaisen vaatimuksen vaatimuksia ei valttamatta sovelleta kaikissa
toimeksiannoissa. Kun sisaiset tarkastajat kayttavat ammatillista harkintaansa ja paattavat, etta
yhta tai useampaa Kolmannet osapuolet Aihekohtaisen vaatimuksen vaatimusta ei voida
soveltaa ja etta se tulisi sen vuoksi jattaa toimeksiannon ulkopuolelle, sisdisten tarkastajien on
dokumentoitava ja sailytettava perustelut kyseisten vaatimusten poisjattamiselle. Tiettyjen
vaatimusten poisjattamista voidaan perustella esimerkiksi silla, etta sisainen tarkastus on
todennut, etta organisaation riippuvuus kolmansista osapuolista lilketoimintakriittisissa
palveluissa on vahainen tai etta kyseessa on vakiintunut suhde, jonka taloudellinen vaikutus on
véhainen.

Esimerkki 2: Kolmansiin osapuoliin liittyvat riskit tunnistetaan muun kuin kolmansia osapuolia
tai sopimusten hallinnointia koskevan varmennustoimeksiannon yhteydessa.

Sisaiset tarkastajat saattavat havaita merkittavan kolmannen osapuolen riskin arvioidessaan
prosessia, jonka ei alun perin katsottu liittyvan kolmansiin osapuoliin tai sopimusten
hallinnointiin. Kun siséiset tarkastajat esimerkiksi suunnittelevat toimeksiantoa datan
tallentamisen arvioimiseksi, he saavat tietaa, etta pilvipalveluja hallinnoi kolmas osapuoli.
Kolmannen osapuolen tarjoamiin palveluihin liittyvissa johdon haastatteluissa sisaiset
tarkastajat tunnistavat kolmanteen osapuoleen liittyvia kyberturvallisuusriskeja.

Kun relevantit riskit on tunnistettu, sisaisten tarkastajien on tarkasteltava sekad Kolmannet
osapuolet ettéa Kyberturvallisuus Aihekohtaisia vaatimuksia ja maaritettava, mitka vaatimukset
ovat sovellettavissa. Sisdiset tarkastajat saattavat jattaa kolmansien osapuolten hallinnointi- tai
riskienhallintaprosessin toimeksiannon ulkopuolelle ja keskittya tarkastettavien palvelujen
kolmansien osapuolten valvontatoimenpiteisiin(kontrolleihin). Samaa ammatillista harkintaa
sovelletaan my6s Kyberturvallisuus Aihekohtaisen vaatimuksen soveltamiseen. Siséisten
tarkastajien taytyy dokumentoida toimeksiannon tyépapereihin perustelut sille, miksi jotkut
vaatimukset Kolmannet osapuolet tai Kyberturvallisuus Aihekohtaisista vaatimuksista on jatetty
pois, ja sailytettava asiakirjat.
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Esimerkki 3: Tarvitaan kolmanteen osapuoleen liittyva toimeksianto, joka ei alun perin
sisdltynyt sisidisen tarkastuksen suunnitelmaan.

Organisaatiossa ilmenee ongelma, johon liittyy priorisoitu kolmas osapuoli ja joka vaatii sisdisen
tarkastuksen valitonta huomiota. Ongelma liittyy kontrollivirheeseen. Sisaisen tarkastuksen
johtajan tulisi olla tarvittaessa yhteydessa hallitukseen sisaisen tarkastuksen
tarkastussuunnitelman ja resurssien uudelleen priorisoinnista. Sisdisen tarkastajan tulisi yhdessa
tapaukseen liittyvan johdon kanssa maaritella toimeksiannon tavoitteet tilanteen arvioimiseksi ja
suositusten antamiseksi tulevien tapausten estamiseksi. Sisdisen tarkastuksen johtajan tulisi
tarkastella Aihekohtaista vaatimusta toimeksiannon laajuuden maarittamiseksi, maariteltava
sovellettavat vaatimukset ja vastaavasti dokumentoitava mahdolliset vaatimusten
poisjattamiset.
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Liite B. Valinnainen dokumentointityokalu

Sisaisten tarkastajien odotetaan kayttavan ammatillista harkintaansa maaritellessaan
riskiarvioon perustuvien vaatimusten soveltuvuutta ja dokumentoivan asianmukaisesti tiettyjen
vaatimusten poisjattaminen. Aihekohtainen vaatimus voidaan dokumentoida sisaisen
tarkastuksen suunnitelmaan tai toimeksiannon tydpapereihin sisdisen tarkastajan ammatillisen
harkinnan perusteella. Yksi tai useampi siséisen tarkastuksen toimeksianto voi kattaa
vaatimukset. Lisaksi kaikki vaatimukset eivat valttamatta ole sovellettavissa. Jaljempéana oleva
tulostettava lomake on yksi vaihtoehto dokumentoida Kolmannet osapuolet Aihekohtaisen
vaatimuksen noudattaminen, mutta sen kaytto ei ole pakollista.

Kolmansien osapuolten hallinnointi

Toteutettu
kattavuus tai

Vaatimus S Dokumentaation viite
poisjattamisen

perustelut

A. Kolmannen osapuolen kanssa
solmittavan liilkesuhteen
paattamiseksi laaditaan ja
toteutetaan virallinen
lahestymistapa, jota tarkastellaan
saannodllisesti. Lahestymistapa
sisaltaa asianmukaiset kriteerit,
joilla maaritellaén ja arvioidaan
tarvittavat ja kaytettavissa olevat
resurssit, jotta tavoitteet voidaan
saavuttaa tarjoamalla tuote tai
palvelu.

. Kolmansien osapuolten kanssa
solmittavien liikesuhteiden ja
riskien maarittelemiseksi,
arvioimiseksi ja hallinnoimiseksi
laaditaan toimintaperiaatteet ja
menettelytavat kolmansien
osapuolten koko elinkaaren ajaksi.
Toimintaperiaatteet ja
menettelytavat ovat
yhdenmukaiset sovellettavien
saantelyvaatimusten kanssa, ja ne
tarkistetaan ja paivitetaan
saanndllisesti valvontaympariston
vahvistamiseksi.
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Vaatimus

Toteutettu
kattavuus tai
poisjattamisen
perustelut

Dokumentaation viite

C. Organisaation kolmansien

osapuolten hallinnointitehtavat ja -
vastuut on méaritelty, ja niissé
maaritellaéan yksityiskohtaisesti,
kuka valitsee, ohjaa, hallinnoi, pitaa
yhteytta ja valvoo kolmansia
osapuolia seka kenelle on
tiedotettava kolmansiin osapuoliin
liittyvasta toiminnasta. On
olemassa prosessi, jolla
varmistetaan, ettd kolmansiin
osapuoliin liittyviin tehtaviin ja
vastuualueisiin nimetyillda on
asianmukainen patevyys.

. Relevanttien sidosryhmien kanssa
kaytavaa yhteydenpitoa varten on
maaritetty menettelyt, joihin
siséltyy oikea-aikainen raportointi
priorisoitujen kolmansien
osapuolten suoriutumisesta,
riskeista ja
vaatimustenmukaisuudesta
(erityisesti lakien ja asetusten
rikkomisesta). Kolmannet osapuolet
priorisoidaan riskien perusteella.
Relevantteja sidosryhmia voivat olla
muun muassa hallitus, ylin johto,
hankinnat, lilkketoiminnot,
riskienhallinta, compliance,
lakiasiat, tietotekniikka, tietoturva,
henkilostohallinto ja muut.
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Kolmansien osapuolten riskienhallinta

Toteutettu
kattavuus tai

Vaatimus S Dokumentaation viite
poisjattamisen

perustelut

A. Kolmansien osapuolten ja niiden
palvelujen riskienhallintaprosessit
ovat standardoituja ja kattavia, ne
sisaltavat maaritellyt roolit ja
vastuualueet ja kasittelevat
riittavasti organisaation kannalta
keskeisia riskeja (kuten strategisia,
maine, eettisid, operatiivisia,
taloudellisia, compliance,
kyberturvallisuus, tietotekniikka,
oikeudellisia, vastuullisuus ja
geopoliittisia riskejd). Prosessien
noudattamista monitoroidaan ja
poikkeamia korjaavat toimenpiteet
toteutetaan.

. Kolmansiin osapuoliin liittyvat riskit
tunnistetaan ja arvioidaan
saanndllisesti koko elinkaaren ajan.
Riskiarviota kaytetaan
luokittelemaan ja priorisoimaan
kolmansia osapuolia, sisaltaen
alihankkijat. My6s
riskienhallintatoimet luokitellaan ja
priorisoidaan. Riskiarviota
tarkastellaan ja paivitetaan
saannollisesti.

C. Riskienhallintatoimenpiteet ovat
riittavia ja tasmallisig, ja ne ovat
oikeassa suhteessa
riskiluokitukseen.
Riskienhallintatoimenpiteet
toteutetaan, tarkistetaan,
hyvaksytéaan, valvotaan, arvioidaan
ja mukautetaan tarvittaessa.
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Vaatimus

Toteutettu
kattavuus tai

R Dokumentaation viite
poisjattamisen

perustelut

D.

Kaytossa on menettelytavat, joilla
hallitaan ja tarvittaessa eskaloidaan
kolmansista osapuolista ilmenevia
ongelmia, varmistetaan vastuut
tuloksista ja lisataan
todennakoisyytta saavuttaa
sopimusten ehdot. Jos kolmas
osapuoli ei reagoi eskaloituneisiin
huolenaiheisiin, johdolla on
kaytossaan prosessit, joiden avulla
se voi arvioida jatkuvan lilkkesuhteen
riskeja ja ryhtya tarvittaessa
lisatoimiin, korjaaviin
toimenpiteisiin tai irtisanomiseen.

Kolmansien osapuolten valvonta

Vaatimus

Toteutettu
kattavuus tai

SRS Dokumentaation viite
poisjattamisen

A.

Kolmansien osapuolten hankintaa
ja valintaa varten on kaytossa due
diligence -prosessi, siséltaen
dokumentoidun ja hyvaksytyn
liiketoimintasuunnitelman tai muun
asiaankuuluvan dokumentaation,
jossa kuvataan ja perustellaan
kolmannen osapuolen liikesuhteen
tarve ja luonne.

Sopimukset ja hyvaksynnat
tehdaan organisaation kolmansien
osapuolten
riskienhallintaperiaatteiden ja -
menettelytapojen mukaisesti, ja
tahan liittyen tehdaan yhteistyota
organisaation asianmukaisten
tahojen kanssa.

perustelut
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Toteutettu
kattavuus tai

Vaatimus i Dokumentaation viite
poisjattamisen

perustelut

C. Kaikki asiaankuuluvat sidosryhmat,
mukaan lukien lakiasiat ja
compliance, tarkastavat ja
hyvéaksyvat lopulliset sopimukset,
molempien osapuolten valtuutetut
henkilot allekirjoittavat ne, ja
sopimukset tallennetaan
turvallisesti. Kullekin sopimukselle
on méadritelty sopimuksesta
vastaava paallikké tai hallinnoija.

). Kaikista kolmansien osapuolten
kanssa olevista liikesuhteista
yllapidetaan tarkkaa, taydellista ja
ajantasaista luetteloa, esimerkiksi
keskitetyssa
sopimustenhallintajarjestelmassa.

E. Dokumentoidut
perehdytysprosessit luodaan ja
niitd noudatetaan, jotta kolmansien
osapuolten on mahdollista tayttaa
sopimuksen ehdot.

. Kaytossa on jatkuva
valvontaprosessi, jonka avulla
arvioidaan, toimivatko kolmannet
osapuolet sopimuksen ehtojen
mukaisesti koko elinkaaren ajan ja
tayttavatko kolmannet osapuolet
sopimusvelvoitteensa. Prosessit
sisaltavat toimitettujen tietojen
luotettavuuden tarkistamisen seka
suorituksen uudelleenarvioinnin
maaraajoin ja aina kun sopimus
muuttuu.

. On laadittu menettelyt korjaavien
toimenpiteiden kaynnistamiseksi,
mikali kolmas osapuoli ei tayta
odotuksia tai aiheuttaa
lisddntyneen tai odottamattoman
riskin. Menettelyihin kuuluu
vaaratilanteiden eskalointi niiden
vakavuuden perusteella,
jalkitarkastelu ja juurisyiden
analysointi.

1. Sopimusten voimassaolon
paattymis- ja uusimispaivamaaria
monitoroidaan, ja uusimistoimiin
ryhdytaan tarvittaessa.
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Toteutettu
kattavuus tai

Vaatimus i Dokumentaation viite
poisjattamisen

perustelut

|. Toteutetaan ja noudatetaan

vahvistettua liilkesuhteen

paattdmissuunnitelmaa sen

varmistamiseksi, etta aikataulua ja

odotuksia koskevat

sopimusvaatimukset otetaan

asianmukaisesti huomioon.

Prosessit sisaltavat muun muassa

seuraavat ohjeet:

* Kolmannen osapuolen
irtisanominen.

o Kolmannen osapuolen korvaaminen
tarvittaessa.

¢ Kolmannen osapuolen hallussa
olevien arkaluonteisten tietojen
siirtdminen, palauttaminen tai
tuhoaminen.

e Kolmannen osapuolen passyn
poistaminen jarjestelmista,

txékaluista ja tiloista.
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Sisiisten tarkastajien instituutti

11A on kansainvalinen ammattijarjesto, joka palvelee yli 265 000 jasenta maailmanlaajuisesti ja on mydntéanyt yli 200 000 Certified Internal Auditor® (CIA®) -
sertifikaattia maailmanlaajuisesti. Vuonna 1941 perustettu lIA tunnustetaan kaikkialla maailmassa sisaisen tarkastuksen alan johtavaksi standardien,
sertifiointien, koulutuksen, tutkimuksen ja teknisen ohjauksen jarjestajaksi. Lisatietoja on osoitteessa theiia.org.

Vastuuvapauslauseke
11A julkaisee taman asiakirjan tiedotus- ja koulutustarkoituksessa. Aineiston tarkoituksena ei ole antaa lopullisia vastauksia yksittaisiin olosuhteisiin, ja se on
tarkoitettu vain ohjeeksi. IIA suosittelee hankkimaan riippumatonta asiantuntija-apua, joka liittyy suoraan tiettyyn tilanteeseen. IIA ei ota vastuuta siita, etta

henkil6 luottaa yksinomaan téhén aineistoon.
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