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Az lIA Nemzetkézi Szakmai Gyakorlatok Keretrendszere (International Professional Practices
Framework®) a Globalis Belsd Ellenérzési Normakat (Global Internal Audit Standards™), a
Tematikus kovetelményeket és a Globalis Gtmutatasokat foglalja magaban. A Tematikus
kovetelmények kotelezéek, és azokat a Normakkal egytitt kell alkalmazni, mivel azok biztositjak a
kovetendd gyakorlatok hiteles alapjat.

A Tematikus kovetelmények egyértelmU elvarasokat tamasztanak a belsé ellenérokkel szemben
azaltal, hogy a szlikséges minimumot hatarozzak meg a megjel6lt kockazati teriletek
ellen6rzésére vonatkozdan. A szervezet kockazati profilja megkovetelheti, hogy a belsé ellenérok
a téma tovabbi szempontjait is figyelembe vegyék, beleértve a helyi szabalyozasokat.

A Tematikus kovetelményeknek valé megfelelés néveli a belsé ellendrzési szolgaltatasok
kovetkezetességét, valamint javitja a belsé ellen6rzési szolgaltatasok, eredmények minéségét és
megbizhatdsagat. Végss soron a Tematikus kovetelmények fejlesztik a belsd ellenérzési szakmat.

A belsé ellenéroknek a Globalis Belsé Ellenérzési Normakkal 6sszhangban kell alkalmazniuk a
Tematikus kovetelményeket. A Tematikus kovetelményeknek valéo megfelelés a bizonyossagot
nyUjto szolgaltatasok esetében kotelezd, a tanacsadoi szolgaltatasok esetében pedig ajanlott.

A Tematikus kévetelmény akkor alkalmazandd, ha a téma:

A belsé ellendrzési tervben szereplé megbizas targya.
Egy megbizas teljesitése soran azonositott.

Az eredeti belsé ellenérzési tervben nem szereplé soron kiviili megbizas targya.

Nem minden egyes kévetelmény alkalmazhaté minden megbizas esetén, és egyes
kévetelmények mas megkozelitések alkalmazasaval is teljesitheték. Amennyiben egy
kévetelmény mas jogszabalyi vagy szerz6déses elbirasok miatt nem alkalmazhato, azok altal
felilirodik, vagy a Globalis Belsé Ellen6rzési Normaknak megfelel6 eljarasok alkalmazasaval kertil
teljesitésre, ennek indoklasat dokumentalni kell és meg kell érizni. A megfelelést a
mindségértékelések soran értékelik.

Tovabbi informacioért lasd a Szervezeti ellenalloképesség Tematikus kévetelmény Felhasznal6i
Utmutatot.
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Szervezeti ellenalloképesség

A Nemzetkozi Szabvanyligyi Szervezet (ISO) meghatarozasa szerint a szervezeti
ellenalloképesség ,egy szervezet azon képessége, amelynek révén képes a valtozé kornyezet
hatasait elviselni és azokhoz alkalmazkodni.” (ISO 22316:2017). Bar ez a meghatarozas egyértelm
torekvést fogalmaz meg, a gyakorlatban a szervezetek jelent6s eltéréseket mutatnak abban,
hogy miként késziilnek fel a valtozasokra és a mlikédést éré zavarokra, hogyan reagalnak azokra,
hogyan alkalmazkodnak hozzajuk, illetve hogyan allitjak helyre mikodésuket azok
bekovetkezését kovetSen. Mivel a szervezeti ellenalloképesség stratégiai, mikodési,
technologiai, emberi, tarsadalmi és pénzligyi dimenzidkra is kiterjed, egyes szervezetek képesek
hatékonyan kezelni a valtozasokat, mig masok szamara ez nehezebb, vagy eltéré
megkozelitéseket alkalmaznak a bizonytalansag kezelésére.

A szervezeti ellenalloképesség egy olyan atfogd fogalom, amely azokat a kockazatokat veszi
figyelembe, amelyek jelentésen megzavarhatjak vagy korlatozhatjak a szervezet azon
képességét, hogy alapvets termékeit és szolgaltatasait nyujtsa, fenntartsa az érdekelt felek
bizalmat, illetve megvalositsa stratégiai céljait. Ezek a kockazatok szarmazhatnak hirtelen
bekévetkezd eseményekbdl (példaul természeti katasztrofakbol, kibertamadasokbol és
geopolitikai konfliktusokbdl), tartos kérnyezeti nyomasgyakorld tényezdkbél (példaul
eréforrashianybdl és kdzegészségligyi valsagokbdl), valamint a kiilsé kérnyezet valtozasaibol
(példaul technologiai eredetl miikédési zavarbol, szabalyozasi valtozasokbdl és a szervezeti
hirnév romlasabal).

E kockazatok megjelenhetnek fokozatos valtozasok vagy lassan felépiilé nyomasgyakorld
tényezok formajaban is, amelyek id6vel alaashatjak a szervezet stabilitasat és
alkalmazkodoképességét. Az ilyen jellegl, fokozatosan kialakulé kockazatok kénnyen elkerilhetik
az ember figyelmét. Az ellenalloképes szervezetek a sikeres miikodés érdekében egyarant
képesek elére felismerni és kezelni a hirtelen jelentkezd, valamint a nehezen észlelhetd
kockazatokat, tovabba alkalmazkodni azok hatasaihoz.

Az ellenalloképességet érinté eredendd kockazati tényezék kézé tartoznak a rendkiviil 6sszetett
mukodési kornyezetek, a globalizalt ellatasi lancok, a kézpontositott infrastruktira- vagy
adatrendszerek, a munkaerd korlatozott rendelkezésre allasa, az ingadozo piaci feltételek,
valamint a kritikus harmadik felektél vagy meghatarozott foldrajzi térségektdl valo erds fliggés. A
magas megbizhatdsagot igényl6 agazatokban mikodé, illetve erés szabalyozasi felligyelet alatt
allo szervezetek a kdzérdekre gyakorolt hatas és a megfelelési kotelezettségek miatt eredendéen
magasabb kockazatokkal szembestilhetnek.

A szervezeti ellenalloképesség a kockazatok kezelésére 6sszpontosit a mikodési zavarok
bekovetkezése el6tt, azok fennallasa alatt és azokat kovetden. A belsé ellenérok jellemzéen az
lizletmenet-folytonossaggal és a katasztrofa utani helyreallitassal kapcesolatos informatikai (1T)
folyamatokat és kontrollokat értékelik. Az Gizletmenet-folytonossagi terv részletezi azokat a
Iépéseket, amelyeket egy szervezet a kritikus miikddés fenntartasa, valamint katasztréfa esetén
a normal muikodés helyreallitasa érdekében tesz. A katasztrofa utani helyreallitasi terv
meghatarozza, hogy a szervezet hogyan allitja helyre informatikai rendszereit, kritikus adatait és
mikodését egy mikodési zavart okozo esemény bekovetkezését kovetéen a normal tzleti
mikodés helyreallitasa érdekében.
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Az elébb emlitett terveket magaban foglalo szervezeti ellenalloképesség stratégiai tervezést,
vallalati kockazatkezelést, hatékony vezetést és szervezeti kulturat, valamint az egész
szervezetre kiterjed6 kontrollfolyamatokat igényel. A szervezeti ellenalloképességet tamogato,
jol kialakitott kontrollfolyamatok nemcsak azt teszik lehetévé, hogy a szervezetek folyamatosan
elbre jelezzék a valtozasokat, felkésziiljenek azokra, reagaljanak rajuk és alkalmazkodjanak
hozzajuk, hanem azt is, hogy fennmaradjanak és fejlédjenek.
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L 4

A szervezeti ellenalloképesség iranyitasi, kockazatkezelési és
kontrollfolyamatainak értékelése és felmérése

Jelen Tematikus kovetelmény kovetkezetes, atfogd megkozelitést biztosit a szervezeti
ellenalloképességhez kapcsolodé iranyitasi, kockazatkezelési és kontrollfolyamatok tervezésének
és végrehajtasanak értékeléséhez. A kdvetelmény a szilikséges minimumot képviseli a szervezeti
ellenalloképesség értékeléséhez.

Iranyitas
Kévetelmények

A belsé ellenéroknek a szervezeti ellenalloképesség iranyitasaval kapcesolatban a kovetkezé
szempontokat kell értékelnitik:

A vezetés altal kialakitott, a vezetétestiilet altal elfogadott és felligyelt formalis
szervezeti ellenalloképességet szolgalod stratégia magaban foglalja a valtozasok
kezeléséhez és a mlikddés folytonossaganak biztositasahoz sziikséges muikodési,
technologiai és pénziigyi elemeket. Az ellenalloképességgel kapcsolatos célkitlizések
6sszhangban allnak a szervezet atfogd kockazatkezelési megkozelitésével.

Az ellenalloképességgel kapcsolatos célkitlizések teljesitésének alakulasardl
felllvizsgalati célbol rendszeres id6kozonként tajékoztatjak a vezetStestiletet. Ez
biztositja, hogy az ellenalloképesség beépliiljon a stratégiai felligyeletbe, a hosszu tavu
tervezési folyamatokba, az utddlastervezésbe és a szervezeti kulturaba, beleértve a
kritikus Gzleti tevékenységek tamogatasahoz sziikséges eréforras- és koltségvetési
szempontokat is.

A kritikus mUkédési, technoldgiai és pénziigyi folyamatokra vonatkozo6 szabalyzatok és
eljarasok kialakitasra kertlnek, és a kontrollkérnyezet megerésitése érdekében
rendszeresen felllvizsgaljak, tesztelik és szlikség szerint frissitik azokat.

A szervezeti ellenalloképességgel kapcsolatos célkitlizések felligyeletére és
tamogatasara incidenskezelési strukturat alakitanak ki és alkalmaznak. Ez magaban
foglalja a dontéshozatali struktirat, a kommunikacios és eszkalaciés protokollokat,
valamint a vezetdi és operativ szerepeket és felel6sségi koroket.

Kialakitanak egy olyan folyamatot, amely rendszeres idékézénként igazolja az
ellenalloképesség biztositasahoz sziikséges kompetenciak meglétét, valamint
ujraértékeli az ellenalloképességgel kapcsolatos folyamatokban kritikus szerepet betsltd
személyek alkalmassagat.

Kialakitanak egy olyan folyamatot, amely biztositja az érintett belsé és kiils6 érdekelt
felek azonositasat, priorizalasat és bevonasat az ellenalloképességhez kapcsolodd
célkitlzések elérését tamogaté informacios és jelentéstételi strukturak létrehozasaba.
Az érdekelt felek kozé tartozhat a felsévezetés, a mikodési teriiletek, a kockazatkezelés,
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az IT, az ellatasi lanc és a beszerzés, a létesitménygazdalkodas, a humaneréforras, a
pénzligy, a jogi terilet, a bizonyossagot nyujtéd funkciok (beleértve a belsé ellenérzést), a
megfelelés, a kiills6 kommunikacio, a kritikus beszallitok, az tgyfelek, a szabalyozé
hatésagok, valamint egyéb érintettek.

Kockazatkezelés

Kévetelmények

A belsé ellenéroknek a szervezeti ellenalloképesség kockazatkezelésével kapcsolatban a

kovetkezé szempontokat kell értékelnitik:

A szervezeti ellenalloképességet érinté kockazatok azonositasa, értékelése és kezelése a
szervezet egészében rendszeres id6kozonként megtorténik. A szervezeti
ellenalloképességet érinté kockazatok és a szervezet stratégiai célkitlizései kozotti
osszefuggések feltérképezése megtorténik. Az ellenalloképességhez kapcsolodd
kockazatkezelési folyamat magaban foglalja a kulcsfontossagu folyamatok értékelését.

A szervezeti ellenalloképességhez kapcsolddo kockazatkezelési folyamat keretében az
elszamoltathatosag és a felel6sségi korok egyértelmlien meghatarozottak. Kijelslt
személy vagy szervezeti egység felel a szervezeti ellenalloképességet érinté kockazatok
kezelésének rendszeres nyomon kovetéséért és az arrdl szélo jelentések elkészitéséért,
beleértve a kockazatcsokkentéshez sziikséges eréforrasok, valamint az Gjonnan
megjelend fenyegetések figyelemmel kisérését is.

Olyan folyamat kerlilt kialakitasra, amely a szervezeti ellenalloképességet érinté
kockazatok szintjének folyamatos nyomon kovetését, valamint azon esetek gyors
vezetdi szintre emelését biztositja, amelyek a szervezet kockazatkezelési iranyelvei,
kockazati tlir6képessége vagy a vonatkozo jogszabalyi és szabalyozdi elbirasok alapjan
elfogadhatatlannak mindsiilé kockazati szintet érnek el. A szervezeti ellenalloképességet
érintS kockazatok hatasainak értékelése soran azok lehetséges kovetkezményeit
figyelembe veszik.

A vezetés olyan folyamatot alakitott ki és tesztel rendszeresen, amely biztositja a
valsaghelyzetekre, mikodési zavarokra és vészhelyzetekre valé reagalast, valamint az
azokbdl torténd helyreallitast. Az incidenskezelési és helyreallitasi folyamat magaban
foglalja az észlelést, a rangsorolast, az elharitast, a helyreallitast, valamint az incidens
utani elemzést. Az incidenskezelési megkozelités magaban foglalja a forgatokonyv-
elemzéseket, valamint a kiilonb6z6 mikodési zavart okozé eseményekre kiterjedd,
rendszeresen végrehajtott stresszteszteket.

Kontrollfolyamatok

Kévetelmények

A belsé ellenéroknek a szervezeti ellenalloképességhez kapcsolodd kontrollfolyamatokkal

osszefuggésben a kévetkezd szempontokat kell értékelnitik:

Olyan folyamat kertilt kialakitasra, amely biztositja a kritikus kiilsé szolgaltatok és
beszallitok azonositasat, valamint az alapveté mikodés fenntartasahoz sziikséges
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minimalis készletszintek meghatarozasat. A folyamat magaban foglalja az alternativ
beszallitok naprakész nyilvantartasanak vezetését is.

A miikodés szempontjabal kritikus adatokat azonositjak és osztalyozzak. Az adatok
osztalyozasa magaban foglalja annak meghatarozasat, hogy hol talalhatok az adatok,
kiknek van szuikségik hozzaférésre, hogyan torténik a hozzaférés, valamint azt, hogy
vészhelyzet esetén rendelkezésre all-e biztonsagi mentés, és az adatok
helyreallithatok-e.

Kritikus informatikai kontrollokat és folyamatos monitorozasi mechanizmusokat
alakitottak ki az informacidbiztonsagi kockazatok, ideértve a kiberbiztonsagi kockazatok
mérséklése, valamint az érzékeny adatok valsaghelyzetek, mikodési zavarok és
vészhelyzetek alatti védelmének biztositasa érdekében. A kontrollok és a folyamatos
monitoring magaban foglalja a valds idejl fenyegetettségi informaciok felhasznalasat,
valamint a hozzaférések kizarélag jogosult felhasznaldkra térténd korlatozasat.

A kritikus informatikai eszkozoket nyilvantartjak. Az eszk6zok kozé tartoznak mindazon
hardverek, szoftverek és szolgaltatasok, amelyek a mlkoédés fenntartasahoz
szikségesek valsaghelyzetek, miikodési zavarok és vészhelyzetek esetén.

Az Uzletmenet-folytonossagi és a katasztrofa utani helyreallitasi tervek kialakitasra
keriiltek, és egyértelmien meghatarozzak a kijelolt munkatarsak és helyreallitasi
csoportok szerepét és felel6sségi korét. A terveket rendszeresen tesztelik (példaul
forgatokonyv-alapu szimulaciés gyakorlatok keretében), és a tesztelések eredményeirdl,
beleértve a fejlesztési lehetéségeket is, beszamolnak a vezetdtestiiletnek és a
fels6vezetésnek.

Olyan folyamat kerdilt kialakitasra, amely lehetévé teszi a munkavégzési kornyezet
szikség szerinti atalakitasat valsaghelyzetek, miikédési zavarok és vészhelyzetek esetén.

Olyan folyamat keriilt kialakitasra, amely a szervezeti ellenalloképességet érinté Ujonnan
megjelend fenyegetések és sérilékenységek folyamatos monitorozasat és jelentését
biztositja. A folyamat a szervezeti ellenalloképességet tamogato fejlesztési lehetdségek
azonositasara, priorizalasara és megvalésitasara szolgal, ideértve a visszaélés-bejelent6
rendszer, valamint a kockazati informaciok gyujtését szolgal6 mechanizmusok
alkalmazasat is.

Olyan folyamat kertilt kialakitasra, amely biztositja a munkatarsak szervezeti
ellenalloképességgel kapcsolatos oktatasat és képzését annak érdekében, hogy
tisztaban legyenek a valsaghelyzetek, mikodési zavarok és vészhelyzetek bekévetkezése
esetén kovetendd szabalyzatokkal, eljarasokkal és a végrehajtando intézkedésekkel. A
folyamat magaban foglal olyan gyakorlatokat, amelyek soran miikédési zavart okozo
eseményeket vagy helyzeteket szimulalnak.

Olyan folyamat kerdlt kialakitasra, amely biztositja, hogy a valsaghelyzetek, mikodési
zavarok és vészhelyzetek kezeléséhez sziikséges miikodési, human, technoldgiai és
pénzigyi eréforrasok tervezése megtorténjen, és azok rendelkezésre alljanak. Az
ellenalloképesség tamogatasahoz sziikséges pénzligyi er6forrasokat rendszeres
idék6zonként elemzik, és azokrol beszamolnak a vezetdtestiiletnek.
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Olyan folyamat kerdilt kialakitasra, amely a valsaghelyzetek, miikodési zavarok és
vészhelyzetek utdlagos felllvizsgalatat, valamint az eseményeket kévetd értékelések
soran levont tanulsagok elemzését és azoknak a szervezeti ellenalléképességgel
kapcsolatos jovdbeli tervezésbe torténd beépitését biztositja.

A Belsé Ellendrok Intézetérdl

A Belsd Ellendrok Intézete (The Institute of Internal Auditors, 11A) egy nemzetkdzi szakmai szévetség, amelynek vilagszerte tébb mint
265.000 tagja van, és tébb mint 200.000 Certified Internal Auditor® (okleveles belsé ellendr, CIA®) tandsitvanyt adott ki. Az 1941-ben
alapitott nemzetkozi szervezetet vilagszerte a belsé ellenérzési szakma vezet&jeként ismerik el a normak, a mindsitések, az oktatas, a
kutatas és a technikai Utmutatas terén. Tovabbi informacié a www.theiia.org oldalon.
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