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- . ISverté
‘. The Institute of
, Internal Auditors S |nstitute of

7 - Internal Auditors
\" Lithuania




Tarptautine profesinés praktikos sistemg (International Professional Practices Framework®)
sudaro Pasauliniai vidaus audito standartai (Global Internal Audit Standards™), Teminiai
reikalavimai ir Visuotinés gairés. Teminiai reikalavimai turi buti naudojami kartu su Pasauliniais
vidaus audito standartais, kurie yra autoritetingas privalomos praktikos pagrindas.

Teminiai reikalavimai pateikia aiskius lukescius vidaus auditoriams, nustatydami minimalius
reikalavimus konkrediy rizikos sri¢iy auditams. Atsizvelgiant j organizacijos rizikos profilj, vidaus
auditoriams gali tekti apsvarstyti papildomus temos aspektus, jskaitant vietos teisés aktus.

Atitiktis teminiams reikalavimams padidins vidaus audito paslaugy atlikimo nuoseklumsg ir
pagerins vidaus audito paslaugy ir rezultaty kokybe bei patikimuma. Galiausiai teminiai
reikalavimai kelia vidaus audito profesijos lygj. Vidaus auditoriai privalo taikyti teminius
reikalavimus pagal Pasaulinius vidaus audito standartus. Atitiktis teminiams reikalavimams yra
privaloma teikiant uztikrinimo paslaugas ir rekomenduojama teikiant konsultavimo paslaugas.
Teminis reikalavimas taikomas, kai audito tema yra viena is Siy:

Vidaus audito plano uzduoties objektas.
Nustatyta atliekant uzduot;.

Prasoma atlikti uzduot;j, kuri nebuvo jtraukta j pradinj vidaus audito plang.

Ne visi atskiri reikalavimai gali buti taikomi kiekvienai uzduodiai, o kai kuriuos galima jvykdyti
taikant kitus metodus. Jei reikalavimas yra netaikomas arba pakei¢iamas kitais teisés akty ar
sutartiniais reikalavimais arba jgyvendinamas taikant procediras, atitinkancias Pasaulinius
vidaus audito standartus, toks pagrindimas turi buti dokumentuotas ir saugomas. Atitiktis bus
vertinama atliekant kokybés vertinimus.

Daugiau informacijos rasite Organizacijos atsparumo teminio reikalavimo Naudotojo vadove.
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Organizacijos atsparumas

Tarptautiné standartizacijos organizacija organizacijos atsparuma apibrézia kaip ,,organizacijos
gebéjima jsisavinti ir prisitaikyti kintancioje aplinkoje“ (ISO 22316:2017). Nors $i apibréztis yra
aiskus siekis, praktikoje organizacijos labai skiriasi pagal tai, kaip jos numato poky¢ius ir trikdzius,
reaguoja j juos, prisitaiko prie jy ir atsigauna po jy. Kadangi organizacijos atsparumas apima
strateginius, veiklos, technologinius, Zmogiskuosius, socialinius ir finansinius aspektus, vienos
organizacijos gali veiksmingai priimti pokycius, o kitos - sunkiau arba gali pasirinkti kitokius
metodus, susidurusios su neapibréztumu.

Organizacijos atsparumas - tai plati sgvoka, apimanti rizikas, kurios gali reikSmingai sutrikdyti ar
susilpninti organizacijos gebéjima teikti pagrindinius produktus ir paslaugas, islaikyti
suinteresuotyjy 3aliy pasitikéjima ar jgyvendinti strateginius tikslus. Sios rizikos gali kilti dél staiga
prasidedancéiy jvykiy (pavyzdziui, stichiniy nelaimiy, kibernetiniy ataky ir geopolitiniy konflikty),
ilgalaikio aplinkos spaudimo (pavyzdziui, iStekliy trikumo ir visuomenés sveikatos kriziy) arba
iSorinio konteksto pokyc¢iy (pavyzdziui, technologiniy trikdziy, reguliavimo poky¢iy ir reputacijos
pablogéjimo).

Sios rizikos taip pat gali bati laipsniski pokyéiai arba létai didéjantis spaudimas, kuris laikui bégant
gali pakenkti organizacijos stabilumui ir gebéjimui prisitaikyti. Tokios palaipsniui didéjancios
rizikos daznai gali likti nepastebétos. Atsparios organizacijos numato ir prisitaiko tiek prie
staigios, tiek prie maziau pastebimos rizikos, kad galéty sékmingai veikti.

Budingi rizikos veiksniai, didinantys grésme atsparumui, apima itin sudétinga veikla, globalizuotas
tiekimo grandines, centralizuotg infrastruktirg ar duomeny sistemas, ribota darbuotojy
prieinamuma, nepastovias rinkos sglygas ir didele priklausomybe nuo svarbiausiy treciyjy saliy ar
geografiniy vietoviy. Didelio patikimumo sektoriuose veikiancios organizacijos arba organizacijos,
kurioms taikoma griezta reguliaciné priezilra, taip pat gali susidurti su i$ esmés didesnémis
rizikomis dél jy poveikio visuomenei ir atitikties jsipareigojimuy.

Organizacijos atsparumas sutelktas j rizikos valdyma pries sutrikima, jo metu ir po jo. Vidaus
auditoriai paprastai vertina informaciniy technologijy (IT) procesus ir kontrolés priemones,
susijusias su veiklos testinumu ir veiklos atkiarimu po sutrikimy. Veiklos testinumo plane iSsamiai
aprasomi veiksmai, kuriy organizacija imasi, kad jvykus nelaimei bty uZztikrintas svarbiausiy
funkcijy vykdymas ir atkurtas jprastas veiklos rezimas. Atkirimo po incidento plane aprasoma,
kaip organizacijos atkurs savo IT sistemas, svarbiausius duomenis ir operacijas po trikdancio
ivykio, kad bty atnaujinta jprasta verslo veikla.

Organizacijos atsparumui, apimanciam abu Siuos planus, reikia strateginio planavimo, jmonés
rizikos valdymo, veiksmingo vadovavimo ir kultiros bei visos organizacijos kontrolés procesuy.
Turédamos stiprius organizacinio atsparumo kontrolés procesus, organizacijos ne tik gali nuolat
numatyti pokycius, jiems pasirengti, j juos reaguoti ir prie jy prisitaikyti, bet ir islikti bei klestéti.
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Organizacijos atsparumo valdymo, rizikos valdymo ir kontrolés
procesy vertinimas ir analizé

Siame teminiame reikalavime pateikiamas nuoseklus ir i$ssamus poZiiris j organizacijos
atsparumo valdymo, rizikos valdymo ir kontrolés procesy kirimo ir jgyvendinimo vertinima. Sie
reikalavimai yra minimalus organizacijos atsparumo vertinimo pagrindas.

Valdysena

Reikalavimai

Vidaus auditoriai turi jvertinti Siuos organizacijos atsparumo valdymo aspektus:

Vadovybé parengia oficialig organizacijos strategija, apimancig atsparuma, o valdyba jg
patvirtina ir priziuri; joje numatomi veiklos, technologiniai ir finansiniai elementai,
reikalingi pokyciams valdyti ir veiklos testinumui uztikrinti. Atsparumo tikslai atitinka
bendrg organizacijos poZzilrj j rizikos valdyma.

Valdybai periodiskai pateikiama naujausia informacija apie atsparumo tiksly
igyvendinima perzilrai. Tai uztikrina, kad atsparumas buty integruotas j strategine
priezilra, ilgalaikio planavimo procesus, vadovy kaitos planavimg ir organizacijos kultira,
taip pat j istekliy ir biudZeto planavima, reikalinga kritinéms veikloms palaikyti.

Nustatomos svarbiausiy veiklos, technologiniy ir finansiniy procesy politikos ir
procediiros, kurios periodiskai perziGrimos, testuojamos ir prireikus atnaujinamos,
siekiant stiprinti kontrolés aplinka.

Sukuriama ir taikoma incidenty valdymo struktira, skirta organizacijos atsparumo
tikslams priziaréti ir palaikyti. Ji apima sprendimy priémimo hierarchijas, komunikacijos ir
eskalavimo protokolus, vadovavimo ir veiklos vaidmenis bei atsakomybe.

Nustatytas procesas, kuriuo periodiskai patvirtinamos atsparumo tikslams pasiekti
butinos kompetencijos ir i$ naujo jvertinamos asmeny, atliekanciy svarbiausius
vaidmenis atsparumo procesuose, kompetencijos.

Nustatytas procesas, kuriuo uztikrinama, kad visos svarbios vidaus ir iSorés
suinteresuotosios Salys buty identifikuotos, nustatyti jy prioritetai ir jos buty jtrauktos j
informacijos ir ataskaity teikimo struktary kdrimg, siekiant jgyvendinti organizacijos
atsparumo tikslus. Suinteresuotosios Salys gali buti vyresnioji vadovybé, veiklos
padaliniai, rizikos valdymo funkcija, IT, tiekimo grandinés ir (arba) pirkimy funkcijos,
infrastruktiros ir patalpy valdymo funkcija, Zmogiskieji istekliai, finansy, teisés, atitikties
ir viesyjy rysiy funkcijos, uztikrinimo paslaugy teikéjai, jskaitant vidaus audita, kritiniai
tiekéjai, klientai, prieZitros institucijos ir kiti subjektai.
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Rizikos valdymas

Reikalavimai

Vidaus auditoriai privalo jvertinti Siuos organizacijos atsparumo rizikos valdymo aspektus:

Su organizacijos atsparumu susijusi rizika periodiskai nustatoma, vertinama ir valdoma
visoje organizacijoje. Atsparumo rizika yra susieta su organizacijos strateginiais tikslais.
Atsparumo rizikos valdymo procesas apima pagrindiniy procesy vertinima.

Aiskiai apibrézta atskaitomybé ir atsakomybé uz organizacijos atsparumo rizikos
valdyma. Paskiriamas asmuo arba komanda, atsakingi uz reguliarig organizacijos
atsparumo rizikos valdymo stebéseng ir ataskaity teikima, jskaitant rizikos mazinimui
reikalingy istekliy ir organizacijos atsparumui kylanéiy grésmiy nustatyma.

Nustatytas procesas, skirtas stebéti organizacijos atsparumo rizikos (kylancios ar
ankséiau nustatytos) lygius ir operatyviai eskaluoti tas rizikas, kurios pasiekia nepriimting
lygj, kaip apibrézta organizacijos nustatytose rizikos valdymo gairése ir rizikos
tolerancijoje arba taikomuose teisés ir prieZitros reikalavimuose. Nagrinéjamas
organizacijos atsparumo rizikos poveikis.

Vadovybé jdiegé ir periodiskai testuoja reagavimo j krizes, sutrikimus ir ekstremalias
situacijas bei atsigavimo po jy procesg. Reagavimo j incidentus ir atkirimo procesas
apima aptikima, prioritety nustatyma, suvaldyma, atkirima ir analize po incidento.
Reagavimo j incidentus metodas apima scenarijy analize ir periodinj testavimg
nepalankiausiomis sglygomis jvairiy trikdziy atveju.

Kontrolés procesai

Reikalavimai

Vidaus auditoriai privalo jvertinti Siuos su organizacijos atsparumu susijusius kontrolés procesy

aspektus:

|diegtas procesas, skirtas identifikuoti kritinius treciyjy saliy paslaugy tiekéjus (tiekéjus ir
pardavéjus) ir nustatyti minimalius atsargy lygius, reikalingus esminéms veikloms
palaikyti. Sis procesas taip pat apima alternatyviy tiekéjy sarado atnaujinima.

Nustatomi ir klasifikuojami operacijoms svarbis duomenys. Duomeny klasifikavimas
apima duomeny buvimo vietos nustatyma, kam reikalinga prieiga prie duomeny, kaip jie
pasiekiami, ar yra atsarginés duomeny kopijos ir ar jas galima atkurti avariniu atveju.

Siekiant sumazinti informacijos saugumo rizikas (jskaitant su kibernetiniu saugumu
susijusias rizikas) ir uztikrinti neskelbtiny duomeny apsaugsg kriziy, sutrikimy ir
nepaprastyjy situacijy metu, jdiegtos svarbios IT kontrolés priemonés ir vykdoma
nuolatiné stebésena. Kontrolés priemoneés ir nuolatiné stebésena apima realiojo laiko
grésmiy 2valgybg ir prieigos suteikima tik jgaliotiems naudotojams.

Inventorizuojamas kritinis IT turtas. Turtas apima technine ir programine jrangg bei
paslaugas, reikalingas veiklai uztikrinti kriziy, sutrikimy ir ekstremaliyjy situacijy metu.

Parengti veiklos testinumo ir atkirimo po incidento planai, kuriuose apibrézti paskirty
darbuotojy ir atkirimo komandy vaidmenys bei atsakomybés. Planai periodiskai
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testuojami (pavyzdziui, ,stalo pratybos®), o apie testavimo rezultatus, jskaitant
tobulinimo galimybes, prane$ama valdybai ir vyresniajai vadovybei.

Nustatytas procesas, skirtas darbo aplinkai keisti kriziy, sutrikimy ir ekstremaliy situacijy
metu.

Nustatytas procesas, skirtas nuolat stebéti ir pranesti apie kylancias grésmes ir
paZeidziamumus, kurie gali turéti jtakos organizacijos atsparumui. Sis procesas
naudojamas identifikuoti, nustatyti prioritetus ir jgyvendinti galimybes pagerinti
organizacijos atsparumo veikla, jskaitant pranesimy apie paZeidimus ar rizikos
informacijos rinkimo sistemas.

Nustatytas darbuotojy svietimo ir mokymo apie organizacijos atsparuma procesas,
uztikrinantis, kad jie zZinoty apie politikg ir proceduras, kuriy reikia laikytis, ir veiksmus,
kuriy reikia imtis jvykus krizéms, sutrikimams ir ekstremaliosioms situacijoms. Sis
procesas apima mokymo pratybas, kuriy metu simuliuojami trikdziy scenarijai.

Nustatytas procesas, uztikrinantis, kad j biudzetg buty jtraukti batini veiklos, Zmogiskieji,
technologiniai ir finansiniai istekliai, kurie baty prieinami kriziy, sutrikimy ir ekstremaliyjy
situacijy metu. Finansiniai istekliai, reikalingi organizacijos atsparumui palaikyti,
periodiskai analizuojami ir apie juos pranesama valdybai.

Nustatytas procesas, skirtas po jvykio perziuréti krizes, sutrikimus ir nepaprastasias
situacijas bei analizuoti po incidenty atliekamy perzZiiiry rezultatus taikant iSmoktos
patirties procesa, jskaitant siy pamoky integravimg j blisimg organizacijos atsparumo
planavima.

Apie Vidaus auditoriy institutg

Vidaus auditoriy institutas (VAI) yra tarptautiné profesiné asociacija, vienijanti daugiau nei 265 000 nariy visame pasaulyje ir suteikusi
daugiau nei 200 000 sertifikuoty vidaus auditoriy (CIA®) paZyméjimy visame pasaulyje. kurtas 1941 m., VAl visame pasaulyje pripaZjstamas
vidaus audito profesijos lyderiu standarty, sertifikavimo, vietimo, moksliniy tyrimy ir metodiniy rekomendacijy srityje. Daugiau informacijos

rasite svetainéje theiia.org.
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