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Movzu Isasl Talablar Qlobal Daxili Audit Standartlari™ (Global Internal Audit Standards™) va Qlobal
Talimatlarla birga Beynalxalg Pesakar Tacribalar tizra Cargivanin® (International Professional Practices
Framework®) ayrilmaz hissasi sayilir. Daxili Auditorlar institutu (“DAI”) Mévzu 3sasli Talablarin miivafiq
praktikanin tatbiqgi zamani etibarli istinad manbayi olan Qlobal Daxili Audit Standartlari (Standart 4.1
“Qlobal Daxili Audit Standartlarina Uygunluqg”) ila birlikda tatbiq edilmasini talab edir. Standartlara
istinadlar bu talimatin mixtalif hissalarinds daha atrafli malumat manbayi kimi yer alir.

Movzu 9sash Talablar daxili auditorlarin mdévcud risk istiqgamatlarina neca yanasdiglarini daxili audit
pesasi kontekstinda keyfiyyat vo ardicilligl tasvig etmak maqgsadila rasmi ¢arcivaya salir. Daxili Audit
Mandati daxili audit funksiyasi tarafindan hayata kegirilan xidmatlarin hacmini va névlarini, elaca da
Movzu 9sasl Talablarin (Standart 6.1 “Daxili Auditin Mandati”) nazara alinmasi zaruratini aydin sakilda
muayyan edir. MOvzu 9sasli Talablar baza xattini miayyan edir voe Mévzu 9sasli Talablara dair aminlik
xidmatlarinin hayata kegirilmasi Gglin mivafiq meyarlar formalasdirir (Standart 13.4 “Qiymatlandirma
Meyarlari”). Mévzu 9sasl Talablara uygunlug aminlik xidmatlari Gglin macburi, maslahat xidmatlari
zamanl isa nazara alinmasi tévsiya olunandir. Moévzu 9sash Talablar aminlik faaliyyatlarinin icra edilmasi
zamani nazara alinmali olan biitiin mimkin aspektlari shata etmak l¢lin nazarda tutulmayib va sadaca
olarag movzunun ardicil va etibarli giymatlandirilmasini tamin etmak liclin minimum talablar toplusunu
taqdim etmak maqgsadi dasiyir.

Mévzu Dsash Talablar aydin sakilda DAi-nin Ug Xatt Modeli va Qlobal Daxili Audit Standartlari
(“Standartlar”) ila alagalandirilmisdir. idaraetms, risklarin idara edilmasi va nazarat proseslari Mévzu
Osasli Talablarin asas komponentlaridir va Standart 9.1 “idarsetmsa, Risklarin idars Edilmasi va Daxili
Nazarat Proseslarinin Basa Diisiiimasi” ila uzlasdiriimisdir. Ug Xatt Modelina géra, idarsetma
Sura/idarsedici organla, risklarin idara edilmasi ikinci xattla, nazarat va ya nazarat proseslari iss birinci
xattla alagalandirilir. idarsetma birinci va ikinci saviyyalarda tamsil olunmasina baxmayaraq, daxili audit
funksiyasi tglinci saviyyada mustaqil va obyektiv aminlik taminati veran taraf gisminda tasvir edilir va
Suraya/idaraedici organa hesabat verir (Prinsip 8: “Sura Tarafindan Nazaratin Hayata Kegirilmasi”).

Uygunlug, Risk va Pesakar Miihakima

Movzu 9sash Talablar movcud oldugda daxili audit funksiyalari hamin movzularla bagli aminlik taminati
Uzra tapsiriglari yerina yetirarkan va ya digar taminat tapsiriglari ¢argivasinds Mévzu 9sasl Talablarin
aspektlari miayyan edilanda gostarilan bu talablara riayat etmalidirlar.

Standartlarda tasvir edildiyi kimi, risklari giymatlandirmak bas audit icragisinin planlasdirma faaliyyatinin
vacib hissasidir. Daxili audit planina daxil edilacak aminlik taminati tapsiriglarini miiayyan etmak Uglin
taskilatin strategiyalarini, magsadlarini va risklarini an azi illik giymatlandirmak talab olunur (Standart 9.4
“Daxili Audit Plani”). Fardi taminat tapsiriglarini planlasdirarkan daxili auditorlar tapsirigla alagali risklari
giymatlandirmalidirlar (Standart 13.2 “Audit Tapsirigi Carcivasinda Risklarin Qiymatlandirilmasi).
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Risk asasli daxili audit planinin hazirlanmasi zamani Mévzu 9sash Talabin mévzusu miiayyan edilarak audit
planina daxil edildikds, aid oldugu mivafiq yoxlamalarda hamin mévzunun giymatlandirilmasi Ggln
Movzu 9sash Talabda gostarilan talablardan istifada olunmalidir. Bundan alavas, daxili auditorlar (plana
daxil edilib-edilmadiyindan asili olmayaraq) har hansi bir audit yoxlamasini icra edarkan Movzu 9sasli
Talabin elementlari ortaya ¢ixdigda, hamin Moévzu 9sasli Talab yoxlamanin bir hissasi kimi tatbiq olunma
baximindan giymatlandirilmalidir. Nahayat, agar planlasdirilmamis, lakin tematik mévzunu shats edan har
hansi bir audit tapsiriginin icrasi talab olunarsa, Movzu 9sasli Talabin tatbiq olunma baximindan
giymatlandirilmasi tamin olunmalidir (Audit planindaki dayisikliklarla bagh Standart 9.4-a baxin).

Movzu 9sasl Talabi tatbiq edarkan pesakar miihakima asas rol oynayir. Risk giymatlandirmalari daxili
audit planina hansi tapsiriglarin daxil edilmasi barada bas audit icracilarinin gararlarini miiayyan edir
(Standart 9.4). Bundan alava, daxili auditorlar pesakar miihakimadan istifada edarak har bir yoxlama
¢arcivasinda hansi aspektlarin shata olunacagini (Standartlar 13.3 “Audit Tapsiriginin Magsadlari va 9hata
Dairasi”, 13.4 “Qiymatlandirma Meyarlari” va 13.6 “is Programi”) miiayyan edir va yoxlama magsadlarina
gatmagq Uglin zaruri resurslari (Standart 13.5 “Audit Tapsiriginin icrasi tigiin Talab Olunan Resurslar”)
miuiayyan edirlar. 9lave A, “Tatbiq Senarilari”, daxili auditorlarin Mévzu 9saslh Talabdan neca istifada
etmali oldugunu tasvir edir.

Har bir fardi talab har bir tapsiriga aid olmaya bilar va bazi tapsiriglar digar yanasmalar vasitasils yerina
yetirila bilar. @gar Movzu 9sasli Talab digar bir tanzimlayici talab va ya miqavils sartlari il istisna va ya
avaz edilirss, elaca da Standartlara uygunlug taskil edan digar prosedurlarin tatbigqi ils hall olunursa,
bunun asaslandiriimasi sanadlasdirilmali va saxlaniimalidir.

Standartlara uygunlug keyfiyyat giymatlandirmalari zamani dayarlandirilmalidir. Movzu 9sasli Talaba
riayat edilmasi Standart 14.6 “Audit Tapsiriginin Sanadlasdirilmasi”-da tasvir edildiyi kimi auditorlarin
pesakar mihakimasindan istifade etmakla sanadlasdirilmalidir.

Taskilati Dayanighliq Gizra M6vzu 9sasli Talab nazara alinmali olan nazarat proseslarinin minimal
saviyyasini tasvir etsa da, mivafiq sahada riski ¢cox yiiksak giymatlandiran taskilatlar alava aspektlari da
giymatlandirmali ola bilarlar.

9gar bas audit icragisi daxili audit funksiyasinin Mévzu 9sasli Talab ¢argivasinda vacib olan audit islarini
yerina yetirmak ¢lin zaruri biliya malik olmadigini miiayyan edarss, bu islar kanar xidmat taminatgisina
havals edils bilar (Standartlar 3.1 “Sarista va Bacariglar”, 7.2 “Bas Audit icragisinin ixtisas Talablari”, 10.2
“Insan Resurslarinin idara Olunmas!”). Bas audit icracilari DAi-nin Daxili Audit Saristalari Carcivasindan ™
istifade edarak fayda alds eda bilarlar. Standartlar taskilatin daxili auditorlari birbasa ise gotlirmasindan,
kanar xidmat taminatgisi vasitasilo miqavila baglamasindan va ya har ikisindan asili olmayaragq, daxili
audit xidmatlari gostaran istanilan saxsa va ya funksiyaya tatbiq edilir. Bas audit icragisi standartlara
uygunlugun tamin olunmasi lizra son masuliyyati 6z lzarina gotirir. Bundan alava, bas audit icragisi daxili
audit resurslarinin kifayat etmadiyini miisyyan etdikds, resurs ¢catismazhiginin tasirlari va har hansi resurs
kasirlarinin neca aradan qaldirilacagi barada Surani malumatlandirmalidir (Standart 8.2 “Resurslar”).

icra, Sanadlasdirma va Hesabatliliq

Movzu 9sasl Talablari tatbiq edarkan daxili auditorlar da Standartlara riayat etmali va islarini V Fasil:
Daxili Audit Xidmatlarinin Gostarilmasi bélmasina uygun sakilde aparmalidirlar. V Fasildaki standartlar
tapsiriglarin planlasdiriimasini (Prinsip 13: “Audit Tapsiriglarinin Semarali Planlasdirilmasi”), icrasini
(Prinsip 14: “Audit Tapsiriglarinin icra Olunmasi”) va naticalarinin tagdim olunmasini (Prinsip 15 “Audit
Tapsiriginin Naticalari barads Malumatlandirma va Tadbirlar Planinin Taqibi”) tasvir edir.
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Movzu 9sasli Talablar ardicil va yiliksak keyfiyyatli daxili audit praktikasini dastaklomak li¢clin nazarda
tutulmusdur. Onlar mivafiq yerli ganunvericilik, normativ aktlar, nazarat organlarinin talablari va digar
pesakar saviyyada taninmis ¢argivalarla birlikda tatbiq edilmalidir; bu ¢argivalar alava va ya daha konkret
talablar irali stira bilar. Daxili auditorlar artiq bu tanzimlamalara va ¢argivalara asaslanaraq tapsiriq tGzra is
programlarini va test prosedurlarini hazirlamis ola bilarlar. Daxili auditorlar yetarli hacmda ahatani tamin
etmak Ggilin nazarda tutulan taskilati dayaniqliiq nazarat testlarini va digar daxili va kanar aminlik
taminatcilari tarafindan taqdim olunan istanilan etibarli testlari (Standart 9.5 “Koordinasiya va Etimad”)
Movzu 9sash Talablara uygunlasdirmalidirlar.

Movzu 9sasl Talabin ahatasi auditorlarin pesakar miihakimasina asasan daxili audit planinda va ya
tapsiriq Gzra is programinda sanadlasdirila bilar. Bir va ya bir ne¢a daxili audit tapsirigl bu talablari shats
eda bilar. Bundan slava, biitlin talablarin tatbiq oluna bilmadiyi hallar da mévcud ola bilar. Mdvzu 9sasli
Talabin tatbigolunma imkanina gora giymatlandirildiyina dair stibutlar, elaca da istanilan istisnalarin
asaslandirmasini izah edan dalillar saxlanmalidir.

olava D-daki istifadasi macburi olmayan alat istinad manbayi kimi va daxili auditorlarin isini
sanadlasdirmak Uglin istifada oluna bilar.

Keyfiyyat Toaminati

Standartlar bas audit icragisindan daxili audit funksiyasinin bitiin aspektlarini shata edan keyfiyyat
taminati va takmillasdirma programi hazirlamagi, tatbiq etmayi va saxlamagi talab edir (Standart 8.3
“Keyfiyyat”, Standart 8.4 “Kanar Keyfiyyat Qiymatlandirmasi”, Standart 12.1 “Daxili Keyfiyyat
Qiymatlandirmasi”). Naticalar Suraya va yiiksak rahbarliys bildirilmalidir. Taqdimatlar daxili audit
funksiyasinin Standartlara uygunlugunu va performans hadaflarina catmasini hesabat saklinds ahata
etmalidir.

Movzu 9sash Talablara uygunlug, tapsirig saviyyasinda aparilan nazarat faaliyyatlari zamani (Standart
12.3: “Audit Tapsiriglarinin icrasina Nazarat va Takmillasdirilmasi”) nazara alinmali va keyfiyyat
giymatlendirmalarinda dayarlandirilmalidir. Keyfiyyat taminati Gzra yoxlamaya hazirlasmagq tGgin daxili
auditorlar 9lava D-da taqdim olunan alatdan istifada eda bilarlar.

Taskilati Dayanighliq

Taskilati dayanigliliq bir taskilatin dayisikliklars, xtisusan da geyri-sabit dovrlarde miigavimat géstarmak
va onlara uygunlasmagq gabiliyyatidir. Beynalxalg Standartlasdirma Taskilatinin 1ISO 22316 ¢argivasinda
geyd edildiyi kimi bu, “taskilatin dayisan muhitdas tasirlari neytrallasdirmagq va dayisikliys uygunlasmaq
gabiliyyati” kimi miiayyan edilir. Bu tarif ideal bir vaziyyat miiayyan etsa da, praktikada muxtalif taskilatlar
dayisikliklari va faaliyyatin pozulmasini gabagcadan gérmakdas, onlara cavab vermakds, uygunlasmaqda
va 0z mdvgelarini barpa etmakda kifayat gadar farqli davranirlar. Taskilati dayaniglliq strateji, amaliyyat,
texnoloji, insan, sosial va maliyys aspektlarini ahata etdiyindan, bazi taskilatlar dayisikliklari effektiv
sokilde manimsaya bilir, digarlari isa buna uygunlasmaqda ¢atinlik ¢akir va ya geyri-miayyanlik saraitinda
fargli yanasmalar sega bilarlar.

Praktiki baximdan, dayanigli taskilatlar gézlenilmaz ¢agirislardan sag ¢ixmaq va bela ¢agirislarla tizlasdikda
inkisaf edib ugur qazanmaq Uglin daha alverisli vaziyyatda olurlar.
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Asagida geyd edilmis, lakin bunlarla mahdudlasmayan bir cox faaliyyatin pozulmasi hallari taskilatin

strateji magsad va vazifalarina gatmasini angallaya bilar:

Zalzalalar, yanginlar, dasqinlar, gasirgalar, sunamilar, tropik firtinalari v digar ekstremal
hava hadisalari kimi tabii falakatlar.

Ragamsal malumatlarin girov gotirilmasi (ransomware), zararli program, xidmatdan imtina
hicumlari, malumat sizmalari, daxili tahdidlar kimi kiberhlicumlar va taskilata zarar vermak
va ya onun amaliyyatlarini angallomak magsadila hayata kegirilon digar bad niyyatli
harakatlar.

Geosiyasi miinagisalar, masalan iqtisadi sanksiyalar, tariflar, terrorizm, miihariba va
dovlatlar arasindaki digar miinagisalar.

otraf mihitin formalasdirdigi tazyiglar, masalan, resurs gatismazligl, ictimai sahiyya
béhranlari, davamliliq amillari va ya iqlim dayisikliyi.

Dayisan xarici amillar, masalan, inkisaf edan texnologiyaya (o cimladan suni intellekt),
uygunluq talablarindaki dayisikliklar (hiiquqi, tanzimlayici va maliyys hesabatliligi),
masgullug saviyyalari, istehlakgi talabati va isglizar nifuz.

inflyasiya ve ya deflyasiya, faiz daracalari, valyuta mazannalari va tanazziil va ya iqgtisadi
bdylima kimi movcud bazar saraiti da daxil olmagla, maliyys ¢agirislari.

omaliyyatlarla baglh cagirislar, masalan, mirakkab proseslar, lgilincl tarafloardan yiliksak
daracada asilihg, cografi mévge, madani gagirislar, is¢i qlivvasinin mahdudlugu va samarasiz
rahbarlik va ya risk idaragiliyi.

Tachizat zanciri problemlari, masalan, xammal alds etmakda ¢atinlik, ¢esidli tachizatgilarin
azligi ve amtaa giymatlarinin dayiskanliyi.

Daxili hadisalar, masalan, asas amakdaslarin isdan ayrilmasi va amaliyyat xatalari.

Faaliyyatin pozulmasina sabab olan hadisanin mahiyyati dayisa bilar, lakin taskilatda davamli olaraq

doayisikliklari gabagcadan gérmak, onlara hazirlasmag, cavab vermak va uygunlasmagq tgiin yaxsi miayyan

edilmis dayaniqliliq strategiyasi va rasmi proses va prosedurlar olmalidir. Taskilati dayaniglilig kompleks

anlayisdir va strategiya taskilatdan asili olaraq biznesin davamliligl, falakatdan barpa, kritik funksiya

matrislari, varislik planlari va barpa testlari kimi mixtalif komponentlari shats edas bilar.

Taskilati Dayanigliliq Gizra Mdvzu 9sasli Talaba asagidakilar daxildir:

idaraetma — taskilatin missiya va vizyonunun reallasdiriimasina dastak veran, aydin sakilds
miuiayyan edilmis asas dayaniqlilig magsadlari va strategiyalari.

Risklarin idara edilmasi — dayanigliliga tahdidlari miayyan etmak, tahlil etmak, idars etmak
va izlamak, elaca da dayaniglilig hadisalarini darhal yiiksak saviyyaya ¢atdirmagq lgiln
proseslar.

Nazarat — idara heyati tarafindan miayyan edilmis, dayanigliliq risklarini hall etmak lgiin
dovri olaraq giymatlandirilan nazarat proseslari.
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Daxili auditorlar Taskilati Dayaniglliq Gzra Mdvzu 9sash Talabdaki vacib olan talablarin
giymatlandirilmasinda komak magsadila asagidaki magamlari nazara ala bilarlar. Har bir nazara alinmali
olan magamin isaralenmasi Mévzu 9sasli Talabdaki miivafiq talab ila garpaz istinad taskil edir. Bu
milahizalar niimuna xarakterlidir, onlarin tatbigi macburi deyil. Daxili auditorlar giymatlandirmalarina
nayi daxil edacaklarini miayyan edarkan pesakar miihakimalarina asaslanmaldirlar.

Qanunvericilik, dévlat qurulusu va ya siyasi mihit sababindan doévlat sektorunda daxili audit
faaliyyatlarindaki mahdudiyyatlar bu isin miayyan aspektlarinin hallina potensial manealar kimi taninir.
Dovlat sektorunda daxili auditorlar risk giymatlandirma prosesinin bir hissasi olaraq shats dairasi tizra
bela mahdudiyyatlari sanadlasdirmali va audit tapsiriginin fardilasdirilmis shatasini aydin sakilde miayyan
etmak va ¢atdirmagq lgiln pesakar mihakimani tatbiq etmalidirlar.

idaraetma (izra nazars alinmali magamlar

idarsetma proseslarinin dayaniglilig magsadlarina neca tatbiq olundugunu giymatlandirmak magsadila
daxili auditorlar asagidaki dalillari nazardan kegira bilarlar:

idars heyati tarafindan hazirlanmis, Sura tarafindan tasdiglanmis va icrasina nazarat edilan
sanadlasdirilmis dayanigliliq strategiyasi. Bu strategiya biitlin is¢i heyatina rasmi qaydada
catdirilmali va taskilatin missiyasi, vizyonu, madaniyyati va risk idaraetma yanasmasi ila six bagh
olmali va bu masalalari dastaklamalidir. Dayanigliliq strateji planinin magsadlari idara heyati
tarafindan tasdiglanmali, taskilatin Gmumi risklarin idara edilmasina yanasmasi ila
uygunlasdiriimali va miitamadi olaraq yoxlanilmali va nazardan kegirilmalidir. Plan asagida qeyd
olunmus amsaliyyat, texnoloji va maliyya elementlarini shats eda bilar:

omaliyyat — taskilat daxilinda dayanigliligin koordinasiyasi; dayanigliliq risklarinin
giymatlendirilmasi proseslari; dovri testlar va hesabatlari shata edan biznesin davamliligi
planlasdirilmasi; béhran idaraciliyi; isci qlivvasinin uygunlasa bilmasi (masalan, uzaqdan
islama gabiliyyati, arazide minimum isci sayi va kritik rollar liglin ¢arpaz talimlarin ahata
dairasi); vacib kadrlar tictin varislik planlasdiriimasi; tachizat zancirinin dayaniglihgi; asas
faaliyyat gostaricilarinin (8FG/KPI) miayyan edilmasi; va Sura Uzvlarinin malumatliligini
tamin etmak Ggin talimlar.

Texnoloji — IT infrastrukturuna dair talablar; kritik malumatlarin miisyyan edilmasi
(malumatlarin tasnifati); malumatlarin ehtiyat nisxalarinin yaradilmasi; kibertahlikasizliyin
mohkamlandirilmasi va tahdidlarin monitoringi; kritik texnoloji aktivlarin texniki qulluqg
edilmasi; va kritik malumatlar Gglin miiayyan edilmis (barpa testlari ila tasdiglanmis) barpa
noqtasi hadafi (BNH/RPO) va barpa vaxti hadafi (BVH/RTO).
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Maliyya — dayanighliga ayrilmis biidcs vasaitlari; faaliyyatin pozulmasi zamani amaliyyatlari
davam etdirmak li¢lin nagd vasaitlarin ehtiyatlari; faaliyyatin pozulmasi ila bagh amaliyyatlari
dagiq aks etdirmak liclin maliyya hesabatlligi proseslari; faaliyyatin pozulmasi risklarini
azaltmagq Ugln sigorta siyasatlari; va fovgalads hallarda borc gétiirmak Gglin kredit xatlarinin
movcudlugu.

Dayaniqlihgla bagl dévri (masalan, ayliq va ya ribliik) yenilomalar taskilati dayanighhgi idars
edan saxs va ya komanda tarafindan idara heyatina taqdim edilir; bu yenilomalar miayyan
edilmis risk dozumliltyini tatiklayan amillari, 9FG-lar va ya misahida va tendensiyalari
gostaran digar malumatlari shata eda bilar. Yenilomalar taskilati dayaniqliliq strategiyasinin
magqsadlarinin vaziyyatini, o ciimladan strateji nazarati, monitoringi ve uzunmiddatli
planlasdirmani aks etdirir. Hesabatlar asagidakilar tizra monitoring naticalarini shata eda bilar:

Strateji dayanighlig magsadlarina ¢atilmasi ile bagh vaziyyat ve bu magsada ¢atmagi
angallaya bilacak ¢atinliklar.

Dayaniqlihg magsad va vazifalarina gatmaq lgin blidca dastayi, masalan texnoloji aktivlera
olan talablari dastaklamak l¢iln vasaitlar.

Dayaniglihq risklarinin vaziyyati, o ciimladan miayyan edilmis risk doziimliiliik saviyyalarina
tasir eda bilacak dayaniqlilig risk mihitindaki har hansi shamiyyatli dayisikliklar.

Dayaniglihgla bagli daxili nazarat mexanizmlarinin effektivliyi, o cimladan dizalis islarinin
gedisati.

Dayanighhgin ugurunu 6lgmak lGgiin 9FG-lar.

Dayaniglihgla bagli vazifa 6hdaliklarina malik olan kadrlari isa gotlirmak, talim kegmak va
inkisaf etdirmak Ui¢clin talab olunan insan resurslari.

omaliyyat, texnoloji va maliyya dayanighligi proseslarini idara etmak li¢lin istifada olunan
siyasatlar, prosedurlar va digar mivafiq sanadlar, o cimladan:

Tahlikasizlik baximindan kritik olan dayanigliliq proseslarinin neca miiayyan edilmasi vo
onlarin an vacib proseslari diizgiin aks etdirib-etdirmadiyini miisyyan etmak Gg¢lin mitamadi
olaraq neca tahlil olunmasinin vaziyyati.

Siyasatlar an azi ilda bir dofa (va ya daha ylksak risk saviyyasina asasan daha tez-tez)
nazardan kegirilir va yenilanir, hamcinin ortaya ¢ixan dayanigliliq risklari tiglin va ya
testlardan va ya real faaliyyatin pozulmasi hallarindan gotirilan darslars asasan daha tez-
tez yenilanir.

Dayaniglihg amaliyyatlarini dastaklamak lgiin siyasat ve prosedurlarin kifayatliliyina dair
yoxlama va tahlil prosesi.

Risklarin idara edilmasi, informasiya texnologiyalari va ya idarsetma kimi alagali proseslar
Uglin genis gabul edilmis ¢argivalardan istifade etmakla dayaniqliliq proseslari va daxili
nazarat mexanizmlarinin giclandirilmasina dair rayin formalasmasi. Nazara alinmasi faydali
ola bilacak nimunalara NIST, COSO va ya ISO kimi taskilatlar, xisusan ISO 22300 seriyasi
(22316 va ya 22336) aiddir.

Dayaniglihg magsadlarina ¢catmagla bagli rahbarlik rollarini va masuliyyatlarini tasvir edan,
formalasdiriimis va sanadlasdirilmis insident idarsetma strukturu. Faaliyyatin pozulmasi zamani
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dayanighliga dair gararlar tGg¢tin masul kadrlar kimi mévcud gararverma iyerarxiyalarinin
formalasmasina dair siibutlar vae amaliyyat gararlari t¢lin talab olunan tasdiglar, masalan,
vasaitlorin ayrilmasi va ya taskilata faaliyyatin pozulmasi zamani kémak etmak (¢lin Gglnci
tarafla rasmi miiqavila baglamaq imkani. Digar nazara alinmali magamlara faaliyyatin pozulmasi
zamani sanadlasdirilmis eskalasiya yollari va mlivaqgati gararverma salahiyyatlari, o cimladan
maliyya salahiyyatlarinin tahvil verilmasi va li¢lincii taraflarle miqavils baglamagq ¢iin tayin
edilmis hadlar daxildir.

Taskilati dayanighiliq proseslarini islatmak va idara etmak masuliyyatini dasiyan saxslarin bilik,
bacariq va qabiliyyatlarini dovri olarag (masalan, illik va ya yarimillik) giymatlandirmak tg¢lin
miuiayyan edilmis proses. Prosesa canli va ya virtual talim, konfranslar, talab Gzra kurslar vo ya
pesakar sertifikatlar kimi talim programlarinin taskil edilmasi daxil edila bilar. Kritik dayanigliliq
rollarini miiayyan etmak Uglin varislik planlasdirmasinin, o ciimladan yalniz bir saxs va ya mahdud
sayda fard torafindan yerina yetirila bilan faaliyyatlari miayyan etmak magsadila ssenari
testlarinin mévcudluguna dair stibutlar. 9vazetmalar (i¢lin zaruri olan talablarin miiayyan
edilmasinin yoxlanilmasi.

Moévcud zaifliklari va ortaya ¢ixan tahdidlari miayyan etmak va onlara cavab vermak, elaca da
taskilati dayanighlig magsadlarinin reallasdiriimasina tasir gostara bilacak informasiya ve hesabat
strukturlarinin yaradilmasinda muivafiq daxili va kanar maraqgli taraflari miayyan etmak,
prioritetlasdirmak va calb etmak U¢lin tasis edilmis proses. Dayanigliligla bagl zaifliklar barada
aparilan miizakiralarde maraqh taraflarin istirakina dair sibutlar. Bu stibutlar, dayanigliligin
effektivliyini 6lgmak va izloamak liglin miassisa saviyyasinda 0Ol¢i vahidlarindan istifads edildiyina
dair gostaricilari ehtiva edan elektron pogtla gondarilan yazismalar, iclas protokollari va ya
hesabatlar saklinda ola bilar.

Risklarin idara edilmasi tizra nazara alinmali magamlar

Risklarin idara edilmasi proseslarinin taskilati dayaniglihg magsadlarina neca tatbig olundugunu

giymatlandirmak Uglin daxili auditorlar asagidaki siibutlari nazardan kegira bilarlar:

Taskilatin risk giymatlandirilmasi va risk idarsetma proseslari taskilati dayanigliliq risklarinin
muayyan edilmasini ahata edir, davamli sakilds hayata kegirilir va sanadlasdirilir, naticalari isa
taskilat daxilinde kommunikasiyasi tamin olunmagla paylasilir. Dayaniqlihq risklarinin idara
edilmasi prosesi amaliyyatlar, miassisa risklarinin idars edilmasi, IT, tachizat zanciri/satinalma,
infrastruktur, insan resurslari, maliyys, hiiquqi, komplayens (uygunlug), tanzimlayici,
ictimaiyyatls alagalar, kritik tachizatgilar, nlifuz, yeni yaranan risklar va digar asas proseslarin
giymatlandirilmasini ahata edir. Dayanigliliq risklarinin miayyan edilmasi ila yanasi, proseslara
biznes amaliyyatlarini poza bilacak tahdidlarin va zaifliklarin asagidaki aspektlar tizra
giymatlandirilmasi da daxil edilir:

ilkin olarag neca miiayyan edilmasi va tagdim olunmasi.
Taskilati magsadlara ¢atmagq riskini giymatlandirmak magsadila neca tahlil edilmasi.

Riski gabul edila bilan saviyyays endirmak lgiin tadbirlar planlari da daxil olmagla neca
azaldilmasi.

Tahdidlar tam aradan qalxana gadar davamli hesabatliliq plani da daxil olmagla neca
monitoring edilmasi.
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olava siibutlar bunlardan ibarat ola bilar:

Taqgdimatlar, elektron poct vasitasile gondarilan maktublar va ya iclas protokollari vasitasila
taskilatin prosesa calb edilmis sahalarini gbstaran sanadlar. Tasir, ehtimal, stirat va digar
aspektlari nazara almagla risk amillari bu sanadlara daxil edils bilar.

Coxsayli risk tasirlarinin macmu tasirini miiayyan etmak magsadila tahlil edilan yliksak
daracada korrelyasiyali va ya garsiligh asili olan risk amillari

Risk giymatlondirilmasi vahid asililig néqtasinin garsisini almaq t¢lin mévcud olan resurslarin
va kritik aktivlarin gorunmasi marhalalarinin tahlil edilmasini shata edir.

Risk giymatlandirilmasi real béhranlardan, faaliyyatin pozulmasi hallarindan alds edilan
darslar va aparilan sinaq testlarinin naticalari nazara alinmagla yenilanir.

Taskilat biznesa tasir tahlili izra hesabata asaslanaraq potensial tasir va ehtimal daracalarina
9sasan an yliksak risk yaradan sahalara Ustlinliik verir.

Toaskilat dayanigliliq risklarini izlemak va hesabat formalasdirmaq magsadila fardi soxsa va ya
komandaya hesabatlilig va masuliyyat tayin edir va bu 6hdaliklari mitamadi olaraq nazardan
kegirir. Fardi saxs va ya komanda dayanigliligin idara edilmasi sahasinds, ideal vaziyyatda isa
taskilatin faaliyyat gostardiyi sahada (masalan, sahiyys, maliyya xidmatlari va ya dovlat sektoru)
tacriibasi olan ixtisasli saxslardan ibarat olmalidir. Fard va ya komanda dayanigliliq risklarinda
yaranan yeni meyllardan xabardar olmagq tg¢lin dovri talimlarda istirak etmalidir.

Taskilat, taskilati dayaniqlilhq risklarini (yeni yaranan va ya avvallar miiayyan edilmis) izlamak va
taskilatin miayyan etdiyi risk idarsetma gaydalari va risk doziimllliyd, yaxud mivafig hiiquqi ve
tanzimlayici talablarla gabulolunmaz hesab edilan saviyyaya ¢atdiqda onlari tez bir zamanda
miivafig organlara ¢atdirmagq Ugclin proses yaratmalidir. Maliyya va geyri-maliyya
gostaricilarindan irali galan tasirlar da daxil olmagla taskilati dayanigliliq riski tizarinda olan
tasirlar nazardan kegirilmalidir. Maliyya gostaricilarina nimuna kimi galirlar, xarclar, rentabellik,
nagd pul vasaitlarinin axini, borc, sshm giymati va imumi dayar kimi anlayislar gostarila bilar.
Qeyri-maliyya gostaricilarina niimuna kimi brendin niifuzu, mistari mamnunlugu, atraf mihita
tasirlar va kadr dovriyyasi kimi anlayislar gostarila bilar. Prosesa asagidakilar daxildir:

Riskin ilkin miayyan edilmasi va vaxtinda ylksak saviyyaya eskalasiya edilmasi.

Riskin giymatlandirilmasi va onun taskilati magsadlarin reallasmasinin garsisini neca ala
bilacayini miiayyan edan tahlilin apariimasi.

Riski vaxtinda gabul edila bilan saviyyaya endirmak sullari da daxil olmagla taklif olunan va
razilasdiriimis riskin azaldilmasi Gzra tadbirlar planinin hazirlanmasi. Tadbirlar plani tagkilatin
Umumi risk idaraetma strategiyasina asaslanmalidir. Taklifda zaruri risk azaldilmasi resurslari,
masalan maliyya resurslari, is¢i saatlari va imkanlari artirmagq lglin lazim olan alava
texnologiya va program taminati tizre malumatlar daxil edilmalidir.

Tahdidlar tam aradan galdirilanadak asas risk gostaricilarina géra davamli risk monitoringi va
hesabathhgi tamin olunmalidir.

©2026 Daxili Auditorlar institutu (“IIA”). Biitiin hiiquglar qorunur. Yalniz fardi saxsi istifada Ggiin.

-



Taskilat béhranlara, faaliyystin pozulmasi hallarina, fovgalada hallara va ya digar hadisalara
cavab vermak va onlarin tasirlarindan barpa olunmagq li¢clin proses hayata kecgirmalidir. Proses
tam soakilda dévri olarag, masalan, riibda bir dafs va ya ilda bir dafa sinag yoxlamasindan
kecirilmali va daha tez-tez, masalan, aylig natamam sinaqg yoxlamalarini da 6ziinda ehtiva eda
bilar. Kritik xidmatlar daha tez-tez sinaq yoxlamasinin kecirilmasini talab edas bilar. insidenta
reaksiya va barpa prosesi asagidakilari shata eds bilar:

Askar etma — kibertahdidlarin garsisinin alinmasi li¢lin fasilasiz monitoringin kegirilmasi. Bu,
miuidaxilanin askarlanmasi sistemi, tahdid kasfiyyati va ya tahlikasizlik malumatlari vo
hadisalarinin idara edilmasi (TMHIE/SIEM) kimi alatlarin istifadasini shata eda bilar.
TMHIE/SIEM prosesin giiclandirilmasi tiglin siini intellektdan istifada oluna bilar. Tabii
falakatlar va ya obyektda nasazliglar bas verdikds, taskilat vaxtinda maariflandirma va
malumat mibadilasi Ggln rabita sabakasi (xabardarliq protokollari va ya bildirislar kimi)
yaratmaldir. Bitin hallarda taskilat mivafiq tacili yardim xidmatlarini va hliqug-mihafiza
organlarini malumatlandirmag Ugiin bir proses miiayyan etmalidir. Hadisalar kritiklik
saviyyasina gora prioritetlasdirilmalidir.

Cavab ve Mahdudlasdirma — hadisaya reaksiya yanasmasi ssenari tahlillarini va muxtalif
faaliyyatin pozulmasina sabab olan hadisalara qarsi dovri stress testlarini shata edir.
Masalan, kiber hadisalar zamani alava zararin garsisini almagq lgin taskilat zarargakmis
aktivlari izolyasiya etmak Uclin proseslar masalan, sabaka trafikini yonlandirmak va ya hadisa
zamani istifadagi girisini mahdudlasdirmagq kimi tadbirlar tatbiq etmalidir. Fiziki hadisalar
Uglin taskilat tasiri mahdudlasdirmaq magsadila faaliyyatin pozulmasina sabab olan
hadisalari fiziki cohatdan izolyasiya edan, o ciimladan isgilari alternativ yers kogiiran bir
prosesi hayata kecirmalidir.

Barpa — kibertahdidlar va ya iT ila bagl hadisalar {igiin tagkilat smaliyyatlari barpa etmak
magsadila zaruri olan kritik aktivlarin (masalan, ehtiyat nlisxalardan malumatlarin barpasi va
ya serverlarin yenidan onlayn vaziyyata gatirilmasi) barpasina Ustlinlik veran prosedurlar
miiayyan etmalidir. 9maliyyatlari barpa etmak iiciin talab olunan digar geyri-iT resurslarinin
da barpa prosesinda Ustiinlik daracasina gora prioritetlasdirma apariimalidir. Bu, aparici
kadrlarin va ya asas funksiyalarin tadrican geri donmasini planlasdirmagla bagh tadbirlari
ahats eda bilar.

insidentdan sonraki tahlil — taskilat hadisalari tahlil edarak asagidakilari miayyan edir:
o Faaliyyatin pozulmasina sabab olan hadisalarin kdk sabablari.
o  Goriulmis tadbirlarin effektivliyi.

o Dayaniglilig proseslarini giiclandirmak Ugtin talab olunan takmillasdirmalar, masalan
siyasatlarin, prosedurlarin, risklarin va ya strategiyanin yenilanmasi va sair analoji
tadbirlar.

Ciddi xidmatlari/funksiyalari va onlarin asililiglarini shate edan masaustiu masqlar, simulyasiyalar va
talimlar vasitasila cavab va barpa prosesinin ciddiliyinin va effektivliyinin yoxlanilmasi taskilati risk
dozamlillya saviyyslari il uygunlasdirila bilar. Bu hadisalarin daxili va ya kanar hadisalardan
gaynaglanmasi mimkiindir. Bu masqlarin naticalari Sura va yliksak rahbarlik tarafindan tahlil edils,
takmillasdirma tadbirlari iss mitamadi olaraq izlenila ve mivafig olarag hesabat formasinda taqdim edils
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bilar. Tovsiyalar icra oluna bilacak sakilda olmali, elaca da vaxt cadvalina uygun olaraq icra lizra konkret

masuliyyat dasiyan taraflara tahkim edilmalidir.

Nazarat prosesinin taskili lizra nazara alinmali magamlar

Nazarat proseslarinin taskilati dayanigliig magsadlarina neca tatbiq olundugunu giymatlandirmak lglin
daxili auditorlar asagidaki dalillari nazardan kegira bilarlar:

11 —

Vacib amaliyyatlarin davam etdirilmasi tictin kritik Gglincl taraf taminatgilarini (tachizatgilar va
saticilar) va minimum mal-material saviyyalarini miiayyanlasdirmak va giymatlandirmak tg¢lin
prosesin moévcud olmasi dayarlandirilmalidir. Dayarlandirma Uglincii taraflarin dayanigliligini va
biznesin davamliligini nazara alaraq har bir tachizatgi tglin risk reytinglarini shata eda bilar.
Rasmi miigavila baglamazdan avval tachizatgilari nazardan kegirmakla yanasi, taskilat risk
reytinqlarini davamli giymatlandirmak U¢lin tachizatgilari miitamadi olaraq da nazardan kegira
bilar. Tagkilatin tachizatgl ilo miinasibatlari sona ¢atdiqda potensial olaraq avaz edacak
tachizatgilarin siyahisini saxlamasi tahlil oluna bilar.

idars heyati malumatlarinin tasnifatlasdirilmasi tizra isin aparilmasi, xiisusils faaliyystin
pozulmasina sabab olan hadisalardan barpa olunmaq ve amaliyyatlari davam etdirmak lglin
zaruri kritik malumatlarin miayyan edilmasi tahlil oluna bilar. Taskilatin kritik malumatlari
gorumaq Ugln samarali daxili nazarat mexanizmlari tatbiq etmasi, o cimladan gixisin yalniz
salahiyyatli saxslarle mahdudlasdiriimasi va kritik malumatlarin vaxtinda ehtiyat niisxasinin
yaradilmasini va barpa edila bilmasini tamin etmakla bagh proselari yoxlanila bilar.

Rahbarliyin informasiya tahliikasizliyi risklarini (o climladan kiber risklari) azaltmagq va faaliyyatin
pozulmasina sabab olan hadisalar zamani hassas malumatlarin gorunmasini tamin etmak Uglin
kritik IT nazaratlari va davamli monitoring proseslari yaratmasi nazardan kegirils bilar. Sifralama
hassas malumatlari qoruyur. Davamli monitoring va real vaxt rejiminda tahdid kasfiyyati,
rahbarliys xabardarliglar formasinda malumat taqdim etmasi va problemlarin vaxtinda hall
olunmasi tahlil oluna bilar. Bu zaman NIST, COSO, ISO va digar taskilatlarin genis gabul olunmus
nazarat ¢arcivalarindan istifada oluna bilar.

Taskilatin béhranlar, faaliyyatin pozulmasi hallari va fovgaladas hallar zamani amaliyyatlari
dastaklamak liciin talab olunan kritik IT aktivlarini, o cimladan avadanliq, program taminati va
xidmatlari inventarlasdirmasi yoxlanila bilar. Tez bir zamanda alda edilmasi daha ¢atin olan IT
aktivlari yliksak prioritet kimi miiayyan edilmaldir.

Biznesin davamliligi plani va falakatdan barpa plani hazirlanmali va biznesa tasir tahlilina
asaslanan barpa komandalari Ggiin kadrlar miayyan edilmalidir. Planlar ribliik va ya illik asasda
masalistli masqlar va ya stress testlari vasitasila yoxlanilir; bu zaman bas veran faaliyyatin
pozulmasi hallari real fovgalada hallari simulyasiya edir va ham daxili, ham da kanar tarafdaslarla
kommunikasiya protokollarinin testini shata edir. Sinaq yoxlamalarinin naticalari, o cimladan
takmillasdirma imkanlari, Suraya va yiksak rahbarliys tagdim olunur.

Faaliyyatin pozulmasina sabab olan hadisalar zamani is mihitini dayisdirmak tg¢lin proses

muayyan edilmalidir. Dayisikliklara alternativ is yerlarindan gosulma, masalan evdan islamak va
ya mivaqgsati ofisi vaxtinda va samarali sakilda qurmaq kimi tadbirlar daxil edils bilar. Taskilat is
yerindan faaliyyati avaz etmak lgln hibrid va ya uzagdan islama variantlarindan da istifads eda
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bilar. Digar magamlara iT va insan resurslari da daxil olmagla, resurslarin vaxtinda va samarali
sokilde mobilizasiyasi va yenidan béliisdiiriilmasi Gglin mivafiqg protokollar daxil edila bilar.

Taskilati dayanigliigla bagl yaranan tahdidlari va zaifliklari davamh sakilda izlemak va hesabat
vermak, elaca da taskilati dayanighliq amaliyyatlarini yaxsilasdirmagq t¢ln imkanlari miayyan
etmak, prioritetlasdirmak va hayata kegirmak magsadila prosesin mévcudlugu yoxlanila bilar.
Monitoring faaliyyatlarina asas risk gostaricilari (RG/KRIs), risk idaraetma panellari va risk
Gftglarinin arasdirilmasi masqlari daxil edila bilar. Taskilat yeni yaranan tahdidlar, o cimladan
yumsaldici tadbirlar va ya nazarat mexanizmlari barada bitin isgilara malumat vera bilar. Bitiin
malumat veranlarin faaliyyati geyda alinmali, tahlil olunmali, vaxtinda hall edilmali va yilksak
rohbarliys catdirilmalidir. Masalalari hall etmak ti¢lin davamli monitoring zaruri ola bilar ki, bu da
0z névbasinda alava hesabatin tagdim olunmasini ehtiva edir.

Bohran, faaliyyatin pozulmasi ve fovgalada hallar bas verdikda amakdaslarin riayat etmali oldugu
taskilati dayanighliq siyasatlari va prosedurlari barada tahsil almaq va talim kegmak Uglin
prosesin moévcud olmasi yoxlanila bilar. Proses pozucu ssenarilari simulyasiya edan talim
masqlarini ahata edir. Talim miintazam olarag, masalan, riibda bir dafs va ya ilda bir dafa
kegirilir. Kritik xidmatlarin daha tez-tez sinaqdan kegirilmasina zarurat yarana bilar.

Bohran, faaliyyatin pozulmasi va fovgalada hallar zamani zaruri amaliyyat, insan, texnoloji va
maliyya resurslarinin biidcaya salinmasini voa movcud olmasini tamin etmak liglin prosesin
movcud olmasi yoxlanila bilar. Rahbarlik miintazam olaraq, masalan riibda bir dafs va ya ilds bir
dafa, gabul edilmis risk saviyyalarina asasan resurslarin kifayat edib-etmadiyini nazardan
kecirmali va ehtiyaclari Suraya tagdim etmalidir. Kritik xidmatlarin daha tez-tez sinaqgdan
kecirilmasina zarurat yarana bilar. Tahlil likvidlik saviyyasini, sigorta taminatini va févgalada
hallar tG¢lin maliyyalasdirma tadbirlarini giymatlandirmayi shats edir. Maliyya resurslarina olan
talablar taskilatin 6lglist, mirakkabliyi, faaliyyat sahasi va risk profili kimi amillara asasan
planlasdirilir. Proses maliyyalasmanin avvalcadan tasdiqgini ahata edas bilar.

Hadisalar bas verdikdan sonra béhranlari, faaliyyatin pozulmasi va févgalada hallari nazardan
kecirmak va hadisadan sonraki icmallari “6yranilmis darslar” asasinda tahlil etmak l¢lin prosesin
movcudlugu tahlil oluna bilar. Tahlillar resmi hesabatlar formasinda sanadlasdirilmali va alda
olunan darslar galacak dayanigliliq planlasdirmasina inteqgrasiya edilmalidir.

/
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Asagidaki ssenarilar Taskilati Dayaniqliliq tGizra Movzu 9sasli Talabin hansi vaziyyatlarda tatbiq olunacagini
tasvir edir. dlava olarag, DAI-nin “M&vzu 9sasl Talablarin Tatbiqi lizra Talimat”-1 (Topical Requirements

Application Guidance), macburi talablari yerina yetirmak, mahdudiyyatlari aradan galdirmagq va kritik risk

saviyyalarini miiayyan etmak Ugin praktik maslahatlar taqdim edir.

Ssenari 1: Taskilati dayaniglihgla bagh masals daxili audit planina daxil edilmis daxili audit tapsiriginin
icrasi liglin miiayyan edilmigdir.

Daxili audit funksiyasi risk asasli planlasdirma prosesini tamamlayib daxili audit planina taskilati
dayanighlig Gzra bir va ya bir ne¢a yoxlamani daxil etdikds, bu tapsiriglari icra edarken Mévzu 9sasl Talab
mitlaq tatbiq edilmalidir. Standartlara uygunlug daxili audit planina bir va ya bir ne¢a tapsiriq Gzra
talablari daxil etmakla alda edils bilar.

Taskilati dayaniglilig genis movzudur va Mévzu 9sash Talabdaki gostarilmis har bir magam bitin
tapsiriglarin icrasi zamani tatbiq olunmaya bilar. Daxili auditorlar pesakar mihakimani tatbiq edarak
Taskilati Dayaniqlilig Gizre Mdvzu 9sasli Talabin bir va ya bir nega talabinin aktual olmadigini ve buna gora
da tapsirigin shata dairasindan ¢ixarilmal oldugunu miayyan etdikds, hamin talablarin kanarlasdiriimasi
Ug¢lin asaslandirmani sanadlasdirib saxlamalidirlar. Masalan, bazi talablarin istisna edilmasinin
asaslandiriimasi lgiin asas olaraq, daxili audit funksiyasinin mixtalif taskilati dayanighliq faaliyyatlarini
novbalilik asasinda yoxlamasi va ya bu bu tapsiriq tizra dayaniglilig riskinin shamiyyatinin asagi oldugunu
muayyan edildiyi hallari gostarmak olar.

Ssenari 2: Taskilati dayaniqlihq risklari tagkilati dayanigliligi shats etmayan audit yoxlamasi zamani
miiayyan edilmisdir.

Daxili auditorlar birbasa dayanigliliga aid olmayan prosesi giymatlandirarkan dayaniqgliliq risklarini
miiayyan eda bilarlar. Masalan, daxili auditorlar taskilati dayanighligi shats etmayan yoxlama
¢orcivasinda kadr proseslarini (masalan, iscilarin isa gabulu va taskilatda saxlanmasi) giymatlandira va
yoxlamani planlasdirarkan dayaniqliliq risklarini shata dairasina daxil etmaya bilarlar. Buna baxmayaraq,
ilkin yoxlama prosesini hayata kegirdikdan sonra daxili auditorlar bu risklarin yoxlama ¢argivasina daxil
oldugunu miayyan etdikda, masalan, taskilatin kadrlari neca saxlamasi ila bagh varislik planlasdirma
risklari askar oluna bilar (Standart 13.2 “Audit Tapsirigi Cargivasinda Risklarin Qiymatlandirilmasi”).

Mauvafiq risklar miayyan edildikdan sonra daxili auditorlar Taskilati Dayaniglliq Gizra Movzu 9sasli Talabi
nazardan kegirmali va hansi talablarin tatbig olunmasinin zaruri oldugunu miayyan etmalidirlar. Bu halda
onlar yalniz idarsetma béliimiinda gdstarilmis E bélimiiniin talabina diggat yetira va digar risk idarsetma
va nazarat talablarini istisna eda bilarlar. Onlar yoxlama tapsirigi tGizra is sanadlarinda Taskilati Dayaniqgliliq
Uzra Movzu 9sasli Talabin digar middaalarinin istisna edilmasinin asaslandirmasini sanadlasdirmali va
hamin sanadlari mivafig qaydada saxlamalidirlar.

/
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Ssenari 3: Ovvaldan daxili audit planina daxil edilmamis taskilati dayanigliligla bagh bir faaliyyatin
hayata kegirilmasi talab olunmugdur.

Maragl taraflar, masalan, Sura, rahbarlik va ya tanzimlayici orqan daxili auditorlardan ilkin audit
planindan kanar dayaniglilig giymatlandirmalari aparmagi xahis eda bilarlar. Masalan, taskilatlar
kiberhticumun hadafi olduqda, Sura taskilatin kiberhiicumun fasadlarini aradan galdirmaga na daracada
hazir oldugunu giymatlandirmak liclin dayaniglilig nazarat mexanizmlarini yoxlamag magsadila daxili
audit tapsiriginin icra edilmasini talab eda bilar. Movzu 9sasli Talab tatbiq olunmali, talablar
giymatlandirilmali va istisnalar sanadlasdirilmalidir (Standart 9.4 “Daxili Audit Plan”).

/
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Ssenari 1: Mévzu daxili audit planina daxil edilmis tapsirigla baghdir.
Markazi topdansatis bazari liglin masuliyyat dasiyan doévlat sektoru subyekti

illik riska asaslanan planlasdirma prosesi zamani daxili audit funksiyasi asas bazar amaliyyatlarinin
fasilasizliyini logistika pozuntularina, ictimai saglamliq hadisalarina va kritik infrastruktur asiliiglarina
maruz galma sababindan yliksak riskli saha kimi miayyan etmisdir. Bu giymatlandirmaya asasan daxili
auditorlar miayyan edirlar ki, Taskilati Dayanigliliq Gizra Mdvzu 9sash Talab planlasdirilan bu audit
tapsirigina aid edils bilor.

idarsetmani giymatlandirmak ticiin daxili auditorlar idara heyatinin protokollarini, strateji planlari va
biidca sanadlarini nazardan kegirarak dayanigliliga dair magsadlarin rasmi olarag miayyan edilib-
edilmadiyini vo onlara nazarat olunub-olunmadigini miayyan edirlar. Auditorlar rahbarliyin nagliyyatdan
asihhglar, infrastruktur mahdudiyyatlari va saglamligla bagl risklar kimi kritik zaifliklar barads idaraedici
organa dovri olarag hesabat taqdim edib-etmadiyini giymatlandirirlar. Tak bir dayaniqliliq strategiyasi
sanadi moévcud olmadiqda, daxili auditorlar dayaniqlilig elementlarinin amaliyyat va strateji sanadlarda
ardicil sakilda aks olunub-olunmadigini giymatlandirirlar.

Risk idaraetmasi baximindan daxili auditorlar taskilatin risk reyestrini nazardan kegirir va amaliyyatlarin
idara olunmasindan masul heyat ile misahiba apararaq tachizatin davamliligina tasir eda bilacak risklarin
miuiayyan edilib-edilmadiyini, giymatlandirilib-giymatlandirilmadiyini vo masul saxslara tahkim olunub-
olunmadigini tasdiglayirlar. Onlar avvalki hadisalards, masalan miivaqqati baglanmalar va ya giris
mahdudiyyatlari zamani eskalasiya mexanizmlarinin isa salinib-salinmadigini yoxlayir va cavab
tadbirlarinin miayyan edilmis risk dozimluliyl parametrlari ila uygun olub-olmadigini miiayyan edirlar.

Nazarat prosedurlarina amaliyyat fasilasizliyinin taminati tadbirlarinin nazardan kecirilmasi, miintazom
sinaq masglarina dair stibutlarin yoxlanilmasi va faaliyyatin pozulmasina sabab olan hadisalar zamani
dovlat organlari ila alagalandirmaya dair sanadlarin arasdiriimasi daxildir. Daxili auditorlar hamginin
hadisadan sonraki hesabatlari nazardan kegirarak dyranilmis tacriibalarin yenilanmis proseslara daxil
edilib-edilmadiyini miayyan edirlar. Mévzu 9sasl Talabin miiayyan middaalari ganunvericilik va ya
struktur mahdudiyyatlari sababindan tatbiqg edilmadikds, daxili auditorlar Standartlara uygun olaraq
istisna edilmak Uglin asaslandirmani sanadlasdirirlar.

Ssenari 2: Mdvzu audit tapsirigi yerina yetirilarkan miiayyan edilir.
Bir nega miixtalif 6lkada yerlagan pesakar xidmatlar girkati

idarsetma va miiassisa risklarinin idara edilmasina yénalmis yoxlama g¢argivasinda daxili auditorlar
markazdankanar garar gabuletma, yerli rahbarliyin aparici nimayandalarina glivanma va miixtalif

/
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yurisdiksiyalarda tanzimlayici risklarla bagh zaifliklari miiayyan edirlar. Bu misahidalara asaslanaraq daxili
auditorlar, Taskilati Dayanigliliq tizre Mévzu 9sasli Talabin bazi elementlarinin bu audit tapsirigina aid
oldugunu miayyan edirlar.

idarsetmani giymatlandirmak ticiin daxili auditorlar taskilatin tanzimlayici dayisikliklar, kritik kadrlarin
ahamiyyatli dayismasi va ya bir yurisdiksiyada daha genis tasira malik reputasiya hadisalari zamani
amoaliyyatlarin neca davam etdirilacayini miiayyan edib-etmadiyini tahlil etmak magsadila global
siyasatlari, Suraya taqdim olunan hesabat materiallarini va béhran idarasetma protokollarini nazardan
kegirirlar. Auditorlar, idaraetma organinin mixtalif yurisdiksiyalar Gzra kritik risklar barada konsolidasiya
olunmus hesabat alib-almadigini va dayanigliigin nazarati lizre masuliyyatlarin aydin sakilde miayyan
edilib-edilmadiyini giymatlandirirlar.

Risk idaraetmasi baximindan daxili auditorlar miiassisanin risk ¢argivasini yoxlayaraq asas saxsdan asililigl,
sarhadlararasi prudensial uygunlugq va isglizar niifuz risklarinin taskilatin strateji magsadlari ila
alagalandirilib-alagalandirilmadiyini tasdiglayirlar. Onlar yerli hadisalarin global rahbarliys diizgiin
saviyyada catdirilib-catdiriimadigini va cavab gararlarinin miayyan edilmis salahiyyat saviyyalari daxilinda
gabul edilib-edilmadiyini miayyan etmak magsadila segilmis hadisalarin nlimunavi yoxlamasini aparirlar.

Nazaratla bagh prosedurlar mixtalif yurisdiksiyalarda biznesin davamlilgi tadbirlarini nazardan kegirmayi,
kritik rollarin kifayat gadar shata olunub-olunmadigini va févgalada hallar li¢lin ehtiyat heyatin vo ya
diizglin qurulmus varislik proseslarinin mévcudlugunu yoxlamagi, hamginin koordinasiyali uzagdan idara
olunan amaliyyatlari dastaklayan texnoloji infrastrukturun kifayatliliyini giymatlandirmayi shats etmalidir.
Daxili auditorlar hadisadan sonraki tahlillarin sanadlarini de nazardan kegirarak diizaldici tadbirlarin
hayata kecirildiyini da tasdiglamalidirlar. Movzu 9sasli Talabin yalniz miiayyan miiddaalari tatbiq
olunduqda, daxili auditorlar daxil etma va ya istisna etma asaslarini sanadlasdirmalidirlar.

Ssenari 3: Mévzu talab olunan audit tapsiriginin predmetidir.
Kritik milli infrastruktur tigiin masul olan tagskilat

Qonsu yurisdiksiyada bas veran dagidici qasirga idara heyatinin (izviinii daxili audit funksiyasindan audit
planina taskilati dayanighligin yoxlamasini alava etmayi xahis etmaya sévq edir ki, qurumun amaliyyat
fasilalarina maruz galmasini, ixtisaslasmis tachizatgilardan asiliigini, tanzimlayici 6hdaliklarini va ciddi
ekoloji hadisalarla bagli risklara maruz galdigini tasdiglasin. Bu halda Taskilati Dayanigliliq Gzre Mévzu
osasli Talab hartarafli sakilda tatbiq edilmalidir.

idarsetmani giymatlandirmak tigiin daxili auditorlar idara heyati tarafindan tasdiglanmis strateji plani ve
alagali sanadlari nazardan kegirarak kritik xidmatlarin davamliliginin uzunmiddatli planlasdirmaya rasmi
olaraq daxil edilmasini tasdiglayirlar. Onlar idara heyatina taqdim olunan hesabatlari amaliyyat algatanligi,
kritik aktivlarin texniki qulluq islari va miixtalif maliyya ssenarilarinin planlasdiriimasi, o climladan sigorta
taminati va ehtiyat ayirmalari ils bagli asas gostaricilarin miitamadi olaraq nazardan kegirilib-
kecirilmadiyini miiayyan etmak maqgsadils yoxlayirlar.

Risk idaraciliyi baximindan daxili auditorlar infrastruktur pozuntulari, tachizatgilarin temarkizlasmasi,
tanzimlama sahasinda uygunlug (komplayens) va atraf mihita maruz qalma ila bagli risklarin miassisa
risk idaraciliyi ¢carcivasinda neca miiayyan edilmasi, giymatlandirilmasi va monitoring edilmasini
dayarlandirirlar. Onlar bu risklarin monitoringi Gglin masuliyyatin aydin sakilde miayyan edilib-
edilmadiyini va avvalki xidmat kasintilari zamani, o ciimladan tanzimlayicilar va févgalada hallar lzra
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masul organlar ila alagalandirma da daxil olmagla, eskalasiya protokollarinin yerina yetirilib-
yetirilmadiyini nazardan kegirirlar.

Nazarat mexanizmlarinin yoxlanilmasina diizaldici tadbirlarin izlanilmasi va icra edilmasinin vaziyyatinin
miuiayyan edilmasi magsadila biznesin davamhligi va falakatdan barpa planlarinin mévcudlugunun va
onlarin miintazam olaraq yoxlaniimasinin tasdiglanmasi, kritik aktivlarin siyahisinin nazardan kegirilmasi,
alternativ taminatcilarla baglanmis miigavila sartlarinin arasdirilmasi va hadisadan sonraki tahlil
sanadlarinin giymatlandirilmasi da daxildir. Prudensial tanzimlamalarin talablarina géra miiayyan talablar
tatbiq edilmadikds, daxili auditorlar Standartlara uygun olaraq mivafiq asaslandirmani sanadlasdirirlar.

/
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Taskilat 6z taskilati tadbirlarini ISO kimi miivafiq ¢argivalardan istifada etmakla hayata kegira bilar. Daxili
auditorlar artiq bu ¢arcivalara asaslanaraq audit programlari va test prosedurlari hazirlamis ola bilarlar.
Daxili auditorlar kifayat gadar ahatani tamin etmak l¢lin nazarda tutulan taskilati dayanigliliq tizra
movcud olan nazarat mexanizmlarinin sinaq testlarini Movzu 3sash Talab ils uzlasdirmahdirlar (Standart
13.4 “Qiymatlandirma Meyarlari”). Asagidaki cadval Tagkilati Dayaniglilq lizra M&vzu 9sash Talabi ISO
22336 Cargivasina uygunlasdirir. Carciva Uzra alava istinadlar 9lava E bélimiinda sadalanmisdir.

Dayaniqliligi nazars alan resmi taskilati strategiya idare heyati

terefinden miayyan edilmali, direktorlar surasi tarafinden ona

nazarat olunmali ve dayisiklikleri idare etmak ve emaliyyatlari 41:61:6.2:7.1-8.4:85:9.1:9.5
davam etdirmak Ugtin talab olunan amaliyyat, texnologiya ve T T e mn e e e
maliyys elementlerini shats etmalidir. Dayaniqgliliq magsadlari

togkilatin Umumi risk idareetma yanasmasi ile uygunlagdiriimaldir.

Dayaniqlilig magsadlarinin yerina yetiriimasi ile bagh yenilamalar

mutemadi olaraq tahlil edilmak magsadils idars heyatina taqdim

olunmalidir. Bu, dayanighhgin strateji nazarat, uzunmuddatli

planlasdirma prosesleri, varislik planlasdiriimasi ve tegkilatin 6.4;8.6;10.2
madaniyyatina, o cimladan kritik biznes faaliyyatlorini destaklamak

Ugln talab olunan resurs va bidca baxiglarina daxil edilmasini tamin

etmalidir.

Kritik amaliyyat, texnoloji ve maliyya prosesleri Gi¢lin siyasat va

prosedurlar muayyan edilmali va nazarat muihitini guiclondirmak 4.2:6.3:8.3: 8494
magsadile miitemadi olaraq nazardan kegirilmali, sinaq testleri oo e
tetbig olunmali ve zarurat oldugda yenilanmalidir.

Hadisas idaragiliyi strukturu yaradilmali ve taskilati dayaniqliliq
magsadlarine nazarat etmak ve onlari destaklomak ligln istifade
olunmalidir. Bu, gerar gsbuletmae iyerarxiyalarini, kommunikasiya ve | 5.4
eskalasiya protokollarini, elaca da rahbarlik va amaliyyat rollari ve
masuliyyatlarini shata etmalidir.

Dayaniqliliq uguru glin taleb olunan saristeleri dovri olaraq

tesdiglemak va dayaniqliliq proseslarinds kritik rollari icra eden 9.6
saxslarin saristalarini yeniden giymatlandirmak Uglin proses ’
muayyan edilmalidir.

Toskilati dayanigliliqg magsadlarina ¢atmaq U¢lin malumat ve

hesabat strukturlarinin yaradilmasinda buitiin muvafiq daxili ve

kanar maraql teraflerin miayyan edilmasi va calb olunmasini,

prioritetlorin miiayyan edilmasini tamin edan proses miayyan

olunmalidir. Maraql tereflera yiiksek rehbarlik, emaliyyatlar, risk 92:95
idaragiliyi, IT, tachizat zenciri/satinalmalarin kegirilimasi, -
infrastruktur, insan resurslari, maliyya, hiiquq, sminlik teminatgilari

(daxili audit de daxil olmagla), uygunlug (komplayens), ictimaiyyatla

alagaler, kritik tachizatgilar, musteriler, tenzimlayiciler ve digarleri

daxil edils bilar.
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Toskilati dayanigliligla bagli riskler tagkilat izre mutamadi olaraq
muayyan edilmali, giymatlendiriimali va idara olunmalidir.
Dayaniqliliq risklari tagkilatin strateji magsadlerina
uygunlasdiriimalidir. Dayaniqliliq risklerinin idare edilmasi prosesi
asas proseslarin giymatlendirilmasini shats etmalidir.

Masul soxs ve ya komanda teskilati dayaniqliliq risklerinin idara
edilmasini, o cimladan riskin azaldilmasi tgln zaruri resurslari ve
toskilati dayanigliliga yénalan yeni tahdidlerin miiayyen edilmasini
mintazam olaraq izlemak va hesabat vermak ugun tayin
olunmalidir.

Taskilatin mdvcud risk idareetma gaydalari va risk dézimliliyi ve
ya mivafiq ganun va tanzimlayici teleblar asasinda gabuledilmaz
hesab olunan saviyyaya ¢atmis teskilati dayanigliliq risk (yeni
yaranan va ya avvaller miayyan edilmis) saviyyalarini izlemak ve
onlari tez bir zamanda muvafig qurumlara ¢atdirmagq tgtn proses
muayyanlasdiriimalidir. Taskilati dayaniqgliliq riskinin tasirlari
nazardan kegirilmalidir.

Rahbarlik béhran, faaliyyastin pozulmasi ve fovgalads hallar bas
verdikda onlara cavab vermak va onlarin tasirlarinden barpa
olunmagq ugiin muayyan bir proses tatbiq etmali ve mutamadi olaraq
sinaq yoxlamalarindan kegirmalidir. Hadisaya reaksiya ve barpa
prosesi askarlanma, prioritetlesdirma, mahdudlasdirma, barpa ve
hadisadan sonraki tahlili shats etmalidir. Hadisaya reaksiya
yanasmasl mumkun faaliyyatin pozulmasina sabab olan hadisalarin
mixtelif spektri Uizra ssenari tahlillorini ve dovri stress testlorini
ahats etmalidir.

Kritik Gglincu teraf taminatgilarini (tachizatgilar ve saticilar)
muayyan etmak ve asas amaliyyatlarin davam etdirilmasi liglin taleb
olunan minimum mal-material saviyyalarini miiayyan etmak Ugiin
proses hayata kegirilmalidir. Bu proses hamginin alternativ
tachizatcilarin cari siyahisinin aparilmasini da shats etmalidir.

©maliyyatlar ticlin kritik malumatlar misyysn edilmali ve
tasniflagdirilmalidir. Melumat tasnifatt malumatlarin harada
saxlanildigini, kimlerin ona ¢ixis teleb etdiyini, neca ¢ixis edildiyini
va fovgelads hallarda ehtiyat niisxasinin olub-olmadigini ve barpa
edils bilib-bilmayacayini miayyan etmayi shats edir.

Malumat tahllikasizliyi risklarini (o cimladan kibertsahlika risklarini)
azaltmagq ve bohran, faaliyystin pozulmasi ve févgealads hallar
zamani hassas malumatlarin gorunmasini tamin etmak tGgun kritik
IT nazaratlari va davamli monitoring tetbiq edilmalidir. Nazarat
tadbirlari va davamli monitoring real vaxt rejiminds tehdid kasfiyyati
va ¢ixigin yalniz salahiyyatli istifadagilerle mahdudlasdiriimasini
ohate edir.

Kritik IT aktivlerinin siyahisi tertib olunmalidir. Aktivlers béhranlar,
foaliyyatin pozulmasi va févgalads hallar zamani amaliyyatlari
dastaklamak Uglin taleb olunan avadanliglar, program teminatlari ve
xidmatlar daxildir.

4.4;5,73;,74,75,76,9.2,9.3

4.3;8.2;9.6

7.2;7.6;10.1

7.2;7.6;7.8

7.7

7.5

©2026 Daxili Auditorlar institutu (“IIA”). Biitiin hiiquglar qorunur. Yalniz fardi saxsi istifada Ggiin.

I{I'



Biznesin davamlilgi ve falakstdan barpa planlari hazirlanmali ve
tayin olunmus heyat va barpa komandalari tiglin miisyyan edilmig
rol ve vazifslari ehate etmsalidir. Planlar mitamadi olaraq sinagdan

kegirilmali (masalen, “masaistii masq” saklinda) va sinaq 5 ElfER LS
yoxlamalarinin naticaleri, o ciimladan tekmillagdirma imkanlari

direktorlar surasina va ylksak rehbarliys teqdim olunmalidir.

Bdéhranlar, faaliyystin pozulmasi ve févgelads hallar zamani is 9.3

muhitini dayisdirmak Uglin proses misyyan edilmalidir.

Taskilati dayanigliliga tasir gostara bilacek yeni tahdidleri ve

zaiflikleri davamli sakilds izlemak va hesabat vermak Ug¢lin muayyen

bir proses yaradilmalidir. Bu proses teskilati dayaniqgliliq

amaliyyatlarini, o cimladan malumat verma sistemi va ya risk 7.6
kasfiyyati voa malumat toplama sistemleri da daxil olmagla,

tekmillasdirma Uglin imkanlari miisyyan etmak, prioritetlogdirmak va
hayata kegirmak ugln istifade olunur.

Toaskilati dayanigliligla bagli heyatin tahsili ve talimi Gglin proses
muayyan edilmali, bu proses onlarin riayst etmali olduglari siyasat
va prosedurlardan va béhran, faaliyystin pozulmasi ve févgelade
hallar bas verdikda atilmali olan addimlardan xabardar olmalarini
tamin etmalidir. Proses falakat ssenarilarinin simulyasiya olundugu
talim masgqlerini ahate etmalidir.

10.2; 10.3

Zoruri amaliyyat, insan, texnologiya ve maliyya resurslarinin
bohranlar, fealiyyatin pozulmasi ve févgealada hallar zamani
budcslandiriimasini ve mévcud olmasini tamin etmak Gglin proses
muayyan edilmalidir. Taskilati dayaniglihgi desteklemak Uglin zaruri
maliyya resurslari mitemadi olaraq tehlil edilmali ve idars heyatina
catdinimalidir.

6.4; 7.6; 9.6

Hadisalar bas verdikden sonra béhranlari, faaliyyatin pozulmasi va

foévgelade hallari nezarden kegirmak ve hadisedan sonraki icmallari

“Gyrenilmis darslar” prosesi gargivasinds tehlil etmak, o cimladan 10.2, 10.3
bu darsleri gelecek taskilati dayaniqliliq planlasdiriimasina daxil

etmak Uglin proses muayyan edilmalidir.
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dlava D. Konulli sanadlasdirma alati

Daxili auditorlardan, talablarin tatbigolunma imkanini risk giymatlandirmasina asaslanaraq miayyan
etdikda pesakar miihakima ylriutmalari va bazi talablarin istisnalarini miivafiq sakilds sanadlasdirmalari
gozlanilir. Movzu 9sasli Talab auditorun pesakar mithakimasina asasan daxili audit planinda va ya yoxlama
tapsing lizra is sanadlarinda rasmilasdirila bilar. Bir va ya bir nega daxili audit tapsirigl bu talablari ahata
eda bilar. Bundan slava, biitlin talablarin tatbig olunmasi miimkiin olmayan tapsiriglar da ola bilar. Bu ¢ap
edila bilan forma Taskilati Dayanigliliq tizra M6vzu 9sash Talaba uygunlugu sanadlagdirmak tglin bir segim
taqdim edir, lakin onun istifadasi macburi deyil.

Taskilati dayaniqgliliq — idareetma

icra edilon
elementlarin ahatasi
va ya istisna liglin
asaslandirma

Seanadlagdirmayas istinad

A Dayanigliidi nazars alan resmi tagkilati
strategiya idars heyati terafinden
muayyan edilmali, direktorlar surasi
terafindan ona nazarst olunmali ve
dayisiklikleri idara etmak ve amaliyyatlari
davam etdirmak Uglin talab olunan
amaliyyat, texnologiya ve maliyya
elementlerini shate etmalidir. Dayaniqgliliq
magsadleri tagkilatin Gmumi risk
idareetma yanasmasi ila
uygunlasdiriimahdir.

. Dayaniglilig megsadiarinin yerina
yetiriimasi ile bagl yenilemaler mutemadi
olaraq nazarden kegiriimasi liglin
direktorlar surasina taqdim olunur. Bu,
dayaniqgliligin strateji nazarat,
uzunmuddatli planlagdirma prosesleri,
varislik planlasdiriimasi ve tegkilatin
madaniyyatina, o ciimladan kritik biznes
foaliyyatlorini desteklomak Ugiin talab
olunan resurs va biidce hazirlanmasi
proseslarina daxil edilmasini temin edir.

. Kritik smaliyyatlar, texnoloji ve maliyya
proseslari Ugln siyasat ve prosedurlar
muayyan edilmali ve nazarat muihitini
glclendirmak magsadile miitemadi olaraq
nazarden kegirilmali, sinaq yoxlamalari
aparilmali ve zarurat oldugda
yenilanmalidir.
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D). Hadiss idaragiliyi strukturu yaradilmali ve
toskilati dayaniglilig magsadlerine nazarst
etmak ve dastaklomak Uglin istifade
olunmalidir. Bu, gerar gabuletma
iyerarxiyalarini, kommunikasiya ve
eskalasiya protokollarini, elace do
rehbarlik ve eamaliyyat rollari ve
masuliyyatlerini shats edir.

. Dayanigliliq lizre ugur alds etmak
magsadils talab olunan bilik ve bacariglari
dovri olaraq tasdiglemak va dayaniqliliq
proseslarinda kritik rollari icra edan
soxslarin bilik ve bacariglarini yeniden
giymatlandirmak Gglin proses miayyan
edilmalidir.

F.  Toskilati dayanigliliq magsadlarine
¢atmagq U¢ln malumat ve hesabat
strukturlarinin yaradilmasinda batiin
muvafiq daxili ve kenar maraqli tereflerin
muayyan edilmasi, prioritetlorin tayin
edilmasi va calb edilmasini temin edan
proses miayyan edilmalidir. Maragh
teraflara yliksak rahbarlik, amaliyyatlar,
risk idaragiliyi, IT, tachizat
zanciri/satinalma, infrastruktur, insan
resurslari, maliyys, htiquqg, aminlik
teminatgilar (daxili audit de daxil
olmagla), uygunlug, ictimaiyyatle alagaler,
kritik tachizatgilar, mustariler,
tenzimlayiciler ve digarlari daxil ola biler.

Taskilati Dayaniqgliliq — Risklarin idars Edilmasi

icra edilan

elementlarin ahatasi
: : Senadlasdirmaya istinad

va ya istisna ligiin
asaslandirma

A Teskilati dayanigliligla bagl risklar
toskilat Uizre mitemadi olaraq
muayyan edilmali, giymatlendiriimali vo
idars olunmalidir. Dayaniqliliq riskleri
toskilatin strateji magsadlarina
uygunlasdiriimahdir. Dayaniqliliq
risklarinin idare edilmasi prosesi asas
proseslarin giymatlandirilmasini ahate
edir.

. Teskilati dayanigliliq Gizrs risklarin
idare olunmasina gora hesabatliliq ve
masuliyyat aydin sakilde miayyan
edilmalidir. Taskilati dayanigliliq Uzra
risklarin idare edilmasini, o cimledan
riskin azaldilmasi Gglin zaruri
resurslari ve tegkilati dayanigliliga
yonalan yeni tehdidlarin misyyan
edilmasini miintazem olaraq izlemak

22 — the iia.o rg ©2026 Daxili Auditorlar institutu (“IIA”). Buttin htiquglar gorunur. Yalniz fardi saxsi istifada tigtn.

(

(



ve hesabat vermak liglin masul saxs
ve ya komanda tayin edilmalidir.

€. Toskilatin mévcud risk idareetma
gaydalari ve risk doziumliliyl ve ya
muvafiq ganun ve tenzimlayici teleblar
asasinda gabuledilmaz hesab olunan
saviyyaya gcatmis tagkilati dayaniglliq
Uizro risk (yeni yaranan va ya avvaller
muiayyan edilmis) saviyyalarini izlomak
va onlari gisa bir zamanda miivafiq
qurumlara gatdirmagq Ugin proses
muayyan edilmalidir. Tagkilati
dayanigliliq riskinin tesirleri nezarden
kegirilmalidir.

. Rshberlik bhran, fealiyystin
pozulmasi ve févgalade hallar bag
verdikda onlara cavab vermak ve
tesirlarindan barpa olunmagq tgln
proses tatbig etmali ve miitemadi
olaraq bu proseslari sinaq
yoxlamasindan kegirmalidir. Hadisaye
reaksiya va barpa prosesi askarlanma,
prioritetloegdirma, mahdudlasdirma,
barpa ve hadisadan sonraki tahlili
ahata etmalidir. Hadisaya reaksiya
yanasmasi ssenari tehlillerini ve
muxtalif fealiyyatin pozulmasina sabab
olan hadiselere qarsi dovri stress
testlari shate etmalidir.

Taskilati Dayaniglilig — Nazarat Mexanizmlari

icra edilan
elementlarin

ahatasi va ya Sanadlasdirmayas istinad
istisna u¢iin
asaslandirma

A Vacib smaliyyatlarin davam etdiriimasi
Ucln taleb olunan minimum mal-
material saviyyalarini miiayyan etmak
va kritik Giglincli teref teminatgilari
(techizatglilar ve saticilar) miiayyan
etmak Uglin proses mévcud olmalidir.
Bu proses hamginin alternativ
tachizatgilarin cari siyahisinin
saxlaniimasini da shate edir.

. ©8maliyyatlar tgiin kritik malumatlar
muayyan edilir ve tesniflasdirilir.
Malumatlarin tesnifati onlarin harada
saxlanildigini, kimlerin bu malumatlara
cixis telab etdiyini, onlarin hansi
formada ¢ixisla tamin olundugunu ve
fovgalada hallarda ehtiyat niisxasinin
olub-olmadigini va barpa edils bilib-
bilmayacayini miisyyan etmayi shata
edir.

(
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Malumat tahliikssizliyi risklarini (o
climladan kibertahliika risklarini)
azaltmagq va bohran, faaliyyatin
pozulmasi va févgalada hallar zamani
hassas malumatlarin gorunmasini
tomin etmak tiglin kritik IT nazaretlori
va davamli monitoring tatbiq
edilmalidir. Nezaret tadbirleri ve
davamli monitoring real vaxt rejiminda
tehdid kasfiyyati va ¢ixis imkaninin
yalniz salahiyysatli istifadacilerle
mahdudlasdiriimasini shats edir.

Kritik IT aktivlerinin siyahisi tertib
edilmalidir. Aktivlara boéhranlar,
faaliyyatin pozulmasi ve févgelads
hallar zamani amaliyyatlari
dastaklamak Ugtin talab olunan
avadanliq, program teminatlari ve
xidmatlar daxildir.

Biznesin davamliligi ve falakatdan
barpa planlari hazirlanmali va tayin
olunmus heyat va barpa komandalari
Ucln muayyan edilmis rol va vazifalori
ahats etmalidir. Planlar mutemadi
olaraq sinaq yoxlamalarindan
kegiriimali (masalan, “masaustli masq”
soklinda) va sinaq yoxlamalarinin
naticaleri, o climladan takmillasdirma
imkanlari direktorlar surasina va
yuksak rahbarliys taqdim olunmalidir.

Boéhranlar, faaliyyatin pozulmasi va
foévgelade hallar zamani is mihitini
dayisdirmak i¢lin proses miayyan
edilmalidir.

Toskilati dayaniqgliliga tesir gostera
bilacak yeni tehdidleri va zaiflikleri
davamli gakilds izlemak va hesabat
vermak G¢ln miayyan bir proses
yaradilmaldir. Bu proses toeskilati
dayanigliligin smaliyyatlarini, o
cumladan malumat verms sistemi va
ya risk kasfiyyati voa malumat toplama
sistemlari da daxil olmagqla,
tokmillagdirmak Ug¢ln imkanlar
muayyan etmak, prioritetlogdirmak va
hayata kegirmak ugln istifade olunur.

Teskilati dayanigliligla bagli heyatin
tahsili va talimi Ugln bir proses
yaradilmali, bu proses onlarin riayat
etmali olduglari siyaset ve
prosedurlardan va béhran, faaliyyatin
pozulmasi va févgalads hallar bag
verdikda atiimali olan addimlardan
xobardar olmalarini temin etmalidir.
Proses pozucu ssenarilarin
simulyasiya olundugu talim masgglarini
da shate etmalidir.

Zaruri amaliyyat, insan, texnologiya va
maliyya resurslarinin béhranlar,
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foaliyyatin pozulmasi ve fovgalada
hallar zamani budcslandiriimasini ve
algatan olmasini tamin etmak Ugln
proses miayyan edilmalidir. Togkilati
dayaniqliligi destaklamak Uglin zaruri
maliyye resurslari miutamadi olaraq
tohlil edilmali ve direktorlar surasina
teqdim olunmalidir.

J. Hadisaler bas verdikden sonra
bohranlari, faaliyyatin pozulmasi ve
foévgelade hallari nezardan kegirmak
va hadisadan sonraki icmallar
“6yranilmis darslar” prosesi vasitasila
tehlil etmak, o climledan bu darslari
gelacak tegkilati dayaniqgliliq
planlasdiriimasina daxil etmak Ggln
proses miayyan edilmalidir.
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Olava E. Carcivaya 9lava istinadlar

Saha

idareetma

Risklarin idara edilmasi

Biznesin davamliligi/falakatdan
barpanin asaslari

Tachizat zancirinin dayanighhgi

informasiya ve Kommunikasiya
Texnologiyalari lizre hazirliq
saviyyasi

ISO-ya istinad

1ISO 22316:2017

ISO 31000:2018

ISO 22301: 2019; ISO/TS
22317:2021

ISO/TS 22318:2021

ISO/IEC 27031

Movzu/Band bashqlar

Siyasat va strategiya; rehbarliyin
ohdalikleri; ortaq baxiglar; madaniyysat;
kommunikasiya; davamli tekmillagdirma.

Cargiva/kontekst/meyarlar; riskin
giymatlandirilmasi; praktik tatbiq;
monitoring; Unsiyyst ve malumatlandirma.

Biznesin Davamliliinin idare Edilmasi
Sisteminin (BDIES/BCMS) konteksti,
idaragiliyi, planlagdiriimasi ve
amaliyyatlar; Biznesa Tasirin
Qiymeatlandirilmasi Tahlili (BTQ/BIA)
foaliyyatleri va naticaler.

Tachizatgilardan asiliigin tshlili;
davamliliq strategiyalari; alternativlar;
aminlik teminati tzre telabler.

IKT davamliligi; berpa hedeflari;_smaq
testlori ve tekmillasdirmaler; BDIES/
BCMS ils alagalandirma.
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Daxili Auditorlar institutu haqqinda

Daxili Auditorlar institutu (“IIA”), geyri-kommersiya taskilati olaraq diinyanin miixtalif 6lkalarinds 270,000-dan artiq (izviina xidmat gdstaran va 200,000 nafardan cox
saxsa “Sertifikatlagdirilmis Daxili Auditor” (Certified Internal Auditor®) sertifikati tagdim etmis, daxili auditorlarin beynalxalq pesakar assosiasiyasidir. 9sasi 1941-ci ilda
qoyulmus Daxili Auditorlar institutu (“IIA”), daxili audit sahasinds standartlagdirma, sertifikatlasdirma, talimlarin kegirilmasi, tadgiqgatlarin aparilmasi va texniki talimatlarin
hazirlanmasi ils bagli faaliyyat gostaran lider tagkilat kimi taninir. 8lave malumat almaq tgiin www.theiia.org internet sahifasina miraciat eds bilarsiniz.

Masuliyyatdan imtina

Daxili Auditorlar institutu (“IIA”) bu sanadi malumat va tadris magsadlari ila darc etmisdir. Bu material miisyyan fardi hallara dair gati cavablar vermak tigiin nazarda
tutulmayib va buna géra da yalniz talimat kimi istifads olunmaq magsadi dastyir. Daxili Auditorlar institutu (“IlA”) har bir konkret vaziyyatls bagl birbasa olaraq miistaqil
ekspertdan maslahat almag) tévsiya edir. Daxili Auditorlar institutu (“IIA”) yalniz bu materiala asaslanaraq va giivanarak garar vermis har hansi bir saxsa géra heg bir

masuliyyat dasimir.

Mausllif htiquglar

© 2026 Daxili Auditorlar institutu (“IIA”). Biitiin hiiquglar qorunur. Bu senadi istanilan formada goxaltmaq iigiin icazanin alds edilmasi ils bagli copyright@theiia.org
elektron pogt Ginvani vasitasils alaga saxlamaniz xahis olunur.
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