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Tematski zahtjevi su kljuéna komponenta Medunarodnog okvira profesionalnog djelovanja® uz
Globalne standarde interne revizije™ i Globalne smjernice. Institut internih revizora zahtijeva da
se Tematski zahtjevi koriste zajedno s Globalnim standardima (Standard 4.1 Uskladenost s
Globalnim standardima interne revizije), koji pruzaju mjerodavnu osnovu zahtijevanih praksi.
Reference na Standarde pojavljuju se u ovom vodicu kao izvor detaljnijih informacija.

Tematski zahtjevi formaliziraju nacin na koji interni revizori rjeSavaju prevladavajuc¢a rizicna
podrucja kako bi promovirali kvalitetu i dosljednost unutar profesije. Mandat interne revizije jasno
definira opseg i vrste usluga koje obavlja funkcija interne revizije, sto ukljucuje razmatranje
Tematskih zahtjeva (Standard 6.1 Mandat interne revizije). Tematski zahtjevi uspostavljaju osnovu
i pruzaju relevantne kriterije za obavljanje usluga s izraZavanjem uvjerenja povezanih s predmetom
Tematskog zahtjeva (Standard 13.4 Kriteriji ocjenjivanja). Uskladenost s Tematskim zahtjevima
obvezna je za angazmane s izrazavanjem uvjerenja i preporucuje se za evaluaciju tijekom pruzanja
savjetodavnih usluga. Tematski zahtjevi nisu namijenjeni pokrivanju svih potencijalnih aspekata
koje treba uzeti u obzir prilikom obavljanja angaZmana s izrazavanjem uvjerenja, ve¢ su namijenjeni
pruzanju minimalnog skupa zahtjeva kako bi se omogucila dosljedna i pouzdana procjena teme.

Tematski zahtjevi jasno se povezuju s I|IA Modelom tri linije i Globalnim standardima interne revizije.
Procesi korporativnog upravljanja, upravljanja rizicima i kontrole glavne su komponente Tematskih
zahtjeva, uskladeni sa Standardom 9.1 Razumijevanje korporativnog upravljanja, upravljanja
rizikom i kontrolnih procesa. U odnosu na Model tri linije, korporativno upravljanje se povezuje s
odborom/upravljackim tijelom, upravljanje rizicima se povezuje s drugim linijom, a kontrole ili
kontrolni procesi s prvom linijom. Dok je menadZzment predstavljen i u prvoj i u drugoj liniji, funkcija
interne revizije prikazana je u trecoj liniji kao neovisni i objektivni pruzatelj usluga s izrazavanjem
uvjerenja koji izvjestava odbor/upravljacko tijelo (Nac¢elo 8 pod nadzorom Odbora).

Primjenjivost, rizik i profesionalna prosudba

Tematski zahtjevi moraju se postovati kada funkcije interne revizije provode angaZzmane s
izrazavanjem uvjerenja o temama za koje postoji Tematski zahtjev ili kada se aspekti Tematskog
zahtjeva identificiraju unutar drugih angazmana s izraZavanjem uvjerenja.

Kao sto je opisano u Standardima, procjena rizika vazan je dio planiranja rukovoditelja interne
revizije. Odredivanje angaZmana s izrazavanjem uvjerenja koji ¢e se ukljuciti u plan interne revizije
zahtijeva procjenu strategija, ciljeva i rizika organizacije najmanje jednom godisnje (Standard 9.4 Plan
interne revizije). Prilikom planiranja pojedina¢nih angazmana s izrazavanjem uvjerenja, interni
revizori moraju procijeniti rizike relevantne za angaZman (Standard 13.2 Procjena rizika
angaZmana).

/
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Kada se predmet Tematskog zahtjeva identificira tijekom procesa planiranja interne revizije
temeljene na riziku i ukljuéi u plan revizije, tada se zahtjevi navedeni u Tematskom zahtjevu
moraju koristiti za procjenu teme unutar primjenjivih angaZmana. Osim toga, kada interni revizori
provode angaZman (bilo da je uklju¢en u plan ili nije) i pojave se elementi Tematskog zahtjeva,
Tematski zahtjev mora se procijeniti radi primjenjivosti kao dio angazmana. Konac¢no, ako se
zatraZi provodenje angazmana koji izvorno nije bio u planu i angazman uklju¢uje temu, Tematski
zahtjev se mora se procijeniti radi primjenjivosti. (pogledajte Standard 9.4 dio koji se odnosi
promjene u planu interne revizije).

Profesionalna prosudba igra klju¢nu ulogu u primjeni Tematskog zahtjeva. Procjene rizika utjec¢u na
odluke rukovoditelja interne revizije o tome koje angazmane ukljuéiti u plan interne revizije
(Standard 9.4). Osim toga, interni revizori koriste profesionalnu prosudbu kako bi odredili koji ¢e
aspekti biti obuhvaceni svakim angazmanom (Standardi 13.3 Ciljevi i opseg angazmana, 13.4 Kriteriji
ocjenjivanja i 13.6 Program rada angazmana) kao i kako bi identificirali potrebne resurse za realizaciju
cilieva angazmana (Standard 13.5 Resursi za angazman). Prilog A ,Scenariji za primjenu Tematskog
zahtjeva” opisuju nacin na koji interni revizori primjenjuju Tematski zahtjev.

Ne moraju se svi pojedinacni zahtjevi primjenjivati na svaki revizijski angazman, a neki se mogu
ispuniti i na druge nacine. Ako je zahtjev isklju¢en ili hadomjesten drugim regulatornim ili
ugovornim zahtjevima ili je obuhva¢en provedbom postupaka u skladu sa Standardima,
obrazlozenje za takvo postupanje mora biti dokumentirano i ¢uvano. Uskladenost s Tematskim
zahtjevima bit ¢e ocijenjena u procjenama kvalitete.

Uskladenost s Tematskim zahtjevom mora se dokumentirati koristenjem profesionalne
prosudbe revizora kako je opisano u Standardu 14.6 Dokumentacija angazmana.

lako Tematski zahtjev pruza osnovu kontrolnih procesa koje treba uzeti u obzir, organizacije koje
procjenjuju rizicnost teme kao vrlo visoku, mozda ¢e trebati procijeniti dodatne aspekte.

Ako rukovoditelj interne revizije utvrdi da funkcija interne revizije nema potrebne kompetencije za
obavljanje revizijskih angazmana na temi koja je predmet tematskog zahtjeva, provodenje
angazmana se moze ugovoriti s vanjskim pruzateljem usluga (Standardi 3.1 Kompetentnost, 7.2
Kvalifikacije rukovoditelja interne revizije, 10.2 Upravljanje ljudskim resursima). Rukovoditelj
interne revizije moze koristiti Okvir kompetencija za internu reviziju donesen od strane IIA kao
koristan resurs. Standardi se primjenjuju na svaku osobu ili funkciju koja pruza usluge interne
revizije, neovisno o tome da li organizacija zaposljava interne revizore izravno, ugovara ih s
vanjskim pruzateljem usluga ili oboje. Rukovoditelj interne revizije zadrZzava kona¢nu odgovornost
za osiguravanje uskladenosti. Osim toga, ako rukovoditelj interne revizije utvrdi da su resursi
interne revizije nedovoljni, rukovoditelj interne revizije mora obavijestiti odbor o utjecaju
ogranic¢enja resursa i o nacinu rjeSavanja eventualnih nedostataka resursa (Standard 8.2 Resursi).

Izvedba, dokumentacija i izvjeStavanje

Prilikom primjene Tematskih zahtjeva, interni revizori su takoder duzni postupati u skladu sa
Standardima i provoditi svoj rad u skladu s Domenom V: Obavljanje usluga interne revizije.
Standardiu Domeni V opisuju planiranje angazmana (Nacelo 13 U¢inkovito planirajte angazmane),
provodenje angazmana (Nacelo 14 Provodite angazman) i komuniciranje rezultata angazmana
(Nacelo 15 Priopcite rezultate angazmana i pratite akcijske planove).

/
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Tematski zahtjevi su osmisljeni kako bi podrzali dosljedne, visokokvalitetne prakse interne revizije.
Primjenjuju se zajedno s primjenjivim lokalnim zakonima, propisima, oc¢ekivanjima nadzornih tijela
i drugim profesionalno priznatim okvirima, koji mogu nametnuti dodatne ili specifi¢nije zahtjeve.
Moguce je da su interni revizori veé razvili radne programe i postupke testiranja temeljene na tim
propisima i okvirima. Interni revizori trebaju uskladiti njihove planirane aktivnosti testiranja kontrola
organizacijske otpornosti i sva pouzdana testiranja provedena od strane drugih internih i eksternih
pruzatelja usluga s izrazavanjem uvjerenja (Standard 9.5 Koordinacija i oslanjanje) s Tematskim
zahtjevom radi osiguranja o odgovarajuce pokrivenosti.

Pokrivenost Tematskog zahtjeva moze se dokumentirati ili u planu interne revizije ili u radnim
dokumentima angaZmana na temelju profesionalne prosudbe revizora. Jedan ili vise angaZmana
interne revizije mogu pokrivati zahtjeve. Osim toga, mozda neée biti primjenjivi svi zahtjevi. Dokazi
da je Tematski zahtjev procijenjen na primjenjivost moraju se sacuvati, uklju¢ujuéi obrazlozenje

koje objasnjava sva iskljuc¢enja.

Opcionalni alat iz Priloga D moZze se koristiti kao referenca kao i za dokumentiranje rada internih

revizora

Osiguranje kvalitete

Standardi zahtijevaju od rukovoditelja interne revizije da razvije, implementira i odrzava program
osiguranja i unaprjedenja kvalitete koji obuhvac¢a sve aspekte funkcije interne revizije (Standard
8.3 Kvaliteta, Standard 8.4 Eksterna procjena kvalitete, Standard 12.1 Interna procjena kvalitete).
Rezultati se moraju priop¢iti odboru i viSem menadzmentu.

Priopc¢enja moraju izvjestavati o uskladenosti funkcije interne revizije sa Standardima i ostvarenju

ciljeva izvodenja.

Uskladenost s Tematskim zahtjevima bit ¢e uzeta u obzir u nadzornim aktivnostima na razini
angazmana (Standard 12.3 Nadgledanje i unapredivanje provedbe angaZmana) te ocijenjena u
procjenama kvalitete. Radi pripreme za procjenu kvalitete, interni revizori mogu koristiti alat iz
Priloga D.

Organizacijska otpornost

Organizacijska otpornost odnosi se ha sposobnost organizacije da se uspjesno nosi s promjenama
i prilagodi im se, osobito kada nastupe poremecaji. Prema medunarodnom standardu ISO 22316
koji predstavlja sveobuhvatni okvir Medunarodne organizacije za standardizaciju (ISO),
organizacijska otpornost je definirana kao ,sposobnost organizacije da apsorbira promjene i
prilagodi se promjenjivom okruzenju”.

lako ova definicija postavlja jasan cilj, u praksi se organizacije znatno razlikuju u nacinu na koji
predvidaju, reagiraju na, prilagodavaju se i oporavljaju od promjena i poremecaja. Buduéi da
organizacijska otpornost obuhvaca strateske, operativne, tehnoloske, ljudske, drustvene i
financijske dimenzije, neke organizacije mogu ucinkovito apsorbirati promjene, dok se druge s
njima teze nose ili odabiru drugacije pristupe u uvjetima neizvjesnosti.

U praksi, otporne organizacije su bolje pripremljene za suo¢avanje s neocekivanim izazovima te

imaju vecu sposobnost prezivljavanja, razvoja i napretka kada se s njima suoce.
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Brojni poremecaji mogu sprijeciti organizaciju u ostvarivanju njezinih strateskih ciljeva i zadataka,

uklju¢ujudi, ali ne ogranic¢avajuéi se na:

prirodne katastrofe, poput potresa, pozara, poplava, uragana, tsunamija, tropskih oluja
i drugih ekstremnih vremenskih dogadaja

kiberneticke napade, kao $to su ucjenjivacki softver (ransomware), zlonamjerni
softver (malware), napadi uskrac¢ivanjem usluge (denial of service), povrede
sigurnosti podataka, prijetnje iznutra (insider threats) i druge zlonamjerne aktivnosti
usmjerene na nanosenje Stete organizaciji ili ometanje njezina poslovanja

geopoliticke sukobe, poput gospodarskih sankcija, carina, terorizma, ratova i drugih
sukoba medu drzavama

pritiske iz okruZenja, poput nestasica resursa, kriza javnog zdravstva, ¢imbenika
odrzivosti ili klimatskih promjena

promjene vanjskih ¢imbenika, poput razvoja tehnologije (ukljuc¢uju¢i umjetnu
inteligenciju), promjena u zahtjevima uskladenosti (pravnim, regulatornim i zahtjevima
financijskog izvjestavanja), razine zaposlenosti, potraznje potrosaca i ugleda
organizacije

financijske izazove, poput inflacije ili deflacije, kamatnih stopa, tecajeva valuta te
prevladavajucih trzisnih uvjeta, poput recesije ili gospodarskog rasta

operativhe izazove, poput sloZenih procesa, velike ovisnosti o tre¢im stranama,
geografske lokacije, kulturoloskih izazova, ograni¢ene dostupnosti radne snage te
neucinkovitog rukovodstva ili upravljanja rizicima

poremecaje u lancu opskrbe, poput nemoguénosti nabave sirovina, nedostatka
alternativnih dobavljac¢a i nestabilnih cijene roba i sirovina

interne dogadaje, poput odlaska klju¢nih zaposlenika i pogresaka u poslovanju.

lako se priroda poremecaja moze razlikovati, organizacija bi trebala imati jasno definiranu

strategiju otpornosti i formalizirane procese za kontinuirano predvidanje, pripremu, reagiranje i

prilagodbu promjenama. Organizacijska otpornost krovni je pojam, a strategija moze ukljucivati

razli¢ite sastavnice, ovisno o organizaciji, poput kontinuiteta poslovanja, oporavka od katastrofa,

matrica kriti¢nih funkcija, planova nasljedivanja klju¢nih funkcija i testiranja oporavka.

Zahtjevi Tematskog zahtjeva za organizacijsku otpornost ukljucuju:

korporativno upravljanje sto se odnosi najasno definirane temeljne ciljeve i strategije
organizacijske otpornosti koji podupiru ostvarenje misije i vizije organizacije

upravljanje rizicima odnosi se na procese za identificiranje, analizu, upravljanje i
pracenje prijetnji organizacijskoj otpornosti, ukljucujuéi proces za pravodobnu
eskalaciju incidenata povezanih s organizacijskom otpornoséu

kontrolne procese koje je uspostavio menadzment i koji se periodi¢no procjenjuju radi
obuhvacanja i upravljanja rizicima organizacijske otpornosti.
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Interni revizori mogu koristiti sljede¢a razmatranja kao pomo¢ pri procjeni zahtjeva iz Tematskog
zahtjeva za organizacijsku otpornost. Slovhe oznake pojedinih razmatranja povezane su s
odgovarajuéim zahtjevima iz Tematskog zahtjeva. Ova razmatranja imaju ilustrativan karakter i
ne predstavljaju obvezne zahtjeve. Interni revizori trebali bi se oslanjati na profesionalnu
prosudbu pri odredivanju sto ukljuciti u svoje procjene.

Ogranicenja u angazmanima interne revizije u javnom sektoru koja proizlaze iz zakonodavstva,
ustroja drzavne uprave ili politickog okruzenja, prepoznate su kao potencijalne prepreke za
obuhvacanje odredenih aspekata ovog podrucdja. Interni revizori u javhom sektoru trebaju
dokumentirati takva ogranic¢enja opsega u okviru procesa procjene rizika i primijeniti profesionalnu
prosudbu kako bi jasno definirali i komunicirali prilagodeni opseg revizije.

Razmatranja o korporativhom upravljanju

Kako bi procijenili nac¢in na koji se procesi korporativnog upravljanja mogu primijeniti na ciljeve
organizacijske otpornosti, interni revizori mogu pregledati dokaze o sljede¢em:

Dokumentirana je strategija organizacijske otpornosti koju je uspostavio menadzment te
ju je odobrio i nadzire odbor. Strategija je formalno priopéena svim zaposlenicima te je
usko povezana s misijom, vizijom, kulturom i pristupom upravljanju rizicima organizacije
te ih podupire. Ciljeve strateskog plana organizacijske otpornosti odobrava odbor, oni su
uskladeni s cjelokupnim pristupom organizacije upravljanju rizicima te se periodi¢no
testiraju i pregledavaju. Plan moze ukljucivati operativne, tehnoloske i financijske
elemente, kao sto su:

operativni elementi - koordinacija aktivnosti organizacijske otpornosti na razini
cijele organizacije; procesi procjene rizika organizacijske otpornosti; planiranje
kontinuiteta poslovanja koje ukljuc¢uje periodi¢no testiranje i izvjestavanje;
upravljanje krizama; prilagodljivost radne snage (primjerice, kapacitet za naglo
povecanje rada na daljinu, minimalan broj zaposlenika potrebnih na lokaciji i
osiguranje zamijenjivosti za klju¢ne funkcije provodenjem osposobljavanja
zaposlenika za vise razlic¢itih funkcija); planiranje nasljedivanja klju¢nih funkcija;
otpornost lanca opskrbe; uspostava kljuénih pokazatelja uspjesnosti (Key
Performance Indicators - KPI) te edukacija ¢lanova odbora radi podizanja svijesti o
organizacijskoj otpornosti

tehnoloski elementi - zahtjevi za IT infrastrukturu; identifikacija klju¢nih podataka
(klasifikacija podataka); sigurnosne kopije podataka; jac¢anje kiberneticke sigurnosti i
pracenje prijetnji; odrzavanje klju¢ne tehnoloske imovine; te definirani ciljani trenutak
oporavka i ciljano vrijeme oporavka za klju¢ne podatke (potvrdeni su testiranjem
postupka obnove podataka iz sigurnosnih kopija)
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financijski elementi - odredena planirana financijska sredstva namijenjena
organizacijskoj otpornosti; nov¢ane pricuve za odrzavanje poslovanja tijekom
poremecaja; procesi financijskog izvjestavanja kojima se osigurava tocno
evidentiranje transakcija povezanih s poremecajima; police osiguranja za ublazavanje
rizika povezanih s poremecajima; te dostupnost kreditnih linija za hitno financiranje.

Osoba ili tim odgovoran za organizacijsku otpornost periodi¢no (primjerice mjesec¢no ili
tromjesecno) izvjeStava odbor o stanju organizacijske otpornosti. lzvjes¢a mogu
ukljucivati definirane pragove tolerancije na rizik, kljuéne pokazatelje uspjesnosti (KPI-je)
ili druge informacije koje upuéuju na opazanja ili trendove. Izvjeséa pruzaju informacije o
statusu ostvarivanja strateskih ciljeva organizacijske otpornosti, ukljucujuéi strateski
nadzor, pracenje i dugoro¢no planiranje. IzvjeStavanje moZe obuhvacati rezultate
pracenja:

ostvarivanja strateskih ciljeva organizacijske otpornosti te izazova koji mogu otezati
njihovo ostvarenje

iznosa potrebnih financijskih sredstava za potporu ciljevima i zadacima organizacijske
otpornosti, kao sto su potrebe za tehnoloskom imovinom

statusa rizika organizacijske otpornosti, ukljucujuéi sve znac¢ajne promjene u okruzenju
rizika organizacijske otpornosti koje bi mogle utjecati na utvrdene razine tolerancije na
rizik

ucinkovitosti internih kontrola organizacijske otpornosti, ukljuc¢uju¢i napredak u
provedbi korektivnih mjera

klju¢nih pokazatelja uspjesnosti za mjerenje uspjesnosti organizacijske otpornosti

potreba za ljudskim resursima radi zaposljavanja, osposobljavanja i razvoja zaposlenika
s odgovornostima u podrudju organizacijske otpornosti.

Politike, procedure i druga relevantna dokumentacija koriste se za upravljanje
operativnim, tehnoloskim i financijskim procesima organizacijske otpornosti,
ukljucujuci:

nacin na koji se identificiraju klju¢ni procesi organizacijske otpornosti te kako se oni
periodi¢no analiziraju kako bi se utvrdilo odrazavaju li i dalje najvaznije procese
organizacije

periodi¢no preispitivanje i azuriranje politika najmanje jednom godisnje (ili cesce,
ovisno o vi$oj razini rizika), kao i ¢esc¢e aZuriranje kada to zahtijevaju novi rizici
organizacijske otpornosti ili spoznaje proizasle iz testiranja odnosno stvarnih
poremecaja

proces preispitivanja primjerenosti i dostatnosti politika i procedura za podrsku
aktivnostima organizacijske otpornosti

utvrdivanje doprinosi li primjena siroko prihvaéenih okvira za povezana podrudja,
poput upravljanja rizicima, informacijske tehnologija ili korporativhog upravljanja,
jacanju procesa organizacijske otpornostiiinternim kontrolama. Primjeri okvira, koje
moze biti korisno razmotriti, ukljucuju okvire organizacija kao sto su NIST, COSO ili
ISO, posebno norme iz serije ISO 22300 (npr. ISO 22316 ili ISO 22336).
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Uspostavljena je i dokumentirana struktura upravljanja incidentima koja opisuje
rukovodne uloge i odgovornosti povezane s ostvarivanjem ciljeva organizacijske
otpornosti. Dokazi mogu ukljudivati postojanje jasno utvrdenih hijerarhija donosenja
odluka, primjerice odredivanje osoba odgovornih za donosenje odluka povezanih s
organizacijskom otpornoscu tijekom poremecaja, kao i potrebna odobrenja za operativne
odluke, poput isplate sredstava ili sklapanja ugovora s tre¢im stranama radi pruzanja
pomodi organizaciji tijekom poremecaja. Dodatna razmatranja ukljucuju dokumentirane
postupke eskalacije te priviemene ovlasti za donosenje odluka tijekom poremecaja,
uklju¢ujuci financijske ovlasti za delegiranje odlucivanja i definirane pragove za ugovaranje
usluga s tre¢im stranama.

Uspostavljen je proces za periodi¢nu (primjerice godisnju ili polugodisnju) procjenu
znanja, vjestina i sposobnosti osoba odgovornih za provedbu i upravljanje procesima
organizacijske otpornosti. Proces mozZe ukljucivati identificiranje programa
osposobljavanja, kao sto su edukacije uzivo ili na daljinu, konferencije, online tecajeve na
zahtjev ili profesionalne certifikacije. Dokazi mogu ukljucivati postojanje planova
nasljedivanja klju¢nih funkcija radi identificiranja klju¢nih uloga u podrucju organizacijske
otpornosti, ukljucujuéi testiranje scenarija kojim se utvrduju aktivnosti koje moze
obavljati samo jedna osoba ili ograni¢en broj osoba. Takoder, definirani su zahtjevi u
pogledu kvalifikacija za osobe koje bi preuzele te uloge kao zamjena.

Uspostavljen je proces za identificiranje, odredivanje prioriteta i ukljucivanje relevantnih
internih i eksternih dionika, prema potrebi, i uspostavljanje informacijskih i izvjestajnih
struktura radi prepoznavanja i odgovora na postojece ranjivosti i hove prijetnje koje bi
mogle utjecati na ostvarenje ciljeva organizacijske otpornosti. Dokazi mogu ukljucivati
sudjelovanje dionika u raspravama o ranjivostima organizacijske otpornosti. Takvi dokazi
mogu biti elektronicka posta, zapisnici sa sastanaka ili izvjeS¢a, uklju¢ujuéi pokazatelje
primjene pokazatelja na razini cijele organizacije za mjerenje i pracenje ucinkovitosti
organizacijske otpornosti.

Razmatranja upravljanja rizicima

Kako bi procijenili nac¢in na koji se procesi upravljanja rizicima primjenjuju na ciljeve organizacijske

otpornosti, interni revizori mogu pregledati dokaze o sljede¢em:

Procesi procjene i upravljanja rizicima organizacije ukljucuju identificiranje rizika
organizacijske otpornosti te se provode kontinuirano i dokumentiraju, a rezultati se
komuniciraju unutar organizacije. Proces upravljanja rizicima organizacijske otpornosti
uklju¢uje procjenu klju¢nih podrudja i procesa, kao $to su poslovne operacije, upravljanje
rizicima na razini cijele organizacije, informacijska tehnologija, upravljanje lancem opskrbe
i nabava, upravljanje poslovnim prostorima infrastrukturom, ljudski resursi, financije,
pravni poslovi, uskladenost, regulatorni zahtjevi, odnosi s javnoscu, kljuéni dobavljaci,
ugled organizacije, rizici u nastajanju i druga relevantna podrudja. Osim identificiranjarizika
organizacijske otpornosti, procesi ukljuc¢uju procjenu nacina na koji se prijetnje i ranjivosti
koje mogu poremetiti poslovanje:

/
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inicijalno identificiraju i prijavljuju
analiziraju radi procjene rizika za ostvarenje ciljeva organizacije

ublazavaju, ukljucujuéi provedbu akcijskih planova za smanjenje rizika na prihvatljivu
razinu

prate, ukljucujuci plan kontinuiranog izvjestavanja sve dok prijetnje ne budu u potpunosti
uklonjene.

Dodatni dokazi mogu ukljucivati:

dokumentaciju u obliku izvjesca, elektronicke poste ili zapisnika sa sastanaka koja
pokazuje koja su poslovna podrudja sudjelovala u procesu procjene rizika te mogu biti
ukljuceni cimbenici rizika kao sto su ucinak, vjerojatnost, brzina razvoja rizika i drugi
relevantni aspekti.

analizu visoko povezanih ili medusobno ovisnih ¢imbenika rizika radi utvrdivanja
kumulativnog ucinka visestrukih izloZenosti riziku

procjenu rizika koja ukljucuje vrednovanje slojeva zastite kljuéne imovine i resursa radi
sprje¢avanja nastanka jedinstvene tocke otkaza (single point of failure)

azuriranje procjene rizika uklju¢ivanjem naucenih lekcija iz stvarnih kriza i poremecaja
te rezultata testiranja i simuliranih scenarija

odredivanje prioriteta podrucja koja predstavljaju najveci rizik na temelju
potencijalnog ucinka i vjerojatnosti utvrdenih analizom utjecaja na poslovanje

Organizacija je dodijelila te periodi¢no preispituje odgovornosti i zaduZenja pojedinca ili
tima zaduZenog za pracenje i izvjestavanje o rizicima organizacijske otpornosti. Pojedinac
ili tim ¢ine kvalificirane osobe s iskustvom u upravljanju organizacijskom otpornoscu,
idealno u djelatnosti u kojoj organizacija posluje (primjerice u zdravstvu, financijskim
uslugama ili javhom sektoru). Pojedinac ili tim redovito sudjeluju u periodi¢nim
programima osposobljavanja kako bi ostali upoznati s novim trendovima i prijetnjama u

podrudju rizika organizacijske otpornosti.

Organizacija je uspostavila proces za pracenje rizika organizacijske otpornosti
(novonastalih ili prethodno identificiranih) te za njihovu brzu eskalaciju kada dosegnu
razinu koja se smatra neprihvatljivom prema utvrdenim smjernicama za upravljanje
rizicima i toleranciji na rizik organizacije ili prema primjenjivim zakonskim i regulatornim
zahtjevima. Pri procjeni rizika organizacijske otpornosti uzimaju se u obzir njegovi ucinci,
ukljucujuci financijske i nefinancijske pokazatelje utjecaja. Primjeri financijskih pokazatelja
ukljuéuju prihode, rashode, profitabilnost, novéani tok, zaduzenost, cijenu dionice i ukupnu
vrijednost organizacije. Primjeri nefinancijskih pokazatelja uklju¢uju ugled brenda,
zadovoljstvo korisnika, utjecaj na okolis i fluktuaciju zaposlenika. Proces ukljucuje:

pocetno identificiranje rizika i njegovu pravodobnu eskalaciju

analizu rizika radi procjene njegove razine i utvrdivanja na koji nac¢in moze sprijeciti
ostvarenje ciljeva organizacije

/
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predlaganje i usuglasavanje akcijskih planova za ublazavanje rizika, uklju¢ujuéi mjere
za pravodobno smanjenje rizika na prihvatljivu razinu. Akcijski planovi temelje se na
cjelokupnoj strategiji upravljanja rizicima na razini organizacije. Prijedlog treba
ukljucivati resurse potrebne za ublaZavanje rizika, kao sto su financijska sredstva,
radni sati zaposlenika te dodatna tehnologija i softver potrebni za povecanje
sposobnosti organizacije za upravljanje rizikom.

kontinuirano praéenje rizika i izvjestavanje o kljuénim pokazateljima rizika (Key Risk
Indicators - KRIs) sve dok prijetnje ne budu u potpunosti uklonjene.

Organizacija je uspostavila proces odgovora na krize, poremecaje, izvanredne situacije i
druge incidente te proces za oporavak nakon njihove pojave. Proces se periodi¢no u cijelosti
testira, primjerice tromjesecno ili godisnje, a moze ukljucivati i ¢esc¢a djelomicna testiranja,
primjerice na mjese¢noj razini. Kriticnhe usluge mogu zahtijevati ucestalije testiranje. Proces
odgovora na incidente i oporavka moze ukljucivati:

otkrivanje — kontinuirano pracenje kibernetickih dogadaja. To moze ukljucivati
koristenje sustava za otkrivanje upada, sustava za pracenje i analizu prijetn;ji ili
sustava za upravljanje sigurnosnim informacijama i dogadajima (Security
Information and Event Management - SIEM). SIEM moze Kkoristiti umjetnu
inteligenciju radi jacanja ucinkovitosti procesa. U slu¢aju prirodnih katastrofa ili
prekida u radu objekata i infrastrukture, organizacija ima uspostavljenu
komunikacijsku mrezu (primjerice protokole za uzbunjivanje ili sustave
obavjesc¢ivanja) radi pravodobnog obavjestavanja i razmjene informacija. Za sve
vrste dogadaja organizacija ima definiran proces za obavjestavanje nadleznih hitnih
sluzbi i drugih mjerodavnih tijela. Dogadajima se dodjeljuje prioritet prema njihovoj
kriti¢nosti.

odgovor i ograni¢avanje ucinaka incidenata — pristup odgovora na incidente ukljucuje
analize scenarija i periodicno stresno testiranje otpornosti na razlicite vrste
poremecaja. Primjerice, kako bi se sprijecila daljnja steta tijekom kibernetickih
incidenata, organizacija je uspostavila proces izolacije kompromitirane imovine, kao
sto su preusmjeravanje mreznog prometa ili ogranic¢avanje korisni¢kih pristupa
tijekom incidenta. Kod fizickih dogadaja, organizacija je uspostavila proces fizickog
ograni¢avanja poremecaja radi smanjenja njihova utjecaja, ukljucujuci premjestanje
zaposlenika na alternativnu lokaciju.

oporavak - organizacija je za kiberneticke ili IT incidente uspostavila postupke kojima
se prioritet daje oporavku klju¢ne imovine potrebne za nastavak poslovanja
(primjerice obnovi podataka iz sigurnosnih kopija ili ponovnom stavljanju posluzitelja
u funkciju). | drugim resursima koji nisu povezani s IT-om, a nuzni su za nastavak
poslovanja, potrebno je dodijeliti prioritet u oporavku. To moze ukljucivati planiranje
postupnog povratka kljuénog osoblja ili ponovne uspostave klju¢nih poslovnih
funkcija.

analizu nakon incidenta - organizacija analizira dogadaje kako bi utvrdila:
temeljne uzroke poremecaja i incidenata
ucinkovitost poduzetih mjera
potrebna poboljsanja za jaCanje procesa organizacijske otpornosti, poput

azuriranja politika, procedura, procjena rizika, strategija i drugih relevantnih
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elemenata.

Testiranje procesa odgovora i oporavka, radi procjene njihove temeljitosti i ucinkovitosti,
provodenjem vjezbi temeljenih na simulaciji kriznih scenarija, simulacija i prakti¢nih vjezbi koje
obuhvacaju kljuéne usluge odnosno funkcije i njihove meduovisnosti, moze biti uskladeno s

razinama tolerancije organizacije na rizik. Ti dogadaji mogu proizlaziti iz internih ili eksternih
incidenata. Rezultate tih vjeZbi mogu pregledavati odbor i visi menadzment, a provedba
utvrdenih mjera za pobolj$anje kontinuirano se prati te se o njihovu statusu periodi¢no izvjestava.
Preporuke trebaju biti provedive, uz jasno definirane nositelje odgovornosti i rokove za provedbu.

Razmatranja kontrolnih procesa

Kako bi procijenili nacin na koji se kontrolni procesi primjenjuju na ciljeve organizacijske

otpornosti, interni revizori mogu pregledati dokaze o sljede¢em:

11—

Uspostavljen je proces za identificiranje i procjenu klju¢nih pruzatelja usluga trecih strana
(dobavlja¢a i isporucitelja) te minimalnih razina zaliha potrebnih za odrzavanje klju¢nih
poslovnih aktivnosti. Procjena moze ukljucivati razmatranje organizacijske otpornosti i
kontinuiteta poslovanja tre¢ih strana te dodjeljivanje ocjenu rizika svakom dobavljacu.
Osim procjene dobavljaca prije sklapanja formalnog ugovornog odnosa, organizacija
moze periodi¢no procjenjivati postoje¢e dobavljace kako bi kontinuirano procjenjivala
njihove razine rizika. Organizacija odrzava popis potencijalnih alternativnih dobavljaca za

sluc¢aj prestanka suradnje s postoje¢im dobavlja¢ima.

MenadZzment je proveo klasifikaciju podataka, pri c¢emu je posebno identificirao klju¢ne
podatke potrebne za oporavak nakon poremecaja i nastavak poslovanja. Organizacija je
uspostavila ucinkovite interne kontrole za zastitu kljuénih podataka, ukljucujuci
ograni¢avanje pristupa ovlastenom osoblju te osiguravanje da su klju¢ni podaci
sigurnosno kopirani i da se mogu pravodobno obnoviti.

MenadZzment je uspostavio klju¢ne IT kontrole i procese kontinuiranog pracenja radi
ublaZavanja rizika informacijske sigurnosti (ukljucujuéi kiberneticke rizike) te zastite
osjetljivih podataka tijekom poremecaja. Osjetljivi podaci zasticeni su enkripcijom.
Kontinuirano pracenje i koriStenje sustava za praéenje i analizu prijetnji u stvarnom
vremenu (real-time threat intelligence) omogucuju pravodobno upozoravanje, a
identificirani problemi rjeSavaju se bez odgadanja. U tu svrhu mogu se koristiti Siroko
prihvaceni kontrolni okviri organizacija kao sto su NIST, COSO, ISO i drugi.

Organizacija je evidentirala i vodi inventar klju¢ne IT imovine, ukljuc¢ujuéi hardver, softver i
usluge potrebne za podrsku poslovaniju tijekom kriza, poremecaja i izvanrednih situacija.
IT imovina koju je tesko brzo nabaviti ili zamijeniti, identificirana je kao imovina visokog
prioriteta.

Uspostavljeni su plan kontinuiteta poslovanja i plan oporavka od katastrofa i odredeni su
¢lanovi timova za oporavak na temelju analize utjecaja na poslovanje. Planovi se
periodi¢no testiraju, primjerice tromjesecno ili godisnje, provodenjem vjeZzbi temeljenih na
simulaciji kriznih scenarija ili stresnih testiranja, pri ¢emu se simuliraju poremecaji koji
oponasaju stvarne izvanredne situacije te se testiraju komunikacijski protokoli s internim
i eksternim dionicima. Rezultati testiranja, ukljuc¢uju¢i utvrdene mogucnosti za
poboljsanje, dostavljaju se odboru i viSem menadzmentu.
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Uspostavljen je proces za prilagodbu radnog okruzenja tijekom poremecaja. Prilagodbe
mogu ukljucivati koristenje alternativnih lokacija za rad, primjerice rad od kuce ili
pravodobno i u¢inkovito uspostavljanje privremenog ureda na drugoj lokaciji. Organizacija
moze koristiti hibridne ili udaljene oblike rada kao zamjenu za rad na lokaciji. Drugi aspekti
mogu ukljucivati protokole za pravodobnu i ucinkovitu mobilizaciju te preraspodjelu
resursa, ukljucujuéi IT resurse i ljudske potencijale.

Uspostavljen je proces za kontinuirano pracéenje i izvjeStavanje o novim prijetnjama i
ranjivostima povezanima s organizacijskom otpornosc¢u te za prepoznavanje, odredivanje
prioriteta i provedbu mjera za unapredenje procesa organizacijske otpornosti. Aktivnosti
pracenja mogu ukljucivati kljuéne pokazatelje rizika, nadzorne ploc¢e za pracenje rizika i
aktivnosti sustavnog pracenja buducih rizika. Organizacija moze svim zaposlenicima
pruzati informacije o novim prijetnjama radi podizanja svijesti, uklju¢ujuc¢i informacije o
mjerama za ublaZavanje rizika i uspostavljenim kontrolama. Sve prijave nepravilnosti se
evidentiraju, analiziraju i pravodobno rjesavaju, a o njima se izvjesStava visi menadzment.
Za rjeSavanje pojedinih pitanja moze biti potrebno kontinuirano pracenje, sto moze
zahtijevati dodatno izvjestavanje.

Uspostavljen je proces za edukaciju i osposobljavanje zaposlenika o politikama i
procedurama organizacijske otpornosti koje treba primjenjivati u slucaju kriza,
poremecaja i izvanrednih situacija. Proces ukljucuje vjezbe osposobljavanja u kojima se
simuliraju razli¢iti scenariji poremecaja. Edukacije se provode periodi¢no, primjerice
tromjesecno ili godisnje. Klju¢ne usluge mogu zahtijevati cesce testiranje.

Uspostavljen je proces kojim se osigurava da su potrebni operativni, ljudski, tehnoloski i
financijski resursi planirani i dostupni tijekom kriza, poremecaja i izvanrednih situacija.
Menadzment periodi¢no, primjerice tromjesecno ili godisnje, preispituje raspolozive
resurse kako bi utvrdilo jesu li primjereni procijenjenim razinama rizika te o potrebama
izvjeStava odbor. Kljuéne usluge mogu zahtijevati CesSc¢e testiranje. Analiza ukljuc¢uje
procjenu: likvidnosti, adekvatnosti pokri¢a osiguranjem, rezervnih odnosno alternativnih
izvora financiranja. Potrebe za financijskim resursima planiraju se na temelju ¢imbenika
kao sto su velic¢ina organizacije, sloZenost poslovanja, djelatnost i profil rizika. Proces moze
ukljuc¢ivati i prethodno odobravanje financijskih sredstava.

Uspostavljen je proces za pregled i procjenu kriza, poremecaja i izvanrednih situacija
nakon njihova nastanka te za analizu dogadaja kroz postupak utvrdivanja naucenih lekcija.
Pregledi i analize trebaju biti dokumentirani u formalnim izvjes¢ima, a stec¢ene spoznaje
trebaju biti uklju¢ene u buducée aktivnosti planiranja organizacijske otpornosti.

/
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Sljedeéi scenariji opisuju situacije u kojima se primjenjuje Tematski zahtjev za organizacijsku
otpornost. Osim toga, donesene ,Smjernice za primjenu tematskih zahtjeva” od strane IIA pruzaju
prakti¢ne upute za primjenu obveznih zahtjeva, postupanje u sluc¢aju ogranicenja te utvrdivanje
kriticnih pragova rizika.

Scenarij 1: Organizacijska otpornost identificirana je kao predmet revizijskog angazmana
uklju¢enog u plan interne revizije

Kada funkcija interne revizije dovrsi postupak planiranja temeljen narizicimai u plan interne revizije
ukljuci jedan ili vise angazmana povezanih s organizacijskom otpornosc¢u, Tematski zahtjev mora
se primijeniti prilikom provedbe takvih angazmana. Uskladenost s Tematskim zahtjevom moze se
postic¢i uklju¢ivanjem njegovih zahtjeva u jedan ili viSe angaZzmana predvidenih planom interne

revizije.

Organizacijska otpornost siroko je podrucje te se svi zahtjevi iz Tematskog zahtjeva ne moraju
nuzno primjenjivati u svakom pojedinom angazmanu. Kada interni revizori primjenom
profesionalne prosudbe utvrde da jedan ili viSe zahtjeva Tematskog zahtjeva za organizacijsku
otpornost nisu primjenjivi te ih stoga treba iskljuciti iz angazmana, duzni su dokumentirati i cuvati
obrazlozenje za njihovo isklju¢ivanje. Primjerice, obrazloZenje za iskljuc¢ivanje pojedinih zahtjeva
moze biti Cinjenica da funkcija interne revizije provodi razli¢ite angaZmane povezane s
organizacijskom otpornoséu primjenom rotacijskog pristupa ili u slu¢aju da je procijenjeno kako je
znacaj predmetnog rizika u okviru angazmana nizak.

Scenarij 2: Rizici organizacijske otpornosti identificirani su tijekom revizijskog angazmana koji

nije usmjeren na organizacijsku otpornost

Interni revizori mogu identificirati rizike organizacijske otpornosti tijekom procjene procesa koji
nisu izravno povezani s organizacijskom otpornosc¢u. Primjerice, interni revizori mogu provoditi
procjenu procesa upravljanja ljudskim resursima (kao $to su zaposljavanje i zadrZavanje
zaposlenika) u okviru angaZmana koji nije usmjeren na organizacijsku otpornost te tijekom
planiranja angaZmana nisu utvrdili rizike organizacijske otpornosti. Medutim, nakon provedbe
pocetnog upoznavanja s procesom, interni revizori mogu zakljuciti da su takvi rizici ipak
obuhvaéeni angaZzmanom. Primjerice, mogu identificirati rizike povezane s planiranjem
nasljedivanja klju¢nih funkcija koji proizlaze iz nac¢ina na koji organizacija zadrZzava zaposlenike
(Standard 13.2 - Procjena rizika angazmana).

Nakon sto su relevantni rizici identificirani, interni revizori moraju pregledati Tematski zahtjev za
organizacijsku otpornost i utvrditi koji su zahtjevi primjenjivi. U ovom primjeru mogli bi se
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usredotoditi samo na zahtjev E u podrucju Korporativnog upravljanja te izuzeti ostale zahtjeve
koji se odnose na upravljanje rizicima i kontrole. Interni revizori moraju u radnoj dokumentaciji
angaZmana dokumentirati obrazloZenje za iskljucivanje ostalih zahtjeva Tematskog zahtjeva za
organizacijsku otpornost te ¢uvati tu dokumentaciju.

Scenarij 3: Zatrazeno je provodenje angazmana vezanog uz organizacijsku otpornost koji
izvorno nije bio ukljuéen u plan interne revizije

Dionici poput odbora, menadZmenta ili regulatornog tijela mogu zatraziti od internih revizora
provedbu procjene organizacijske otpornosti koja nije bila predvidena izvornim planom interne
revizije. Primjerice, ako je organizacija bila meta kibernetickog napada, odbor moze zatraziti
provodenje revizijskog angaZmana radi procjene kontrolnih procesa organizacijske otpornosti
kako bi se ocijenilo koliko je organizacija spremna za oporavak nakon kibernetickog napada. U
takvom slu¢aju Tematski zahtjev je primjenjiv, njegovi zahtjevi moraju biti procijenjeni, a sva
iskljuéenja moraju biti dokumentirana (Standard 9.4 - Plan interne revizije)

/
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Scenarij 1: Tema je predmet angaZmana ukljué¢enog u plan interne revizije

Subjekt u javhnom sektoru odgovoran za sredisSnju veletrznicu

Tijekom godisnjeg procesa planiranja temeljenog na rizicima, funkcija interne revizije identificira
kontinuitet klju¢nih trzisnih aktivnosti kao podrucje visokog rizika zbog izloZenosti logistickim
poremecajima, poremecaja u javnom zdravstvu i ovisnosti o kriti¢noj infrastrukturi. Na temelju te
procjene interni revizori utvrduju da je Tematski zahtjev za organizacijsku otpornost primjenjiv na

planirani angazman.

Radi procjene korporativnog upravljanja, interni revizori pregledavaju zapisnike sjednica odbora,
strateske planove i dokumentaciju koja se odnosi ha proracun kako bi utvrdili jesu li ciljevi povezani
s organizacijskom otpornoséu formalno uspostavljeni i pod odgovaraju¢im nadzorom. Takoder
procjenjuju dostavlja li menadZment periodicha izvjeS¢a upravljackom tijelu o klju¢nim
ranjivostima, kao Sto su ovisnost o prijevozu, infrastrukturna ogranicenja i rizici povezani sa
zastitom zdravlja. Ako ne postoji jedinstveni dokument koji ureduje strategiju organizacijske
otpornosti, interni revizori procjenjuju jesu li elementi organizacijske otpornosti dosljedno
integrirani u operativnu i stratesku dokumentaciju.

S aspekta upravljanja rizicima, interni revizori pregledavaju registar rizika organizacije i provode
intervjue s operativhim menadzmentom kako bi potvrdili da su rizici koji mogu utjecati na
kontinuitet opskrbe identificirani, procijenjeni i dodijeljeni odgovornim vlasnicima rizika. Takoder
ispituju jesu li tijekom prethodnih dogadaja, poput privremenih zatvaranja ili ogranicenja pristupa,
aktivirani mehanizmi eskalacije te jesu li poduzete mjere odgovora bile uskladene s definiranim

parametrima tolerancije na rizik.

Kontrolni postupci uklju¢uju pregled uspostavljenih mjera za osiguravanje operativnog
kontinuiteta, provjeru dokaza o periodi¢nim testiranjima te pregled dokumentacije o koordinaciji s
tijelima javne vlasti tijekom poremecaja. Interni revizori takoder pregledavaju izvjeSc¢a sastavljena
nakon incidenata kako bi utvrdili jesu li nauc¢ene lekcije uklju¢ene u aZurirane procese. Ako
pojedini zahtjevi Tematskog zahtjeva nisu primjenjivi zbog zakonskih ili organizacijskih
ogranicenja, interni revizori dokumentiraju obrazloZzenje za njihovo iskljucivanje u skladu sa
Standardima.

Scenarij 2: Tema je identificirana tijekom provedbe angazmana
Globalno prisutna korporacija za pruzanje profesionalnih usluga

Tijekom angazmana usmjerenog na korporativno upravljanje i upravljanje rizicima na razini cijele
organizacije, interni revizori identificiraju ranjivosti povezane s decentraliziranim donosenjem
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odluka, ovisno$¢éu o kljuénom lokalnom vodstvu te regulatornom izlozenos¢u u razli¢itim
jurisdikcijama. Na temelju tih zapaZanja, interni revizori utvrduju da su odredeni elementi
Tematskog zahtjeva za organizacijsku otpornost primjenjivi na predmetni angazman.

Radi procjene korporativhog upravljanja, interni revizori pregledavaju globalne politike, materijale
za izvjesStavanje odbora i protokole za upravljanje krizama kako bi utvrdili je li organizacija definirala
nac¢in odrzavanja poslovanja tijekom regulatornih promjena, znacajnog odlaska kljuénih
zaposlenika ili dogadaja koji narusavaju ugled u jednoj jurisdikciji, a koji mogu imati Sire posljedice
za organizaciju.

Takoder procjenjuju prima li upravljacko tijelo konsolidirana izvjes¢a o kljuénim rizicima iz razlicitih
jurisdikcija te jesu li odgovornosti za nadzor organizacijske otpornosti jasno definirane.

S aspekta upravljanja rizicima, interni revizori pregledavaju okvir upravljanja rizicima na razini cijele
organizacije kako bi potvrdili jesu li rizici povezani s ovisnos¢u o klju¢nim pojedincima,
uskladenos¢u s prekograni¢nom regulativom i izloZenoséu reputacijskim rizicima povezani sa
strateskim ciljevima drustva. Provode testiranje na uzorku odabranih incidenata kako bi utvrdili
jesu li lokalni dogadaji pravodobno eskalirani rukovodstvu odgovornom na globalnoj razini te jesu
li odluke o odgovoru na rizike donesene u okviru definiranih razina ovlasti.

Revizijski postupci povezani s kontrolama ukljucuju pregled mjera za osiguravanje kontinuiteta
poslovanja u razlic¢itim jurisdikcijama, procjenu jesu li kljuéne funkcije odgovarajuce pokrivene te
postoje li zamjenske osobe ili odgovarajuce strukturirani procesi planiranja nasljedivanja klju¢nih
funkcija za postupanje u izvanrednim okolnostima. Takoder procjenjuju primjerenost tehnoloske
infrastrukture koja podrzava koordinirani rad na daljinu.

Interni revizori pregledavaju i dokumentaciju o analizama provedenima nakon dogadaja kako bi
potvrdili da su korektivhe mjere provedene. Ako su primjenjivi samo pojedini zahtjevi Tematskog
zahtjeva, interni revizori dokumentiraju osnovu za njihovo uklju¢ivanje odnosno iskljucivanje.

Scenarij 3: Tema je predmet zahtijevanog revizijskog angaZmana
Organizacija odgovorna za kriti¢énu nacionalnu infrastrukturu

Razorni uragan u susjednoj jurisdikciji je potaknuo ¢lana odbora da zatrazi od funkcije interne
revizije ukljucivanje angaZzmana iz podrucja organizacijske otpornosti u plan revizije kako bi se
procijenila izloZzenost organizacije prekidima u poslovanju, ovisnosti o specijaliziranim ugovornim
partnerima, regulatornim obvezama i ekstremnim dogadajima u prirodnom okoliSu. U ovom
slu¢aju Tematski zahtjev za organizacijsku otpornost primjenjuje se u cijelosti.

Radi procjene korporativhog upravljanja, interni revizori pregledavaju strateski plan koji je
odobrio odbor i povezanu dokumentaciju kako bi potvrdili da je kontinuitet klju¢nih usluga
formalno uklju¢en u dugoro¢no planiranje. Pregledavaju i izvjes¢a dostavljena odboru kako bi
utvrdili provodi li se periodi¢no pracenje kljuénih pokazatelja povezanih s neprekidnim
obavljanjem poslovnih aktivnosti, odrzavanjem klju¢ne imovine i planiranjem financijskih mjera
za izvanredne okolnosti, uklju¢ujuc¢i adekvatnost pokri¢a osiguranjem i alokacije rezerviranih
sredstava za takve sluc¢ajeve.

S aspekta upravljanja rizicima, interni revizori procjenjuju na koji se nacin rizici povezani s
poremecajima u infrastrukturi, koncentracijom ugovornih pruzatelja usluga, regulatornom
uskladenosdu i izloZzenoscéu okolisnim rizicima identificiraju, procjenjuju i prate u okviru sustava
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upravljanja rizicima na razini cijele organizacije. Takoder pregledavaju jesu li odgovornosti za
pracenje tih rizika jasno definirane te jesu li tijekom prethodnih prekida pruzanja usluga
postovani protokoli eskalacije, ukljucujuéi koordinaciju s regulatornim tijelima i sluzbama za
izvanredne situacije.

Testiranje kontrolnih procesa ukljucuje provjeru postojanja planova kontinuiteta poslovanja i
planova oporavka od katastrofa te njihova periodi¢nog testiranja, pregled inventara klju¢ne
imovine, pregled ugovornih aranZmana s alternativhim pruzateljima usluga te analizu
dokumentacije o postupcima nakon incidenta kako bi se utvrdilo jesu li korektivne mjere pra¢ene
i provedene. Ako pojedini zahtjevi nisu primjenjivi zbog regulatornih odredbi, interni revizori
dokumentiraju obrazlozZenje za njihovo isklju¢enje u skladu sa Standardima.

/
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Organizacija moZze uspostaviti i provoditi vlastite aktivhosti i inicijative u podrucju organizacijske
otpornosti, pri ¢emu moze primjenjivati okvire poput onih koje je razvila Medunarodna organizacije
za standardizaciju (ISO). Interni revizori su mozda veé razvili revizijske programe i postupke
testiranja temeljene na tim okvirima. Interni revizori trebaju uskladiti planirano testiranje
kontrolnih procesa organizacijske otpornosti s Tematskim zahtjevom kako bi osigurali
odgovaraju¢u pokrivenost angazmana (Standard 13.4 - Kriteriji ocjenjivanja). Tablica u nastavku
prikazuje mapiranje (povezivanje) Tematskog zahtjeva za organizacijsku otpornost na okvir ISO
22336. Reference na druge relevantne okvire navedene su u Prilogu E.

MenadZment je uspostavio formalnu strategiju za organizacijsku
otpornost, koju nadzire odbor, a koja ukljucuje operativne, tehnoloske i
financijske elemente potrebne za upravljanje promjenama i | 4.1;6.1;6.2;7.1; 8.4; 8.5;9.1; 9.5
osiguravanje kontinuiteta poslovanja. Cilievi organizacijske otpornosti
uskladeni su s cjelokupnim pristupom organizacije upravljanju rizicima.

Informacije o ostvarivanju ciljeva organizacijske otpornosti periodi¢no se

dostavljaju odboru na razmatranje. Time se osigurava da je
organizacijska otpornost integrirana u strateski nadzor, procese 6.4:8.6;10.2
dugoro¢nog planiranja, planiranje nasljedivanja klju¢nih funkcija te

organizacijsku kulturu, ukljuéujuéi razmatranja planiranja resursa i

financijskih planova potrebnih za podrsku kljuénim poslovnim
aktivnostima.

Uspostavljene su politike i procedure za kljuéne operativne, tehnoloske i
financijske procese te se periodi¢no preispituju, testiraju i prema potrebi 4.9:6.3:8.3:8.4: 9.4
azuriraju radi ja¢anja kontrolnog okruzenja. T

Uspostavljena je struktura upravljanja incidentima koja omogucuje
nadzor nad ostvarivanjem ciljeva organizacijske otpornosti i pruza 54
podrgku njihovu ostvarenju. Struktura ukljucuje hijerarhiju dono3enja
odluka, protokole komunikacije i eskalacije te jasno definirane
rukovodne i operativne uloge i odgovornosti.

Uspostavljen je proces za periodiénu provjeru kompetencija potrebnih
za uspjesno ostvarivanje organizacijske otpornosti te za ponovnu 9.6
procjenu kompetencija osoba koje obnagaju kljuéne uloge u
procesima organizacijske otpornosti.

Uspostavljen je proces kojim se osigurava da su svi relevantni interni i
eksterni dionici identificirani, rangirani prema prioritetima i uklju¢eni u
uspostavljanje informacijskih i izvjestajnih struktura radi ostvarivanja
cilieva organizacijske otpornosti. Dionici mogu ukljuéivati visi 92,95
menadZment, operativne funkcije, upravljanje rizicima, informacijsku
tehnologiju (IT), upravljanje lancem opskrbe i nabavu, upravljanje
poslovnim prostorima i infrastrukturom, ljudske resurse, financije,
pravne poslove, pruzatelje usluga s izrazavanjem uvjerenja (ukljucujuci
internu reviziju), funkciju uskladenosti, odnose s javnoséu, kljuéne

/
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dobavljace, klijente, regulatore i druge relevantne strane.

Rizici povezani s organizacijskom otpornoscu periodi¢no se identificiraju,
procjenjuju i njima se upravlja na razini cijele organizacije. Ti su rizici
povezani su sa strateskim ciljevima organizacije. Proces upravljanja
rizicima organizacijske otpornosti ukljuéuje procjenu kljuénih procesa.

Odgovornosti i zaduZenja za upravljanje rizicima organizacijske otpornosti
jasno su definirani. Odredena osoba ili tim zaduzZeni su za redovito
pracenje i izvjestavanje o upravljanju rizicima organizacijske otpornosti,
ukljuéujuci resurse potrebne za ublazavanje rizika te prepoznavanje novih
prijetnji organizacijskoj otpornosti.

Uspostavljen je proces za praéenje razina rizika organizacijske otpornosti
(novih ili prethodno identificiranih rizika) te za njihovu brzu eskalaciju kada
dosegnu razinu koja se smatra neprihvatljivom u skladu s utvrdenim
smjernicama organizacije za upravljanje rizicima, tolerancijom na rizik ili
primjenjivim zakonskim i regulatornim zahtjevima. Razmatraju se
posljedice rizika povezanih s organizacijskom otpornoscu.

Menadzment je uspostavio i periodi¢no testira proces odgovora na krize,
poremecaje i izvanredne situacije te proces oporavka nakon njihova
nastanka. Proces odgovora na incidente i oporavka uklju¢uje otkrivanje,
odredivanje prioriteta, stavljanje pod kontrolu, oporavak i analizu nakon
incidenta. Pristup odgovoru na incidente ukljuéuje analize scenarija i
periodi¢no stresno testiranje otpornosti na razli¢ite mogucée poremecaje.

Uspostavljen je proces za identificiranje kljuénih pruzatelja usluga trec¢ih
strana (dobavlja¢a i isporuditelja) te za utvrdivanje minimalnih razina
zaliha potrebnih za odrzavanje kljuénih poslovnih aktivnosti. Proces
takoder uklju¢uje vodenje azurnog popisa alternativnih dobavljaca.

Podaci klju¢ni za poslovanje identificirani su i klasificirani. Klasifikacija
podataka ukljuéuje utvrdivanje mjesta pohrane podataka, osoba kojima
je potreban pristup podacima, nadina pristupa podacima te jesu li
podaci sigurnosno kopirani i mogu li se obnoviti u slu¢aju izvanredne
situacije.

Uspostavljene su kljuéne IT kontrole i kontinuirani nadzor radi ublazavanija
rizika informacijske sigurnosti (ukljucujuéi kiberneticke rizike) te zastite
osjetljivih podataka tijekom kriza, poremecaja i izvanrednih situacija.
Kontrolni procesi i kontinuirani nadzor ukljucuju koriStenje sustava za
praéenje i analizu prijetnji u stvarnom vremenu (real-time threat
intelligence) te ograni¢avanje pristupa isklju¢ivo ovlagtenim korisnicima.
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Kljuéna IT imovina evidentirana je u inventaru. Imovina ukljuéuje hardver,
softver i usluge potrebne za podrsku poslovanju tijekom kriza,
poremedéaja i izvanrednih situacija.

Uspostavljeni su planovi kontinuiteta poslovanja i planovi oporavka od
katastrofa, u kojima su jasno definirane uloge odgovornih osoba i timova
za oporavak. Planovi se periodi¢no testiraju (primjerice provodenjem
vjezbi temeljenih na simulaciji kriznog scenarija), a o rezultatima testiranja,
ukljuéuju¢i mogucnosti za poboljsanje, izvjestavaju se odbor i visi
menadZment.

Uspostavljen je proces za prilagodbu radnog okruzenja tijekom kriza,
poremedéaja i izvanrednih situacija.

Uspostavljen je proces za kontinuirano prac¢enje i izvjestavanje o novim
prijetnjama i ranjivostima koje mogu utjecati na organizacijsku
otpornost. Proces se koristi za prepoznavanje, odredivanje prioriteta i
provedbu mijera za unapredenje procesa organizacijske otpornosti,
ukljuéujuci sustave za prijavu nepravilnosti i prikuplianje i analizu
informacija o rizicima (risk intelligence).

Uspostavljen je proces za edukaciju i osposobljavanje zaposlenika o
organizacijskoj otpornosti kojim se osigurava da su upoznati s politikama
i procedurama koje trebaju slijediti te radnjama koje trebaju poduzeti u
sluéaju kriza, poremecaja i izvanrednih situacija. Proces ukljuéuje vjezbe
osposobljavanja u kojima se simuliraju razli¢iti scenariji poremecaja.

Uspostavljen je proces kojim se osigurava da su potrebni operativni,
ljudski, tehnolosgki i financijski resursi planirani i dostupni tijekom
kriza, poremecaja i izvanrednih situacija. Financijski resursi potrebni
za podrsku organizacijskoj otpornosti periodi¢no se analiziraju i o
njima se izvjestava odbor.

Uspostavljen je proces za pregled i analizu kriza, poremecaja i
izvanrednih situacija nakon njihova nastanka te za analizu pregleda
nakon incidenta kroz postupak utvrdivanja nauc¢enih lekcija, uklju¢ujuéi
njihovo ukljuéivanje u buduée planiranje organizacijske otpornosti.
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8.6;9.6;10.3

9.3

7.6
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Prilog D. Opcionalni alat za dokumentiranje

Od internih revizora ocekuje se da primjenjuju profesionalnu prosudbu pri utvrdivanju
primjenjivosti pojedinih zahtjeva na temelju procjene rizika te da na odgovarajuéi nacin
dokumentiraju isklju¢enje pojedinih zahtjeva. Primjena Tematskog zahtjeva moZe se
dokumentirati u planu interne revizije ili u radnoj dokumentaciji angazmana, ovisno o
profesionalnoj prosudbi internog revizora. Jedan ili vise revizijskih angazmana mogu obuhvatiti
zahtjeve Tematskog zahtjeva. Takoder, nisu nuzno svi zahtjevi primjenjivi u svakom sluc¢aju. Ovaj
obrazac za ispis predstavlja jednu od moguc¢nosti dokumentiranja uskladenosti s Tematskim
zahtjevom za organizacijsku otpornost, no njegova uporaba nije obvezna.

Organizacijska otpornost - korporativno upravljanje

Pokrivenost (ispunjenje)

Zahtjev zahtjeva ili obrazlozenje Referenca dokumentacije
iskljuéenja

A. MenadZment je uspostavio formalnu
strategiju za organizacijsku otpornost,
koju nadzire odbor, a koja ukljucuje
operativne, tehnoloske i financijske
elemente potrebne za upravljanje
promjenama i osiguravanije kontinuiteta
poslovanja. Ciljevi organizacijske
otpornosti uskladeni su s cjelokupnim
pristupom organizacije  upravljanju
rizicima.

E. lzvje3¢a o ostvarivanju ciljeva
organizacijske otpornosti periodi¢no
se dostavljaju odboru na razmatranje.
Time se osigurava da je organizacijska
otpornost integrirana u strateski
nadzor, procese dugoroénog
planiranja, planiranje nasljedivanja
kljuénih funkcija te organizacijsku
kulturu, ukljuéujuéi odluke o resursima
i financijskim sredstvima potrebnim za
podrsku kljuénim poslovnim
aktivnostima.

(. Uspostavljene su politike i procedure
za kljuéne operativne, tehnoloske i
financijske procese te se periodi¢no
preispituju, testiraju i prema potrebi
azuriraju radi ja¢anja kontrolnog
okruzenja.
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[D.  Uspostavljena je struktura upravljanja
incidentima koja se koristi za nadzor i
podrsku ostvarivanju ciljeva
organizacijske otpornosti. Ona
ukljuéuje hijerarhiju donosenja odluka,
protokole komunikacije i eskalacije te
rukovodne i operativhe uloge i
odgovornosti.

. Uspostavljen je proces za periodiénu
provjeru kompetencija potrebnih za
uspjesno ostvarivanje organizacijske
otpornosti te za ponovnu procjenu
kompetencija osoba koje obnasaju
kljuéne uloge u procesima
organizacijske otpornost

F. Uspostavljen je proces kojim se
osigurava da su svi relevantni interni i
eksterni dionici identificirani, rangirani
prema prioritetima i ukljuéeni wu
uspostavu informacijskih i izvjestajnih
struktura radi ostvarivanja ciljeva
organizacijske  otpornosti.  Dionici
mogu uklju¢ivati vi§i menadiment,
operativne funkcije, upravljanje
rizicima, informacijsku tehnologiju (IT),
upravljanje lancem opskrbe i nabavu,
upravljanje poslovnim prostorima i
infrastrukturom, ljudske resurse,
financije, pravne poslove, pruzatelje
usluga s izrazavanjem uvjerenja
(ukljuéujuéi internu reviziju), funkciju
uskladenosti, odnose s javnoscu,
klju¢ne dobavljace, korisnike odnosno
klijente, regulatore i druge relevantne
strane.

Organizacijska otpornost - upravljanje rizicima

Pokrivenost (ispunjenje)

Zahtjev zahtjeva ili obrazlozenje Referenca dokumentacije
iskljucenja

/. Rizici povezani s organizacijskom
otpornosgcu periodi¢no se
identificiraju, procjenjuju i njima se
upravlja na razini cijele organizacije.
Rizici organizacijske otpornosti
povezani su sa strategkim ciljevima
organizacije. Proces upravljanja
rizicima organizacijske otpornosti
ukljuéuje procjenu kljuénih procesa.
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2. Odgovornosti i zaduZenja za upravljanje
rizicima organizacijske otpornosti jasno
su definirani. Odredena osoba ili tim
zaduZeni su za redovito prac¢enjei
izvjestavanje o upravljanju rizicima
organizacijske otpornosti, uklju¢ujuci
resurse potrebne za ublazavanje rizika
te prepoznavanje novih prijetnji
organizacijskoj otpornosti.

. Uspostavljen je proces za praéenje
razina rizika organizacijske otpornosti
(novih ili prethodno identificiranih
rizika) te za njihovu brzu eskalaciju kada
dosegnu razinu koja se smatra
neprihvatljivom u skladu s utvrdenim
smjernicama organizacije za
upravljanje rizicima, tolerancijom na
rizik ili primjenjivim zakonskim i
regulatornim zahtjevima. Razmatraju
se ucinci rizika povezanih s
organizacijskom otpornosti.

). MenadZment je uspostavio i periodi¢no
testira proces odgovora na krize,
poremecaje i izvanredne situacije te
oporavka nakon njihova nastanka.
Proces odgovora na incidente i
oporavka ukljuéuje otkrivanje,
odredivanje prioriteta, stavljanje pod
kontrolu, oporavak i analizu nakon
incidenta. Pristup odgovora na
incidente ukljuéuje analize scenarija i
periodi¢no stresno testiranje
otpornosti na razli¢ite moguce
poremecaje.

Organizacijska otpornost - kontrolni procesi

Pokrivenost (ispunjenje)

Zahtjev zahtjeva ili obrazlozenje Referenca dokumentacije
iskljucenja

/. Uspostavljen je proces za
identificiranje klju¢nih pruzatelja
usluga trecih strana (dobavljaca i
isporucditelja) te za utvrdivanje
minimalnih razina zaliha potrebnih za
odrzavanje klju¢nih poslovnih
aktivnosti. Proces takoder ukljuéuje
vodenje aZzurnog popisa alternativnih
dobavljaca.
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Podaci klju¢ni za poslovanje
identificirani su i klasificirani.

Klasifikacija podataka uklju¢uje
utvrdivanje mjesta pohrane podataka,
osoba kojima je potreban pristup
podacima, nacina pristupa podacima
te jesu li podaci sigurnosno kopirani i
mogu li se obnoviti u slu¢aju izvanredne

situacije.

Uspostavljene su kljuéne IT kontrole i
kontinuirani nadzor radi ublazavanja
rizika informacijske sigurnosti
(ukljuéujuéi kiberneticke rizike) te
zastite osjetljivih podataka tijekom
kriza, poremecaja i izvanrednih

situacija. Kontrolni procesi i

kontinuirani nadzor uklju¢uju
koristenje sustava za pregled i
analizu podataka o prijetnjama u
stvarnom vremenu (real-time threat
intelligence) te ograni¢avanje
pristupa iskljuc¢ivo ovlastenim

korisnicima.

Vodi se inventar kljuéne IT imovine. Ta
imovina uklju¢uje hardver, softver i
usluge potrebne za odrZavanje
poslovanja tijekom kriza, poremecaja i

izvanrednih situacija.

Uspostavljeni su planovi kontinuiteta
poslovanja i planovi oporavka od
katastrofa koji uklju¢uju jasno
definirane uloge zaduzenog osoblja i
timova za oporavak. Planovi se
periodi¢no testiraju (primjerice
provodenjem vjezbi temeljenih na
simulaciji kriznih scenarija), a o
rezultatima testiranja, ukljucujuci
utvrdene mogucénosti za pobolj$anje,
informira se odbor i vi§i menadZment.

Uspostavljen je proces za prilagodbu
radnog okruzenja tijekom kriza,
poremeéaja i izvanrednih situacija.

Uspostavljen je proces za kontinuirano
praéenje i izvjeStavanje o novim
prijetnjama i ranjivostima koje mogu
utjecati na organizacijsku otpornost.
Proces se koristi za prepoznavanje,
odredivanje prioriteta i provedbu
mjera za unapredenje procesa
organizacijske otpornosti, ukljuéujuci
sustave za prijavu nepravilnosti i
prikupljanje i analizu informacija o

rizicima (risk intelligence).

Uspostavljen je proces za edukaciju i
osposobljavanje zaposlenika o
organizacijskoj otpornosti kojim se
osigurava da su upoznatis politikama i
procedurama koje trebaju slijediti te
radnjama koje trebaju poduzeti u
slu¢aju kriza, poremecaja i izvanrednih
situacija. Proces ukljuéuje vjezbe
temeljene na simuliranim scenarijima u
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kojima se simuliraju razliciti
poremedaji.

Uspostavljen je proces kojim se
osigurava da su potrebni operativni,
ljudski, tehnoloski i financijski resursi
planirani i dostupni tijekom kriza,
poremedcaja i izvanrednih situacija.
Financijski resursi potrebni za
podrsku organizacijskoj otpornosti
periodi¢no se analiziraju, a o
rezultatima provedenih analiza
izvjestava se odbor.

Uspostavljen je proces za procjenu i
analizu kriza, poremecaja i
izvanrednih situacija nakon njihova
nastanka te za analizu rezultata
pregleda provedenih nakon incidenta
primjenom postupka utvrdivanja
naucenih lekeija, ukljuéujuci
uklju¢ivanje ste¢enih spoznaja u
buduce planiranje organizacijske
otpornosti.
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Prilog E. Reference na druge relevantne

okvire

Podrucje

Korporativno upravljanje

Upravljanje rizicima

Temelji za kontinuitet
poslovanja i oporavak od
katastrofa

Otpornost lanca opskrbe

Spremnost informacijske i
komunikacijske tehnologije

ISO Referenca

I1SO 22316:2017

I1SO 31000:2018

ISO 22301: 2019; ISO/TS
22317:2021

I1SO/TS 22318:2021

ISO/IEC 27031

Opseg/Naslovi odredbi

Politika i strategija, predanost
rukovodstva, zajednic¢ka vizija, kultura,
komunikacija, kontinuirano unapredenje

Opseg/kontekst/kriteriji, procjena rizika,
postupanje s rizicima, pracenje,
komunikacija

Kontekst, vodstvo, planiranje i operativho
djelovanje sustava za upravljanje
kontinuitetom poslovanija;

aktivnosti i rezultati analize utjecaja na
poslovanje

Analiza ovisnosti o dobavljac¢ima, strategije
kontinuiteta poslovanja, alternativni
dobavljaci, zahtjevi za izraZzavanje uvjerenja

Kontinuitet informacijske i komunikacijske
tehnologije; ciljevi oporavka; testiranje i
unapredenje; uskladenost sa sustavom za
upravljanje kontinuitetom poslovanja
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O Institutu internih revizora

Institut internih revizora (The Institute of Internal Auditors -) IlA je medunarodno profesionalno udruZenje koje okuplja vige od 265.000 &lanova diljem svijeta
i dodijelilo je vise od 200.000 certifikata Certified Internal Auditor® (CIA®) diljiem svijeta. Osnovano 1941. godine, IIA je diliem svijeta prepoznat kao vodecéa
organizacija u struci interne revizije u podrudju u standardima, certifikatima, obrazovanju, istraZivanju i tehnic¢kim smjernicama. Za vie informacija posjetite_

https://www.theiia.org.

Odricanje od odgovornosti

The IIA objavljuje ovaj dokument u informativne i obrazovne svrhe. Ovaj materijal nije namijenjen pruZzanju konaénih odgovora na specifi¢ne pojedina¢ne
okolnosti i kao takav namijenjen je samo kao vodié. IIA preporuduje traZenje neovisnog struénog savjeta koji se izravno odnosi na bilo koju specifi¢nu
situaciju. 1A ne preuzima nikakvu odgovornost za bilo koga tko se iskljuéivo oslanja na ovaj materijal.
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