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A Tematikus kévetelmények a Nemzetkdzi Szakmai Gyakorlatok Keretrendszer (International
Professional Practices Framework®) alapvetd részét képezik, a Globalis Belsé Ellendrzési
Normakkal (Global Internal Audit Standards™) és a Globalis Iranymutatasokkal egyutt. A Belsé
Ellen6rok Intézete megkoveteli, hogy a Tematikus kévetelményeket a Globalis Belsé Ellendrzési
Normakkal (4.1 norma: Megfelelés a Globalis Belsé Ellendrzési Normaknak) egyltt hasznaljak,
amelyek az el6irt gyakorlatok kotelezé érvényli bazisaul szolgalnak. A Normakra valo
hivatkozasok ebben az itmutatéban a részletesebb informaciok forrasaként jelennek meg.

A Tematikus kovetelmények meghatarozzak azt, hogy a belsé ellenérok hogyan kezelik az
aktualis kockazati teriileteket a mindség és a szakman beliili kovetkezetesség elémozditasa
érdekében. A belsé ellenérzés mandatuma egyértelmlien meghatarozza a belsé ellenérzési
funkcio altal végzett szolgaltatasok hatokorét és tipusait, amely magaban foglalja a Tematikus
koévetelmények figyelembevételét (6.1. norma: A belsé ellenérzés mandatuma). A Tematikus
kovetelmények megteremtik az alapot, és relevans kritériumokat biztositanak a Tematikus
koévetelmény targyahoz kapcsolodé bizonyossagot nyujtéd szolgaltatasok elvégzéséhez (13.4
norma: Az értékelés kritériumai). A Tematikus kévetelményeknek valé megfelelés kételezé a
bizonyossagot nyujté megbizasok esetében, és ajanlott a tanacsadodi szolgaltatasok soran
torténd értékeléshez. A Tematikus kovetelmények nem arra szolgalnak, hogy lefedjék az 6sszes
lehetséges szempontot, amelyet a bizonyossagot nydjté megbizasok teljesitésekor figyelembe
kell venni; inkabb arra, hogy egy minimalis kévetelményrendszert biztositsanak a téma
kovetkezetes és megbizhatd értékeléséhez.

A Tematikus kévetelmények egyértelmtien kapcsolédnak az IIA Harom Vonal Modelljéhez és a
Normakhoz. Az iranyitasi, kockazatkezelési és kontrollfolyamatok a 9.1,,Az iranyitasi,
kockazatkezelési és kontrollfolyamatok megértése” cimil normahoz igazod6 Tematikus
kévetelmények f6 6sszetevéi. A Harom Vonal Modellre vetitve az iranyitas az
vezetéGtestilethez/iranyitotestiilethez, a kockazatkezelés a masodik vonalhoz, a kontrollok vagy
kontrollfolyamatok pedig az elsé vonalhoz kapcsoldédnak. Mig a vezetés az elsé és a masodik
vonalban is képviselteti magat, a belsé ellenérzési funkcio a harmadik vonalban, figgetlen és
targyilagos bizonyossagnyujtoként jelenik meg, amely az vezetétestiiletnek/iranyitotestiletnek
jelent (8. alapelv: A vezetétestllet felugyeleti szerepe).

Alkalmazhatosag, kockazat és szakmai megitélés

A Tematikus kovetelményeket akkor kell kévetni, amikor a belsé ellenérzési funkcidk olyan
témaban végeznek bizonyossagot nyujtd megbizasokat, amelyekre vonatkozoéan létezik
Tematikus kovetelmény, vagy amikor a Tematikus kdvetelmény elemeit mas bizonyossagot
nyUjté megbizasokon beliil azonositjak.
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A Normakban leirtak szerint a kockazatértékelés a belsé ellendrzési vezetd tervezési feladatanak
fontos része. A belsé ellenérzési tervbe foglalandd bizonyossagot nyljté megbizasok
meghatarozasa megkoveteli a szervezet stratégiainak, céljainak és kockazatainak legalabb
évenkeénti értékelését (9.4 norma: Belsd ellenérzési terv). Az egyes bizonyossagot nyujto
megbizasok tervezésekor a belsé ellenéroknek fel kell mérnitik a megbizas szempontjabol
relevans kockazatokat (13.2 norma: A megbizassal kapcsolatos kockazatok felmérése).

Ha egy Tematikus kovetelmény témajat a kockazatalapu belsé ellen6rzési tervezési folyamat
soran azonositjak, és az szerepel az ellenérzési tervben, akkor a Tematikus kévetelményben
szerepld kovetelményeket alkalmazni kell a téma értékelésére a vonatkozé megbizasokon beldil.
Ezen tdlmenden, amikor a belsé ellenérok megbizast végeznek (akar szerepel a tervben, akar
nem), és a Tematikus kévetelmény elemei felmerilnek, a megbizas részeként értékelni kell a
Tematikus kovetelmény alkalmazhatosagat. Végiil, olyan megbizasra vonatkozé kérés esetén,
amely eredetileg nem szerepelt a tervben, de a téma szerepel a Tematikus kévetelmények
kozoétt, akkor is kell azt alkalmazni (lasd 9.4. normat, amely tartalmazza a belsé ellenérzési terv
moddositasait).

A szakmai megitélés kulcsfontossagu szerepet jatszik a Tematikus kovetelmény alkalmazasaban.
A kockazatértékelések hatarozzak meg a belsé ellenérzési vezetdk dontését arrol, hogy mely
megbizasokat vegyék fel a belsé ellenérzési tervbe (9.4 norma: Belsd ellenérzési terv). Ezen
tulmenden a belsé ellenérok szakmai megitélés alapjan mérlegelik és hatarozzak meg, hogy az
egyes megbizasok milyen szempontokra terjedjenek ki (13.3 norma: A megbizas célkitlzései és
hatokére, 13.4 norma: Az értékelés kritériumai és 13.6 norma: Munkaprogram), valamint
azonositjak a megbizas célkitlizéseinek eléréséhez sziikséges eréforrasokat (13.5 norma: A
megbizashoz rendelt eréforrasok). Az A. fuggelék: ,Példak a gyakorlati alkalmazasra” leirja, hogy a
belsé ellenérok hogyan hasznaljak a Tematikus kovetelményt.

Nem minden egyes kévetelmény alkalmazhaté minden megbizas esetén, és egyes
kévetelmények mas megkozelitések alkalmazasaval is teljesitheték. Amennyiben egy
kévetelmény mas jogszabalyi vagy szerz6déses elbirasok miatt nem alkalmazhato, azok altal
felilirodik, vagy a Normaknak megfelel6 eljarasok alkalmazasaval keril teljesitésre, ennek
indoklasat dokumentalni kell és meg kell érizni. A megfelelést a mindségértékelések soran
értékelik.

A Tematikus kévetelménynek valé megfelelést a 14.6 A megbizas dokumentacidja normaban
leirtak szerint a belsd ellenér szakmai megitélése alapjan kell dokumentalni.

Mig a Szervezeti ellenalloképesség Tematikus kovetelmény egy kiindulasi alap a figyelembe
veendd kontrollfolyamatokhoz, azok a szervezetek, amelyek az adott témat nagyon magas
kockazatunak értékelik, tovabbi szempontokat is szlikségesnek tarthatnak az értékeléshez.

Ha a belsé ellenérzési vezetd ugy itéli meg, hogy a belsé ellenérzési funkcié nem rendelkezik a
szikséges szakmai ismeretekkel egy, a Tematikus kévetelmény targyaban térténd ellenérzési
megbizas elvégzéséhez, a megbizas elvégzése kiszervezhetd (3.1 norma: Kompetencia, 7.2 norma:
A belsé ellendrzési vezetd képesitései, 10.2 norma: Emberi eré6forras-gazdalkodas). A belsé
ellenérzési vezetbk szamara hasznos forras lehet a Belsé Ellenérok Intézete altal kozzétett Belsé
Ellenérzési Kompetencia Keretrendszer. A Normak minden olyan személyre vagy funkciéra
vonatkoznak, aki vagy amely belsé ellendrzési szolgaltatasokat nyujt, figgetlenil attdl, hogy az
adott szervezet kozvetlenil alkalmaz-e belsé ellendroket, kiilsé szolgaltaton keresztil szerzédik-
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e veliik, vagy mindkettd. A belsd ellendrzési vezetd tovabbra is viseli a végsé felel6sséget a
megfelelés biztositasaért. Ezen tilmenden, ha a belsé ellendrzési vezetd Ggy itéli meg, hogy a
belsé ellenérzési eréforrasok nem elegenddek, az ellenérzési vezetdnek tajékoztatnia kell a
vezetltestlletet az elégtelen er6forrasok hatasardl és arrdl, hogy az er6forrashianyt hogyan
fogjak kezelni (8.2 norma: Eréforrasok).

Teljesitmény, dokumentacio és jelentéstétel

A Tematikus kovetelmények alkalmazasa soran a belsé ellenéréknek is meg kell felelnilik a
Normaknak, és munkajukat az V. terilet: , A belsé ellen6rzési szolgaltatasok nyujtasa” cimi
fejezettel 6sszhangban kell végezniik. Az V. terilet normai leirjak a megbizasok tervezését (13.
alapelv: Tervezziik megbizasainkat hatékonyan!), a megbizasok végrehajtasat (14. alapelv:
Végezzik el a megbizasokhoz kapcsolddé feladatokat!) és a megbizasok eredményeinek kézlését
(15. alapelv: Kommunikaljuk a megbizas eredményeit és kévessik nyomon az intézkedési
terveket!).

A Tematikus kovetelmények célja, hogy tamogassak a kovetkezetes és magas szinvonall belsé
ellenérzési gyakorlatokat. Ezeket a vonatkozo helyi torvényekkel, rendeletekkel, felligyeleti
elvarasokkal és mas, szakmailag elismert keretrendszerekkel egyiitt kell alkalmazni, amelyek
tovabbi vagy specifikusabb kovetelményeket irhatnak eld. El6fordulhat, hogy a belsé ellenérok
mar kidolgoztak a megbizasi munkaprogramokat és vizsgalati eljarasokat ezen szabalyzatok és
keretrendszerek alapjan. A belsé ellen6roknek 6ssze kell hangolniuk a szervezeti
ellenalloképességhez kapcsolodd tervezett kontrolltesztelést és mas belsé és kiilsé
bizonyossagot nyujté szolgaltatok altal végzett megbizhato tesztelést (9.5. norma: Koordinacio
és egylittmikédés) a Tematikus kévetelménnyel a megfeleld lefedettség biztositasa érdekében.

A Tematikus kovetelmény alkalmazasa dokumentalhaté a belsé ellendrzési tervben vagy a
megbizasi munkadokumentumokban a belsé ellenér szakmai megitélése alapjan. Egy vagy tobb
belsé ellenérzési megbizas is kiterjedhet a kovetelményekre. Ezenkivil elé6fordulhat, hogy nem
minden kovetelmény alkalmazhaté. Meg kell érizni annak bizonyitékat, hogy a Tematikus
kévetelmény alkalmazhatdsagat értékelték, beleértve a kivételek indoklasat is.

A D. figgelékben talalhaté segédlet hasznalhato referenciaként és a belsé ellendrok altal végzett
munka dokumentalasara.

Minoségbiztositas

A Normak megkovetelik, hogy a belsé ellenérzési vezetd dolgozzon ki, vezessen be és tartson
fenn egy mindségbiztositasi és -fejlesztési programot, amely a belsé ellendrzési funkcid minden
aspektusara kiterjed (8.3 norma: Minéség, 8.4 norma: Kiilsé mindségértékelés, 12.1 norma: Belsé
mindségértékelés). Az eredményeket kormmunikalni kell a vezetStestilet és a felsévezetés felé. A

kommunikacié soran be kell szamolni a belsé ellenérzési funkcié Normaknak valé megfelelésérdl
és a teljesitménycélok elérésérdl.

A Tematikus kovetelményeknek valé megfelelést célszerl figyelembe venni a megbizas szintjén
végzett feligyeleti tevékenységek soran (12.3 norma: A megbizasok végrehajtasanak feligyelete
és fejlesztése), és a mindségértékelések keretében is vizsgaljak. A mindségértékelésre valo
felkésziiléshez a belsé ellenérok a D. fuggelékben talalhato segédletet hasznalhatjak.
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Szervezeti ellenalloképesség

A szervezeti ellenalloképesség a szervezet azon képességét jelenti, hogy ellenalljon a valtozasok
hatasainak és alkalmazkodjon azokhoz, kiilonésen mikodési zavarok idészakaban. A Nemzetkozi
Szabvanyugyi Szervezet ISO 22316 keretrendszerének meghatarozasa szerint ez ,,egy szervezet
azon képessége, amelynek révén képes a valtozé kérnyezet hatasait elviselni és azokhoz
alkalmazkodni.” Bar ez a meghatarozas egyértelmi torekvést fogalmaz meg, a gyakorlatban a
szervezetek jelentds kilonbségeket mutatnak abban, hogy miként késziilnek fel a valtozasokra
és a mikodést ér6 zavarokra, hogyan reagalnak azokra, hogyan alkalmazkodnak hozzajuk, illetve
hogyan allitjak helyre mikodésiiket azok bekovetkezését kovetden. Mivel a szervezeti
ellenalloképesség stratégiai, mikodési, technoldgiai, emberi, tarsadalmi és pénziligyi dimenzidkra
is kiterjed, egyes szervezetek képesek hatékonyan kezelni a valtozasokat, mig masok szamara ez
nehezebb, vagy eltéré megkozelitéseket alkalmaznak a bizonytalansag kezelésére.

Gyakorlati szempontbol az ellenalloképes szervezetek jobb helyzetben vannak ahhoz, hogy
taléljék a varatlan kihivasokat, valamint azokkal szembesitilve fejlédjenek és sikeresen
mukoédjenek tovabb.

Szamos tényez6 akadalyozhatja a szervezetet stratégiai céljai megvaldsitasaban, tébbek kézott:

Természeti katasztréfak, példaul foldrengések, tiizek, arvizek, hurrikanok, cunamik,
tropusi viharok és egyéb szélsGséges idGjarasi jelenségek.

Kibertamadasok, példaul zsaroléprogramok, rosszindulatu szoftverek,
szolgaltatasmegtagadasos tamadasok, adatvédelmi incidensek, belsé fenyegetések,
valamint egyéb rosszindulatl tevékenységek, amelyek célja a szervezet
megkarositasa vagy mikodésének akadalyozasa.

Geopolitikai konfliktusok, példaul gazdasagi szankcidk, vamok, terrorizmus, haboru
és egyéb nemzetek kozotti fesziltségek.

Kornyezeti nyomasok, példaul eréforrashiany, kozegészségligyi valsagok,
fenntarthatosagi tényezok vagy éghajlatvaltozas.

Kilsé tényez6k valtozasai, példaul a technologia fejlédése (beleértve a mesterséges
intelligenciat), a megfelelési kdvetelmények valtozasai (jogi, szabalyozasi és pénzlgyi
beszamolasi terileten), a foglalkoztatottsagi szint, a fogyasztoi kereslet és a
szervezeti megitélésének alakulasa.

Pénziigyi kihivasok, példaul inflacié vagy deflacio, kamatlabak, devizaarfolyamok és
az uralkodo piaci feltételek, példaul recesszid vagy gazdasagi névekedés.

Mdkodeési kihivasok, példaul 6sszetett folyamatok, harmadik felektdl valo erés
fuggeés, foldrajzi elhelyezkedés, kulturalis kihivasok, korlatozott munkaerd-kapacitas,
valamint nem hatékony vezetés vagy kockazatkezelés.

Ellatasi lanccal kapcsolatos kihivasok, igy kiilonésen a nyersanyagok beszerzésének
akadalyai, a megfelel6en diverzifikalt beszallitéi kor hianya, valamint a
nyersanyagarak jelentés ingadozasa.

Belsé események, példaul kulcsfontossagl munkavallalok fluktuacioja és mikodési
hibak.
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Bar a mUkodési zavart okozo események jellege eltérd lehet, a szervezet szamara célszerd, hogy
rendelkezzen egy jol meghatarozott ellenalloképességi stratégiaval és formalizalt folyamatokkal,
amelyek lehetdvé teszik a valtozasok folyamatos elérejelzését, az azokra valo felkészilést, a
megfeleld reagalast és az azokhoz valé alkalmazkodast. A szervezeti ellenalloképesség egy
gyUljtéfogalom és a kapcsolddo stratégia a szervezet sajatossagaitol fliggden kiilonbozé
elemeket foglalhat magaban, példaul az lizletmenet-folytonossagot, a katasztréfa utani
helyreallitast, a kritikus funkcidk nyilvantartasat, az utodlasi terveket és a helyreallitasi teszteket.

A Szervezeti ellenalloképesség Tematikus kévetelményhez tartozo kritériumok a kévetkezék:

Iranyitas - vilagosan meghatarozott, az ellenalléképességhez kapcsolédo alapvetd
célkitlzések és stratégiak, amelyek tamogatjak a szervezet kiildetésének és
jovoképének megvaldsitasat.

Kockazatkezelés - az ellenalloképességet érintd fenyegetések azonositasara,
elemzésére, kezelésére és nyomon kovetésére szolgald folyamatok, beleértve az
ellenalloképességhez kapcsolodd incidensek azonnali eszkalalasat biztosito
folyamatot.

Kontrollok - a vezetés altal kialakitott, rendszeresen értékelt kontrollfolyamatok az
ellenalloképességhez kapcsolodd kockazatok mérséklésére.
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A belsé ellendrok a kévetkezé megfontolasokat hasznalhatjak a Szervezeti ellenalloképesség
Tematikus kovetelményben foglalt kévetelmények értékeléséhez. Az egyes megfontolasok
betljelzései az ahhoz kapcsolddo Tematikus kovetelményekre hivatkoznak. Ezek a
megfontolasok szemléltetd jellegliek, de nem kotelezéek. A belsé ellen6roknek szakmai
megitélésiikre kell hagyatkozniuk annak meghatarozasakor, hogy mit vegyenek figyelembe az
értékelésuk soran.

A kozszféra belsé ellenbrzési megbizasai soran a jogszabalyokbdl, a kormanyzati struktarabol
vagy a politikai kornyezetb &l adédo korlatozasok potencialis akadalyt jelenthetnek ezen munka
bizonyos aspektusainak kezelésében. A kozszféra belsé ellenéreinek a kockazatértékelési
folyamat részeként dokumentalniuk kell az ilyen hatokér-korlatozasokat, majd szakmai
megitélésiik alapjan egyértelmien kell meghatarozniuk és kommunikalniuk vizsgalatuk
testreszabott hatokorét.

Iranyitasi megfontolasok

Annak értékelése érdekében, hogy az iranyitasi folyamatok miként tamogatjak a szervezeti
ellenalloképességi célkitlizések megvaldsitasat, a belsé ellendrok az alabbiakra vonatkozo
bizonyitékokat vizsgalhatjak:

A vezetés altal kialakitott és dokumentalt, az ellenalloképességhez kapcsolodd
stratégiat, amelyet a vezetdtestilet hagy jova és felligyel. A stratégiat formalisan
kommunikaljak valamennyi munkatars felé, tovabba szorosan illeszkedik a szervezet
kildetéséhez, jovéképéhez, kulturajahoz és kockazatkezelési megkozelitéséhez, valamint
tamogatja azok megvalositasat. Az ellenalloképességhez kapcsolddo stratégiai terv
célkitlGzéseit a vezetbtestilet hagyja jova, 6sszhangban allnak a szervezet atfogo
kockazatkezelési megkozelitésével, és azokat rendszeresen tesztelik és fellilvizsgaljak. A
terv tartalmazhat mikédési, technologiai és pénziigyi elemeket, példaul:

MUkodési - a szervezeti ellenalloképesség szervezetszintl koordinacidja; az
ellenalloképességhez kapcsolodd kockazatértékelési folyamatok;
lizletmenet-folytonossagi tervezés, beleértve az id6szakos tesztelést és a
jelentéstételt; valsagkezelés; a munkaerd alkalmazkodoképessége (példaul tavoli
munkavégzés gyors bovithetésége, minimalis helyszini létszam, valamint a kritikus
szerepkorok tobb munkatars altali ellathatosagat biztositd keresztképzés); a
kulecsfontossagu munkavallalok utédlastervezése; az ellatasi lanc ellenalloképessége;
kulesfontossagu teljesitménymutatok (KPI-ok) kialakitasa; valamint a vezeté&testiilet
tagjainak képzése a megfelel6 tudatossag biztositasa érdekében.
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Technologiai - az IT-infrastruktdrara vonatkozo kévetelmények meghatarozasa; a
kritikus adatok azonositasa és osztalyozasa; adatmentések; kiberbiztonsagi
intézkedések és a fenyegetések monitorozasa; a kritikus technolégiai eszk6zok
karbantartasa; valamint a kritikus adatok helyreallitasi pont és helyreallitasi idé
célértékeinek meghatarozasa (helyreallitasi tesztekkel igazolva).

Pénziigyi — az ellenalloképességhez kapcsolddo koltségvetési forrasok elkilonitése;
készpénztartalékok a mikodés fenntartasara zavarok esetére; olyan pénziigyi
beszamolasi folyamatok, amelyek biztositjak a miikodési zavarokhoz kapcsolodéd
tranzakciok pontos nyilvantartasat; a mikoédési zavarokbol eredé kockazatok
mérséklését szolgald biztositasi fedezetek; valamint rendkiviili finanszirozast
lehetdvé tevd hitelkeretek rendelkezésre allasa.

Az ellenalloképességért felelés személy vagy csoport rendszeresen (példaul havi vagy
negyedéves gyakorisaggal) tajékoztatast nydjt a vezetStestiletnek, amely tartalmazhat
meghatarozott kockazattiirési kiiszobértékeket, teljesitménymutatokat, illetve egyéb
olyan informaciokat, amelyek a megfigyelt jelenségek és tendenciak bemutatasat
szolgaljak. A jelentések bemutatjak az ellenalléképességhez kapcsolddo stratégiai
célkitlzések teljesitésének allapotat, ideértve a stratégiai felligyeletet, a monitoring
tevékenységet és a hosszu tavu tervezést is. A jelentések tobbek kézott az alabbi
teriletekre vonatkoz6 monitoringeredményeket tartalmazhatjak:

A stratégiai ellenalloképességi célkitlizések megvaldsulasa, valamint az azok elérését
esetlegesen akadalyozé tényezdk.

Az ellenalloképességhez kapcsolodd stratégiai célkitlizések tamogatasahoz
szikséges koltségvetési igények, példaul a technologiai eszk6zokkel kapesolatos
szikségletek.

Az ellenalloképességhez kapcsolodd kockazatok alakulasa, beleértve a kockazati
kérnyezetben bekovetkez6 jelentés valtozasokat, amelyek hatassal vannak a
meghatarozott kockazatt(irési szintekre.

A szervezeti ellenalloképességet szolgald belsé kontrollok hatékonysaga, beleértve a
helyesbité intézkedések végrehajtasanak elérehaladasat.

A szervezeti ellenalloképesség eredményességének mérésére szolgalo
kulesfontossagu teljesitménymutatok (KPI-k);

Az ellenalloképességhez kapcsolodd feladatokat ellatd munkavallalok felvételéhez,
képzéséhez és tovabbfejlesztéséhez szilkséges emberi eréforrasok.

A mikodeési, technolodgiai és pénzigyi ellenalloképességi folyamatok iranyitasara szolgalo
szabalyzatok, eljarasok és egyéb relevans dokumentumok, ideértve a kovetkezdket:

Az ellenalloképességhez kapcsolodo kritikus folyamatok azonositasa és rendszeres
elemzése annak megallapitasara, hogy tovabbra is megfeleléen tikrézik-e a
szervezet legfontosabb folyamatait.

A szabalyzatok legalabb éves rendszerességgel (magasabb kockazati szint esetén
ennél gyakrabban) torténd fellilvizsgalata és aktualizalasa, tovabba az Gjonnan
megjelend, az ellenalloképességet érintd kockazatok, illetve a tesztelésekbdl vagy
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tényleges miikodési zavart okoz6 eseményekbdl levont tanulsagok alapjan
sziikségessé valo soron kiviili médositasa.

A szabalyzatok és eljarasok szervezeti ellenalloképesség célu alkalmazhatosaganak
és megfelel6ségének rendszeres feliilvizsgalata annak érdekében, hogy megfeleléen
tamogassak a szervezeti ellenalloképességgel kapcsolatos tevékenységeket.

Annak vizsgalata, hogy az ellenalléképességi folyamatok és a belsé kontrollok
megerdsitése soran alkalmaznak-e széles kérben elfogadott keretrendszereket a
kapcsolddo terileteken, példaul a kockazatkezelés, az informatika vagy az iranyitas
teriletén. Figyelembe vehetd példaul a NIST, a COSO vagy az ISO altal kidolgozott
keretrendszerek alkalmazasa, kiilénésen az ISO 22300-as szabvanysorozat (példaul
az ISO 22316 vagy 22336 szabvanyok).

Kialakitott és dokumentalt eseményiranyitasi struktira all rendelkezésre, amely
meghatarozza a szervezeti ellenalloképességi célkitlizések megvaldsitasahoz kapcsolodo
vezetdi szerepeket és felel6sségi koroket. Rendelkezésre allnak a dontéshozatali
hierarchia kialakitasat igazol6 bizonyitékok, beleértve a mikoédési zavarok idején a
szervezeti ellenalloképességgel kapcsolatos dontésekért felelés személyek kijelolését,
valamint az olyan mlkédési dontésekhez sziikséges jovahagyasi rend meghatarozasat,
mint a pénzligyi forrasok felhasznalasa vagy a szervezet tamogatasat szolgalo, harmadik
féllel kotendd szerzédések jovahagyasa. Tovabbi szempontként értékelhetd a
dokumentalt eszkalacios rend és a mikodési zavarok idészakara meghatarozott
ideiglenes dontési jogosultsagok megléte, beleértve a pénziigyi dontési jogkorok
delegalasara és a harmadik felekkel kotott szerzé6dések jovahagyasi értékhataraira
vonatkozé rendelkezéseket is.

Kialakitott folyamat mikodik a szervezeti ellenalloképességhez kapcsolddo folyamatok
muikodtetéséért és iranyitasaért felelés személyek ismereteinek, készségeinek és
képességeinek rendszeres (példaul éves vagy féléves) értékelésére. A folyamat magaban
foglalhatja a képzési lehetdségek azonositasat, ideértve a jelenléti vagy online
képzéseket, konferenciakat, igény szerint elvégezhetd tanfolyamokat és szakmai
mindsitéseket. Rendelkezésre allnak az utddlasi tervezésre vonatkozé bizonyitékok a
szervezeti ellenalloképesség szempontjabdl kulesfontossagl szerepkordk azonositasa
érdekében, beleértve olyan forgatokonyv-alapu teszteket is, amelyek feltarjak azokat a
tevékenységeket, amelyeket kizarolag egyetlen személy vagy csak korlatozott szamu
munkatars képes ellatni. A helyettesitést biztosito személyekkel szemben tamasztott
kompetenciakévetelmények meghatarozottak.

Kialakitott folyamat mikodik a relevans belsé és kiilsé érdekelt felek - az adott
koriilményeknek megfelel6 - azonositasara, priorizalasara és bevonasara azon
informacios és jelentési strukturak kialakitasaba, amelyek tamogatjak a szervezeti
ellenalloképességi célkitlizések elérését veszélyeztetd meglévo sérilékenységek és
Ujonnan megjelené fenyegetések azonositasat, valamint az azokra adando
valaszintézkedéseket. Rendelkezésre allnak bizonyitékok az érdekelt felek részvételérdl a
szervezeti ellenalloképességet érintd sériilékenységekkel kapcsolatos egyeztetésekben.
Ilyen bizonyiték lehet példaul elektronikus levél, értekezleti jegyzékonyv vagy jelentés,
beleértve a szervezeti szintli mutatészamok alkalmazasanak igazolasat is a szervezeti
ellenalloképesség eredményességének mérésére és nyomon kovetésére.
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Kockazatkezelési megfontolasok

Annak értékelése érdekében, hogy a kockazatkezelési folyamatok miként tamogatjak a

szervezeti ellenalloképességi célkitlizések megvaldsitasat, a belsé ellenérok az alabbiak

fennallasat alatamaszto bizonyitékokat vizsgalhatjak:

A szervezet kockazatértékelési és kockazatkezelési folyamatai magukban foglaljak a
szervezeti ellenalloképességet érintd kockazatok azonositasat, folyamatos
végrehajtasuk és dokumentalasuk biztositott, eredményeikrél pedig a szervezet
egészében tajékoztatast nyljtanak A szervezeti ellenalloképességet érinté kockazatok
kezelésének folyamata kiterjed a kulcsfontossagu teriiletek értékelésére, igy tobbek
kozott a mikodés, a vallalati szintl kockazatkezelés, az informatika, az ellatasilanc- és
beszerzésmenedzsment, a létesitménylizemeltetés, a humaneréforras-gazdalkodas, a
pénzigyek, a jogi teriilet, a megfelel6ség, a szabalyozasi kornyezet, a kiilsé
kommunikacio, a kritikus beszallitok, a szervezet megitélése, az Ujonnan felmerilé
kockazatok és egyéb relevans teriiletek vizsgalatara. A szervezeti ellenalloképességet
érinté kockazatok azonositasan tul a folyamatok magukban foglaljak annak értékelését
is, hogy az lizleti mUkodést megzavarni képes fenyegetések és sériilékenységek:

miként kerulnek azonositasra és jelentésre;

hogyan keriilnek elemzésre annak értékelése érdekében, hogy milyen kockazatot
jelentenek a szervezeti célkitlizések megvalositasara nézve;

milyen maédon kerlilnek kezelésre, beleértve a kockazatok elfogadhaté szintre
torténd csokkentését célzod intézkedési tervek kidolgozasat és végrehajtasat;

valamint miként biztositott nyomon kévetésiik, ideértve a fenyegetések teljes koru
megszlintetéséig tarto folyamatos jelentéstételt is.

Tovabbi bizonyitékok lehetnek tobbek kozott az alabbiak:
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a folyamatban részt vevd szervezeti terileteket bemutaté dokumentumok, példaul
jelentések, elektronikus levelek vagy értekezleti jegyzékonyvek; ezek olyan kockazati
tényezdkre is kiterjedhetnek, mint a hatas, a bekovetkezési valoszinliség, a
bekovetkezés gyorsasaga és egyéb relevans szempontok;

Szorosan 6sszefliggd vagy egymastol kélesonosen fliggd kockazati tényezok
elemzése annak meghatarozasa érdekében, hogy a tobbféle kockazati kitettség
egyuttesen milyen 6sszesitett hatast eredményez;

a kockazatértékelés magaban foglalja a kritikus eszk6z6k védelmi rétegeinek és a
kapcsolddo eréforrasok értékelését annak érdekében, hogy megel6zhetd legyen az
egyetlen hibapontbol eredd kockazat;

a kockazatértékelés aktualizalasa a tényleges valsaghelyzetekbdl, mikodési
zavarokbdl, valamint a tesztek és forgatokonyv-alapu szimulaciok eredményeibdl
levont tanulsagok figyelembevételével,

a szervezet az Uzleti hataselemzés eredményei alapjan, a potencialis hatas és a
bekovetkezési valoszinliség figyelembevételével rangsorolja a legnagyobb
kockazatot jelentd terileteket.
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A szervezet kijelolt egy személyt vagy szervezeti egységet, amely szamara egyértelmui
felel6sséget és elszamoltathatdsagot hatarozott meg a szervezeti ellenalldképességet
érint6 kockazatok nyomon kévetésével, valamint az azokrdl torténd jelentéstétellel
kapcsolatban és ezt rendszeresen fellilvizsgalja. A kijelolt személynek, illetve a kijelolt
szervezeti egység tagjainak megfelel6 képesitéssel és a szervezeti ellenalloképességhez
kapcsolodo tevékenységek kezelésében szerzett tapasztalattal kell rendelkeznitik,
lehetSség szerint a szervezet miikddési terililetén (példaul az egészséglgyben, a pénzigyi
szektorban vagy a kdzszféraban). A személy vagy a szervezeti egység tagjai rendszeres
képzéseken vesznek részt annak érdekében, hogy naprakész ismeretekkel
rendelkezzenek a szervezeti ellenalléképességet érinté kockazatok tertletén megjelend
Uj tendenciakrol.

A szervezet olyan folyamatot alakitott ki, amely biztositja a szervezeti
ellenalloképességet érintd (Ujonnan felmerild vagy korabban azonositott) kockazatok
nyomon kovetését, valamint azon esetek haladéktalan eszkalaciojat, amelyek a
szervezet kockazatkezelési szabalyzatai, kockazati tliiréképesség vagy a vonatkozé
jogszabalyi és szabalyozdi elSirasok alapjan elfogadhatatlan kockazati szintet érnek el. A
folyamat soran figyelembe veszik a szervezeti ellenalloképességet érinté kockazatok
hatasait, ideértve a pénziigyi és nem pénziigyi mutatokat is. A pénziigyi mutatdk kozé
tartozik példaul az arbevétel, a koltségek, a jovedelmezdség, a pénzforgalom, az
adodssagallomany, a részvényarfolyam és az 6sszesitett vallalatérték. A nem pénziigyi
mutatok kozé tartozik példaul a marka megitélése, az ligyfél-elégedettség, a kornyezeti
hatasok és a munkavallalok fluktuacidja. A folyamat a kévetkezéket foglalja magaban:

A kockazatok korai azonositasa és idében torténd jelentése.

A kockazatok elemzését annak értékelése érdekében, hogy azok milyen mértékben
veszélyeztethetik a szervezeti célkitlizések megvaldsitasat.

A kockazatcsokkentd intézkedési tervek kidolgozasat és jovahagyasat, beleértve
annak meghatarozasat, hogy a kockazatok miként csékkenthetdk elfogadhato
szintre megfelel6 idon belil. Az intézkedési tervek a szervezet atfogd
kockazatcsokkentéshez sziikséges eréforrasokat, igy kilondsen a pénzigyi
forrasokat, munkaidé-raforditast, valamint a képességek fejlesztéséhez sziikséges
tovabbi technologiat és szoftvereket.

A kockazatok folyamatos nyomon kévetését és a kulesfontossagl kockazati
mutatokkal kapcsolatos jelentéstételt mindaddig, amig a fenyegetések
megsziintetése meg nem torténik.

A szervezet olyan folyamatot vezetett be, amely biztositja a valsaghelyzetekre,

mikodési zavarokra, vészhelyzetekre vagy egyéb eseményekre valo reagalast, valamint
az azokbdl torténd helyreallitast. A folyamatot rendszeresen, példaul negyedévente vagy
évente teljeskorlen tesztelik, emellett szikség szerint gyakoribb, részleges teszteléseket
is végeznek, példaul havi rendszerességgel. A kritikus szolgaltatasok ennél gyakoribb
tesztelést is indokolhatnak. Az incidensekre valo reagalasi és helyreallitasi folyamat
magaban foglalhatja a kovetkezdket:
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Eszlelés - a kiberesemények folyamatos monitorozasa. Ez magaban foglalhatja
példaul behatolas-észlel6 rendszerek, fenyegetettségi informaciok, vagy biztonsagi
informacio- és eseménykezelési rendszerek alkalmazasat. A biztonsagi informacio-
és eseménykezelési rendszerek mesterséges intelligenciaval is tAamogathatjak a
folyamat hatékonysagat. Természeti katasztrofak vagy a létesitményekben érinté
mikodési zavarok esetén a szervezet olyan kommunikacios rendszert alakitott ki
(példaul riasztasi protokollokat vagy értesitési rendszereket), amely biztositja a gyors
tajékoztatast és az informaciok megosztasat. A szervezet valamennyi
eseménytipusra meghatarozta az illetékes vészhelyzeti beavatkozé szervek és
hatésagok értesitésének rendjét. Az eseményeket azok kritikus jellege alapjan
sziikséges priorizalni.

Reagalas és elszigetelés — az eseménykezelési megkozelités magaban foglalja a
forgatokonyv-alapu elemzéseket, valamint a kiilonb6z6 miikodési zavart okozo
eseményekre kiterjed6 rendszeres stresszteszteket. Kiberbiztonsagi események
esetén a tovabbi karok megel6zése érdekében a szervezet folyamatot alakitott ki az
érintett eszkozok elkilonitésére, példaul a halozati forgalom atiranyitasaval vagy a
felhasznaloi hozzaférések korlatozasaval. Fizikai események esetén a szervezet olyan
intézkedéseket alkalmaz, amelyek az esemény hatasainak korlatozasa érdekében
lehetévé teszik az érintett teriilet elklilonitését, ideértve sziikség esetén a
munkatarsak masik helyszinre torténé attelepitését is.

Helyreallitas - kiberbiztonsagi vagy informatikai eseményekhez kapcsoldédo
helyzetekhez a szervezet olyan eljarasokat alakitott ki, amelyek a mikodés
helyreallitasahoz szlikséges kritikus eszk6z6k helyreallitasat priorizalja (példaul
adatok biztonsagi mentésekbdl torténd visszaallitasa vagy szerverek Ujboli izembe
helyezése Gtjan). A mikddés Ujrainditasahoz sziikséges nem informatikai eréforrasok
helyreallitasanak priorizalasa ugyancsak biztositott. Ez magaban foglalhatja a
kulesfontossagl munkatarsak vagy alapveté miikédési funkciok fokozatos
visszaallitasanak megtervezését is.

Incidenst kovetd elemzés — a szervezet elemzi az eseményeket, hogy meghatarozza:
o amukdodési zavart okozé események kivalto okait;
o amegtett intézkedések eredményességét;

o milyen fejlesztések sziikségesek a szervezeti ellenalloképességet tamogatod
folyamatok megerésitéséhez, igy példaul a szabalyzatok, eljarasok,
kockazatértékelések vagy a stratégia aktualizalasahoz.

A reagalasi és helyreadllitasi folyamat alapossaganak és eredményességének tesztelése soran
alkalmazott forgatokonyv-alapu szimulaciodk, szimulacios gyakorlatok, amelyek kiterjednek a
kritikus szolgaltatasokra és funkciokra, valamint azok fliggdségeire, a szervezet kockazatturési
szintjeihez igazithato. Ezek az események lehetnek belsé vagy kiilsé eredetlek. A gyakorlatok
eredményeit a vezetétestiilet és a fels6vezetés felllvizsgalhatja, a kapcsolodé javito
intézkedések elérehaladasat nyomon kovetik és azokrol rendszeres jelentést készitenek. A
javaslatoknak végrehajthat6aknak kell lennitik, egyértelm feleléssel és hatariddkkel.
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Kontrollfolyamatra vonatkozé megfontolasok

Annak értékelése érdekében, hogy a kontrollfolyamatok miként tamogatjak a szervezeti
ellenalloképességhez kapcsolodd célkitlizések megvaldsitasat, a belsé ellen6rok az alabbiak
fennallasat alatamaszto bizonyitékokat vizsgalhatjak:
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Olyan folyamat mukddik, amely biztositja a kritikus harmadik fél szolgaltatok (kilsé
szolgaltatok és beszallitok), valamint az alapvetdé mikodés fenntartasahoz szikséges
minimalis készletszintek azonositasat és értékelését. Az értékelés kiterjedhet a harmadik
felek szervezeti ellenalloképességének és lizletmenet-folytonossagi képességének
vizsgalatara, valamint tartalmazhatja az egyes szallitok kockazati besorolasat. A
szervezet a szerz6déskotést megel6zéen, valamint azt kévetben is rendszeresen
felllvizsgalhatja a beszallitokat a kockazati besorolasok folyamatos értékelése
érdekében. A szervezet nyilvantartast vezet azokrol a potencialis helyettesité
beszallitokrol, amelyekhez egy meglévé beszallitoi kapesolat megszlinése esetén
fordulhat.

A vezetés elvégezte az adatok osztalyozasat, kiilonos tekintettel azon kritikus adatok
azonositasara, amelyek a miikodési zavart okozé eseményeket kdvetd helyreallitashoz
és a mikodés fenntartasahoz sziikségesek. A szervezet hatékony belsé kontrollokat
alakitott ki a kritikus adatok védelme érdekében, ideértve a hozzaférés kizarolag jogosult
személyekre torténd korlatozasat, valamint annak biztositasat, hogy a kritikus adatokrdl
rendszeres biztonsagi mentés késziiljon, és azok megfelels idén bellil visszaallithatok
legyenek.

A vezetés kritikus informatikai kontrollokat és folyamatos monitoringfolyamatokat
alakitott ki az informacidbiztonsagi (ideértve a kiberbiztonsagi) kockazatok mérséklése,
valamint az érzékeny adatok muikodési zavart okozé események alatti védelme
érdekében. Az érzékeny adatok védelmét titkositas biztositja. A folyamatos monitoring
és a valos idejl fenyegetettségi informaciok riasztasokat kildenek a vezetés szamara, az
azonositott problémakat pedig megfelels idén bellil kezelik. A szervezet alkalmazhat
széles korben elfogadott kontrollkeretrendszereket, mint példaul a NIST, a COSO, az ISO
vagy mas szervezetek altal kidolgozott megoldasokat.

A szervezet nyilvantartast vezet a kritikus IT-eszk6z6krdl, ideértve a hardvereket,
szoftvereket és szolgaltatasokat, amelyek a mikoédés tamogatasahoz sziikségesek
valsaghelyzetek, miikodési zavarok és vészhelyzetek idején. Azokat az informatikai
eszkozoket, amelyek révid id6 alatt nehezen szerezheték be vagy pétolhatok, kiemelt
prioritasuként azonositottak.

Uzletmenet-folytonossagi és katasztréfa utani helyreallitasi terv keriilt kialakitasra,
amelyek az lzleti hataselemzés eredményei alapjan kijeldlik a helyreallitasi csoportok
tagjait. A terveket rendszeresen, példaul negyedévente vagy évente tesztelik
forgatokonyv-alapu szimulaciés gyakorlatok és stressztesztek keretében, amelyek soran
a mUkodési zavarok valds vészhelyzeteket modelleznek, és magukban foglaljak a belsé és
kilsé érintettekkel folytatott kommunikacios protokollok tesztelését is. A tesztelések
eredményeirdl, valamint a feltart fejlesztési lehetéségekrdl jelentést készitenek a
vezetéGtestiletnek és a fels6vezetésnek.
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Olyan folyamat keriilt kialakitasra, amely lehetévé teszi a munkavégzési kornyezet
atalakitasat mikodési zavart okozo események esetén. Ez magaban foglalhatja
alternativ munkavégzési helyszinek igénybevételét, példaul az otthoni munkavégzést
vagy ideiglenes iroda gyors és hatékony kialakitasat. A szervezet a helyszini munkavégzés
kivaltasara hibrid vagy tAvmunkara vonatkozé megoldasokat alkalmazhat. Tovabbi
elemek lehetnek az informatikai és human eréforrasokat is érinté eréforrasok gyors és
hatékony mozgdsitasara, illetve atcsoportositasara vonatkozé eljarasok.

Olyan folyamat mukaodik, amely biztositja a szervezeti ellenalloképességet érinté Ujonnan
megjelend fenyegetések és sérulékenységek folyamatos monitorozasat és az azokrdl
torténd jelentéstételt, tovabba a szervezeti ellenalloképességet tamogato fejlesztési
lehet6ségek azonositasat, priorizalasat és megvalodsitasat. A monitoringtevékenységek
magukba foglalhatjak a kulcsfontossagu kockazati mutatok (KRI-k), a kockazatokat
osszefoglald kimutatasok (dashboardok), valamint a kockazati kérnyezet jovébeli
kialakulasat vizsgal6 elemzések alkalmazasat. A szervezet az Gjonnan megjelené
fenyegetésekrél minden munkavallalé szamara tajékoztatast nydjthat a tudatossag
novelése érdekében, beleértve a kockazatcsokkentd intézkedések és kontrollok
ismertetését is. A bejelentd rendszeren keresztil érkezé bejelentéseket nyilvantartasba
veszik, elemzik és megfelel6 iddn beliil kezelik, és a felsGvezetés részére jelentik. A
problémak megoldasahoz folyamatos monitoringra és tovabbi jelentések készitésére is
szilkség lehet.

Olyan folyamat mikodik, amely biztositja a munkatarsak felkészitését a szervezeti
ellenalloképességhez kapcsolodd szabalyzatok és eljarasok alkalmazasara
valsaghelyzetek, miikodési zavarok és vészhelyzetek esetére. A folyamat magaban
foglalja a mlkodési zavart okozé forgatokonyveket modellezé gyakorlatokat és
képzéseket. A képzésekre rendszeres id6kozonként, példaul negyedéves vagy éves
gyakorisaggal kerdl sor. A kritikus szolgaltatasok ennél gyakoribb tesztelést is
igényelhetnek.

Olyan folyamat mukaodik, amely biztositja, hogy a valsaghelyzetek, mikodési zavarok és
vészhelyzetek kezeléséhez szilkséges mikodési, human, technologiai és pénziigyi
eréforrasok tervezése megtorténjen, és azok rendelkezésre alljanak. A vezetés
rendszeresen, példaul negyedévente vagy évente feliilvizsgalja a rendelkezésre allo
er6forrasok megfelel6ségét az érzékelt kockazati szintek figyelembevételével, és az
erSforrasigényekrél tajékoztatjak a vezetdtestiletet. A kritikus szolgaltatasok ennél
gyakoribb tesztelést is igényelhetnek. Az elemzés magaban foglalja a likviditas, a
biztositasi fedezet és a rendkiviili finanszirozasi megoldasok értékelését. A pénziigyi
eréforrasigényeket a szervezet mérete, 6sszetettsége, agazati sajatossagai és kockazati
profilja alapjan tervezik meg. A folyamat magaban foglalhatja a finanszirozas el6zetes
jovahagyasat.

Olyan folyamat mukaodik, amely biztositja a valsaghelyzetek, mikoédési zavarok és
vészhelyzetek bekodvetkezését kovetd felllvizsgalatot, valamint az incidenseket kévetd
elemzések soran levont tanulsagok hasznositasat. A felllvizsgalatokat formalisan
dokumentalni kell, a levont tanulsagokat pedig be kell épiteni a szervezeti
ellenalloképesség jovobeli tervezésébe.
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A kovetkezé forgatokonyvek leirjak, hogy mikor alkalmazhaté a Szervezeti ellenalloképesség
Tematikus kovetelmény. Ezenfeliil a Belsé Ellenérok Intézete altal kozzétett ,, Tematikus
kévetelmények alkalmazasi Utmutatoja” gyakorlati segitséget nyujt a kotelezé kovetelmények

alkalmazasahoz, az esetleges korlatozasok kezeléséhez, valamint a kritikus kockazati
kiiszobértékek azonositasahoz.

1. forgatokonyv: A belsé ellendrzési tervben szerepel a szervezeti ellenalloképességgel
kapcsolatos belsé ellendrzési megbizas.

Amennyiben a belsé ellendrzési funkcio lezarja a kockazatalapu tervezési folyamatot, és a belsé
ellendrzési terv egy vagy tobb szervezeti ellenalloképességgel kapcsolatos megbizast tartalmaz,
a Tematikus kévetelmény alkalmazasa kotelezé az ilyen megbizasok elvégzése soran. A
megfelelés gy érhetd el, hogy a kdvetelményeket belefoglaljak a belsé ellendrzési terv érintett
megbizasaiba.

A szervezeti ellenalloképesség széles korli téma, és nem biztos, hogy a Tematikus kovetelmény
minden kévetelménye minden megbizas esetében alkalmazandé. Ha a belsé ellenérok szakmai
megitélés alapjan ugy dontenek, hogy a Szervezeti ellenalloképesség Tematikus kévetelmény egy
vagy tobb kovetelménye nem relevans az adott megbizas szempontjabdl, és ezért annak
vizsgalata mell6zhetd, az erre vonatkozé indokolast dokumentalni kell és megkell 6rizni. Egyes
kovetelmények kizarasanak indoklasa lehet példaul az, hogy a belsé ellenérzési funkcid a
szervezeti ellenalloképesség kiilonb6z4 terlleteit rotacids rendszerben vizsgalja, vagy
megallapitotta, hogy az adott kockazat jelentésége a megbizas szempontjabdl alacsony.

2. forgatokonyv: A szervezeti ellenalloképességgel kapcsolatos kockazatokat egy olyan belsé
ellenérzési megbizas soran azonositjak, amelynek nem ez az elsédleges targya.

A belsé ellenérok azonosithatnak ellenalloképességgel kapesolatos kockazatokat egy olyan
folyamat értékelése soran, amely nem kapcsolédik kézvetleniil az ellenalloképességhez.
El6fordulhat példaul, hogy a belsé ellenérok egy olyan megbizas keretében vizsgaljak az
humaneréforras-gazdalkodasi folyamatokat (példaul a munkaerd felvételét és megtartasat),
amely eredetileg nem a szervezeti ellenalloképességre iranyul, és a tervezési szakaszban az
ellenalloképességet érinté kockazatokat nem tekintik a vizsgalat hatokorébe tartozonak. Az
elézetes folyamatmegismerést kdvetéen azonban arra a kévetkeztetésre juthatnak, hogy ezek a
kockazatok mégis a vizsgalat korébe tartoznak. Példaul azonosithatjak a munkatarsak
megtartasaval 6sszefliggd utddlastervezési kockazatokat (13.2 norma: A megbizassal
kapcsolatos kockazatok felmérése).
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A relevans kockazatok azonositasat kovetéen a belsé ellenéroknek at kell tekintenilik a
Szervezeti ellenalloképesség Tematikus kovetelményt, és meg kell hatarozniuk, hogy mely
kovetelmények alkalmazandok. Ebben a példaban eléfordulhat, hogy kizarolag az Iranyitas
témakorébe tartozé E. kovetelményre 6sszpontositanak, és kizarjak a kockazatkezelési és
kontrollkovetelményeket. Az ilyen kizarasok indoklasat a megbizas munkalapjaiban kell
dokumentalniuk kell és a dokumentaciot meg kell &rizni.

3. forgatokonyv: Olyan ellenalloképességgel kapcsolatos megbizas esetén, amely eredetileg
nem szerepelt a belsé ellendrzési tervben.

Az érdekelt felek, példaul a vezetotestlilet, a vezetdség vagy a szabalyozo6 hatosag felkérheti a
belsé ellenéroket, hogy az eredeti ellenérzési terven kivil végezzenek ellenalloképességgel
kapcsolatos értékeléseket. Példaul amikor egy szervezet kibertamadas célpontjava valik, a
vezetdtestilet belsd ellendrzési megbizas elrendelését kezdeményezheti a szervezeti
ellenalloképességhez kapcsolodd kontrollok értékelésére annak felmérése érdekében, hogy a
szervezet mennyire felkésziilt egy hasonlé kibertamadas utani helyreallitasra. llyen esetben a
Tematikus kovetelmény alkalmazando, a kovetelményeket értékelni kell, és minden kizarast
megfeleléen dokumentalni kell (9.4 norma: Belsé ellenérzési terv).
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1. forgatokonyv: A téma szerepel a belsé ellendrzési tervben.
Ko6zponti nagybani piacért felel6s allami szerv

A belsé ellendrzési funkcid az éves kockazatalapu tervezési folyamat soran az alapveté piaci
mikodés folytonossagat magas kockazatu teriiletként azonositja, a logisztikai zavaroknak, a
kozegészségligyi eseményeknek, valamint a kritikus infrastrukturatdl valo fliggéségnek valo
kitettség miatt. Az értékelés alapjan a belsé ellenérok megallapitjak, hogy a Szervezeti
ellenalloképesség Tematikus kévetelmény alkalmazandé a tervezett megbizas soran.

Az iranyitas kovetelményei értékelése érdekében a belsé ellenérok attekintik a vezetétestiileti
jegyzékonyveket, a stratégiai terveket és a koltségvetési dokumentumokat annak
megallapitasara, hogy a szervezeti ellenalloképességgel kapcsolatos célkitlizések formalisan
meghatarozasra keriiltek-e, és megfelels feliigyelet alatt allnak-e. Ertékelik, hogy a vezetés
rendszeresen beszamol-e a vezetStestiletnek a kritikus sériilékenységekrdl, példaul a szallitasi
fuggoségekrdl, az infrastrukturalis korlatokrol és az egészséggel kapcsolatos kockazatokrol.
Amennyiben nem all rendelkezésre egységes, a szervezeti ellenalloképességre vonatkozé
stratégiai dokumentum, a belsé ellenérok értékelik, hogy az ellenalloképesség elemei
kovetkezetesen beépiilnek-e az operativ és stratégiai dokumentumokba.

Kockazatkezelési szempontbdl a belsé ellenérok megvizsgaljak a szervezet
kockazatnyilvantartast, és interjukat készitenek az operativ vezetéssel annak megerésitésére,
hogy az ellatas folytonossagat veszélyeztetd kockazatok azonositasa, értékelése és felel6sokhoz
rendelése megtorténik-e. Tesztelik, hogy a korabbi események, példaul ideiglenes leallasok vagy
hozzaféréskorlatozasok soran alkalmaztak-e az eszkalacios folyamatokat, valamint
megallapitjak, hogy a valaszintézkedések 6sszhangban alltak-e a meghatarozott kockazattdrési
szintekkel.

A kontrollfolyamatok magukban foglaljak a miikodés folytonossagat biztositoé intézkedések
felllvizsgalatat, az id6szakos tesztgyakorlatok dokumentalt bizonyitékainak vizsgalatat,
valamint a mikddési zavart okoz6 események soran a kézfeladatot ellaté hatosagokkal
folytatott egylittmUkodést igazolé dokumentumok fellilvizsgalatat. A belsé ellenérok attekintik
az incidenseket koveté jelentéseket is annak megallapitasara, hogy a levont tanulsagok
beépiiltek-e a folyamatok fejlesztésébe. Amennyiben a Tematikus kovetelmény egyes
kévetelményei jogszabalyi vagy szervezeti korlatok miatt nem alkalmazhaték, a belsé ellenérok a
Normakkal 6sszhangban dokumentaljak a kizaras indoklasat.
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2. forgatokonyv: Egy megbizas teljesitése soran azonositott téma.
Nemzetkozi jelenléttel rendelkez6 szakmai szolgaltatoé vallalat

Az iranyitasra és a vallalati szintl kockazatkezelésre fokuszalé megbizas soran a belsé ellenérok
sériilékenységet tarnak fel a decentralizalt dontéshozatal, a kulesfontossagu helyi vezetdktdl
valé fliggés, valamint tobb joghatosagon atnyuld szabalyozasi kitettség teriiletén. E
megallapitasok alapjan a belsé ellenérok arra a kovetkeztetésre jutnak, hogy a Szervezeti
ellenalloképesség Tematikus kévetelmény egyes elemei alkalmazanddok a megbizas soran.

Az iranyitas kovetelményeinek értékelése érdekében a belsé ellenérok attekintik a globalisan
alkalmazott szabalyzatokat, a vezetdtestiiletnek készitett beszamolokat és a valsagkezelési
protokollokat annak megallapitasara, hogy a szervezet meghatarozta-e hogyan biztositja a
mikodés folytonossagat a szabalyozasi valtozasok, a kritikus munkavallalok jelentds
fluktuaciodja, illetve egy adott orszagban bekovetkezd, szélesebb korl hatassal jard reputacids
események esetén. Ertékelik, hogy a vezetdtestiilet kap-e 6sszevont beszamolét a kiilénbézd
orszagokat érintd kritikus kockazatokrdl, valamint, hogy a szervezeti ellenalloképesség
felligyeletéért vald felel6sség egyértelmlien meghatarozott-e.

Kockazatkezelési szempontbdl a belsé ellenérok megvizsgaljak a vallalati szintl kockazatkezelési
keretrendszert annak megerdsitésére, hogy a kulcs munkavallaloktél valo fliggéshez, a hatarokon
atnyulo szabalyozasi megfeleléshez, valamint a reputacios kitettséghez kapcsol6dé kockazatok
hozzarendelésre kerliltek-e a szervezet stratégiai céljaihoz. Mintavételes tesztelést végeznek a
kivalasztott incidens esetén annak megallapitasara, hogy a helyi események megfelelen
eszkalalasra keriltek-e a globalis vezetés felé, illetve, hogy a valaszintézkedésekrdl szo6l6
dontések a meghatarozott dontési jogosultsagi szinteknek megfeleléen sziilettek-e meg.

A kontrollokhoz kapcsolddo folyamatok vizsgalata magaban foglalja a kilénb6zé orszagokban
alkalmazott lUzletmenet-folytonossagi intézkedések attekintését, annak értékelését, hogy a
kritikus szerepkorok megfelel6en lefedettek-e, rendelkezésre allnak-e helyettesité munkatarsak
vagy megfelel6en kialakitott utddlasi folyamatok, tovabba annak felmérését, hogy a technolégiai
infrastruktira megfelel6en tamogatja-e az 6sszehangolt tavoli munkavégzést. A belsé ellen6rok
javito intézkedéseket végrehajtottak-e. Amennyiben a Tematikus kévetelménynek csak bizonyos
elemei alkalmazandodk, a belsé ellenérok dokumentaljak az alkalmazas vagy kizaras szakmai
indokait.

3. forgatokényv: A téma egy felkérésre indult megbizas targya.
Kritikus nemzeti infrastruktaraért felelés szervezet

Egy szomszédos orszagban pusztito hurrikan hatasara a vezetdtestiilet egyik tagja
kezdeményezi, hogy a belsé ellenérzési funkcié vegyen fel a tervbe egy, a szervezeti
ellenalloképességre iranyulé megbizast annak felmérésére, hogy a szervezet milyen mértékben
van kitéve a mikodési zavaroknak, a specialis szaktudassal rendelkezé szolgaltatoktol valod
fuggdségnek, a szabalyozasi kotelezettségeknek és a sllyos kérnyezeti eseményeknek. Ebben az
esetben a Szervezeti ellenalloképesség Tematikus kovetelményt teljeskorien alkalmazzak.
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Az iranyitas kovetelményeinek értékelése érdekében a belsé ellenérok attekintik a vezetdStestilet
altal jdvahagyott stratégiai tervet és a kapcsolodd dokumentumokat annak megerdsitésére,
hogy a kritikus szolgaltatasok folytonossaga formalisan beépiil a hosszu tavu tervezésbe.
Megvizsgaljak a vezetiStestiiletnek készitett beszamoldkat annak megallapitasara, hogy
rendszeresen felllvizsgaljak-e a mikodési rendelkezésre allashoz, a kritikus eszk6zok
fenntartasahoz és a pénzligyi tartaléktervezéshez kapcsolédo kulesmutatokat, ideértve a
biztositasi fedezeteket és a tartalékképzést is.

Kockazatkezelési szempontbdl a belsé ellenérok értékelik, hogy az infrastruktura-kieséssel, a
szolgaltatoi koncentracidval, a szabalyozasi megfeleléssel, valamint a kornyezeti kitettséggel
kapcsolatos kockazatokat miként azonositjak, értékelik és kovetik nyomon a vallalati szint(
kockazatkezelési keretrendszerben. Megvizsgaljak, hogy ezen kockazatok nyomon kovetéséért
viselt felel6sség egyértelmilien meghatarozott-e, valamint, hogy a korabbi szolgaltataskiesések
soran kovették-e az eszkalacios eljarasokat, beleértve a szabalyozé és a katasztréfavédelmi
hatésagokkal valé koordinaciot.

A kontrollok tesztelése keretében vizsgaljak az Gizletmenet-folytonossagi és katasztrofa utani
helyreallitasi tervek meglétét és rendszeres tesztelését, a kritikus eszk6zok nyilvantartasait, az
alternativ szolgaltatokkal kotott szerz6déses megallapodasokat, valamint értékelik az incidensek
kovették-e és végrehajtottak-e. Amennyiben egyes kovetelmények a szabalyozasi rendelkezések
miatt nem alkalmazhatok, a belsé ellenérok a Normakkal 6sszhangban dokumentaljak ennek
indokait.
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A szervezet kialakithatta sajat, a szervezeti ellenalléképességet tamogatd megkozelitését, amely
olyan keretrendszereken alapulhat, mint példaul az ISO szabvanyai. A belsé ellenérok ezen
keretrendszerek alapjan mar kidolgozhattak ellenérzési programjaikat és tesztelési eljarasaikat. A
belsé ellenéroknek a szervezeti ellenalloképességet tamogatd kontrollok tervezett tesztelését
6sszhangba kell hozniuk a Tematikus kovetelménnyel annak érdekében, hogy biztositsak a
megfeleld lefedettséget (13.4 norma: Az értékelés kritériumai). Az alabbi tablazat bemutatja a
Szervezeti ellenalloképesség Tematikus kovetelmény és az ISO 22336 keretrendszer kozotti
megfeleltetést. Tovabbi keretrendszerekre vonatkozo hivatkozasok az E. fliggelékben talalhatok.

A vezetés altal kialakitott, a vezetétestiilet altal elfogadott és

felugyelt formalis szervezeti ellenalloképességet szolgalod stratégia

magaban foglalja a valtozasok kezeléséhez és a miikodés

folytonossaganak biztositasahoz sziikséges miikodési, technologiai | 4.1; 6.1; 6.2; 7.1; 8.4; 8.5; 9.1; 9.5
és pénzugyi elemeket. Az ellenalléképességgel kapcsolatos

célkitizések 6sszhangban allnak a szervezet atfogd

kockazatkezelési megkozelitésével.

Az ellendlléképességgel kapcsolatos célkitlizések teljesitésének

alakulasarol feliilvizsgalati célbdl rendszeres idékozonként

tajékoztatjak a vezetbtestlletet. Ez biztositja, hogy az

ellenalloképesség beépliljon a stratégiai felligyeletbe, a hosszu tava | 6.4; 8.6; 10.2
tervezési folyamatokba, az utédlastervezésbe és a szervezeti

kulturaba, beleértve a kritikus Uzleti tevékenységek tamogatasahoz

szilkséges eréforras- és koltségvetési szempontokat is.

A kritikus miikdési, technolégiai és pénziigyi folyamatokra

vonatkozé szabalyzatok és eljarasok kialakitasra keriilnek, és a 42 6.3 83 8.4 94
kontrollkbrnyezet megerdsitése érdekében rendszeresen T e
felllvizsgaljak, tesztelik és sziikség szerint frissitik azokat.

A szervezeti ellenalléképességgel kapcsolatos célkitlizések

fellgyeletére és tamogatésara incidenskezelési strukturat

alakitanak ki és alkalmaznak. Ez magaban foglalja a déntéshozatali 5.4
strukturat, a kommunikacids és eszkalacios protokollokat, valamint

a vezetdi és operativ szerepeket és felel6sségi koroket.

/
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Kialakitanak egy olyan folyamatot, amely rendszeres id6kézonként
igazolja az ellenalléképesség biztositasahoz sziikséges
kompetenciak meglétét, valamint ujraértékeli az
ellenélléképességgel kapcsolatos folyamatokban kritikus szerepet
betélté személyek alkalmassagat.

Kialakitanak egy olyan folyamatot, amely biztositja az érintett belsé
és kulsé érdekelt felek azonositasat, priorizalasat és bevonasat az
ellenalléképességhez kapcsolodd célkitlizések elérését tamogatd
informacios és jelentéstételi strukturak létrehozasaba. Az érdekelt
felek kozé tartozhat a fels6vezetés, a mikdodési terlletek, a
kockazatkezelés, az IT, az ellatasi lanc és a beszerzés, a
létesitménygazdalkodas, a humaneréforras, a pénzugy, a jogi
terllet, a bizonyosséagot nyujté funkciok (beleértve a belsé
ellenérzést), a megfelelés, a kllsé kommunikacid, a kritikus
beszallitok, az tgyfelek, a szabalyozd hatésagok, valamint egyéb
érintettek.

A szervezeti ellenalloképességet érintd kockazatok azonositasa,
értékelése és kezelése a szervezet egészében rendszeres
id6k6zdnként megtorténik. A szervezeti ellenalldképességet érint
kockazatok és a szervezet stratégiai célkitlizései kozotti
Osszefliggések feltérképezése megtorténik. Az
ellenalléképességhez kapcsolddod kockazatkezelési folyamat
magaban foglalja a kulcsfontossagu folyamatok értékelését.

A szervezeti ellenalloképességhez kapcsolddo kockazatkezelési
folyamat keretében az elszamoltathatdésag és a felelésségi korok
egyértelmiien meghatarozottak. Kijelolt személy vagy szervezeti
egyseég felel a szervezeti ellenalloképességet érinté kockazatok
kezelésének rendszeres nyomon kdvetéséért és az arrdl szolo
jelentések elkészitéséért, beleértve a kockazatcsokkentéshez
szikséges eréforrasok, valamint az Gjonnan megjelend

Olyan folyamat kerdlt kialakitasra, amely a szervezeti
ellendlléképességet érinté kockazatok szintjének folyamatos
nyomon kovetését, valamint azon esetek gyors vezetéi szintre
emelését biztositja, amelyek a szervezet kockazatkezelési
iranyelvei, kockazati tlir6képessége vagy a vonatkozo jogszabalyi
és szabalyozoi el6irasok alapjan elfogadhatatlannak mindsulé
kockazati szintet érnek el. A szervezeti ellenalloképességet érintd
kockazatok hatasainak értékelése soran azok lehetséges
kovetkezmeényeit figyelembe veszik.

A vezetés olyan folyamatot alakitott ki és tesztel rendszeresen,
amely biztositja a valsaghelyzetekre, mikddési zavarokra és
vészhelyzetekre valo reagalast, valamint az azokbdl torténd
helyreallitast. Az incidenskezelési és helyreallitasi folyamat
magaban foglalja az észlelést, a rangsorolast, az elharitast, a
helyreallitast, valamint az incidens utani elemzést. Az
incidenskezelési megkdzelités magaban foglalja a forgatékonyv-
elemzéseket, valamint a kulénb6z6 miikbdési zavart okozo
esemeényekre kiterjedd, rendszeresen végrehajtott stresszteszteket.

9.6

9.2;9.5

4.4,5,73;,7.4,7.5,7.6,9.2,9.3

4.3;82;9.6

7.2;7.6;10.1

7.2,76;7.8
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Olyan folyamat kertilt kialakitasra, amely biztositja a kritikus kulsé
szolgaltatok és beszallitok azonositasat, valamint az alapveté
miikddés fenntartasahoz sziikséges minimalis készletszintek
meghatarozasat. A folyamat magaban foglalja az alternativ
beszallitok naprakész nyilvantartasanak vezetését is.

A mikodés szempontjabdl kritikus adatokat azonositjak és
osztalyozzak. Az adatok osztalyozasa magaban foglalja annak
meghatarozasat, hogy hol talalhaték az adatok, kiknek van
szukséglk hozzaférésre, hogyan torténik a hozzaférés, valamint
azt, hogy vészhelyzet esetén rendelkezésre all-e biztonsagi mentés,
és az adatok helyreallithatok-e.

Kritikus informatikai kontrollokat és folyamatos monitorozasi
mechanizmusokat alakitottak ki az informaciobiztonsagi kockazatok,
ideértve a kiberbiztonsagi kockazatok mérséklése, valamint az
érzékeny adatok valsaghelyzetek, miikédési zavarok és
vészhelyzetek alatti védelmének biztositasa érdekében. A kontrollok
és a folyamatos monitoring magaban foglalja a valés idejl
fenyegetettségi informaciok felhasznalasat, valamint a hozzaférések
kizarélag jogosult felhasznaldkra torténd korlatozasat.

A kritikus informatikai eszk6zoket nyilvantartjak. Az eszk6zok kozé
tartoznak mindazon hardverek, szoftverek és szolgaltatasok,
amelyek a miikddés fenntartasahoz sziikségesek véalsaghelyzetek,
mikddési zavarok és vészhelyzetek esetén.

Az Uzletmenet-folytonossagi és a katasztréfa utani helyreallitasi
tervek kialakitasra kerlltek, és egyértelmiien meghatarozzak a
kijelolt munkatarsak és helyreallitasi csoportok szerepét és
felelésségi korét. A terveket rendszeresen tesztelik (példaul
forgatékonyv-alapu szimulacios gyakorlatok keretében), és a
tesztelések eredményeirdl, beleértve a fejlesztési lehetéségeket is,
beszamolnak a vezetétestlletnek és a felsbvezetésnek.

Olyan folyamat kerdlt kialakitasra, amely lehet6vé teszi a
munkavégzési kdrnyezet sziikség szerinti atalakitasat
valsaghelyzetek, miikddési zavarok és vészhelyzetek esetén.

Olyan folyamat kertilt kialakitasra, amely a szervezeti
ellenalloképességet érintdé Gjonnan megjelend fenyegetések és
sériilékenységek folyamatos monitorozasat és jelentését biztositja.
A folyamat a szervezeti ellenalloképességet tamogaté fejlesztési
lehetéségek azonositasara, priorizalasara és megvalésitasara
szolgal, ideértve a visszaélés-bejelentd rendszer, valamint a
kockazati informaciok gyUijtését szolgalé mechanizmusok
alkalmazasat is.

Olyan folyamat kertlt kialakitasra, amely biztositja a munkatarsak
szervezeti ellenalléképességgel kapcsolatos oktatasat és képzését
annak érdekében, hogy tisztaban legyenek a valsaghelyzetek,
miikddési zavarok és vészhelyzetek bekdvetkezése esetén
kévetendd szabalyzatokkal, eljarasokkal és a végrehajtandd
intézkedésekkel. A folyamat magaban foglal olyan gyakorlatokat,
amelyek soran mikodési zavart okoz6 eseményeket vagy
helyzeteket szimulalnak.

©2026, The Institute of Internal Auditors. Minden jog fenntartva. Kizarélag egyéni felhasznalasra.
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Kontrollfolyamat kévetelményei ISO 22336 keretrendszer

. Olyan folyamat keriilt kialakitasra, amely biztositja, hogy a
valsaghelyzetek, mikodési zavarok és vészhelyzetek kezeléséhez
szlkséges miikodési, human, technoldgiai és pénzlgyi eréforrasok
tervezése megtorténjen, és azok rendelkezésre alljanak. Az 6.4;7.6; 9.6
ellenalléképesség tamogatasahoz sziikséges pénziigyi
eréforrasokat rendszeres id6kdzonként elemzik, és azokrol
beszamolnak a vezetétestiletnek.

J.  Olyan folyamat keriilt kialakitasra, amely a valsaghelyzetek,
miikodési zavarok és vészhelyzetek utdlagos fellilvizsgalatat,
valamint az eseményeket kovetd értékelések soran levont 10.2, 10.3
tanulsagok elemzését és azoknak a szervezeti ellenalloképességgel
kapcsolatos jovébeli tervezésbe torténd beépitését biztositja.

. -
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D. fuggelek: Opcionalis dokumentacios
segédlet

A belsé ellenéroknek a kockazatértékelésre tamaszkodva szakmai megitélésik alapjan kell
meghatarozniuk, hogy mely kévetelmények alkalmazandodk, és megfelel6 médon dokumentalniuk
kell az egyes kovetelmények vizsgalatanak kizarasat. A Tematikus kovetelménynek valo
megfelelést a belsd ellendrzési tervben vagy a megbizas munkalapjaiban lehet dokumentalni a
belsé ellenérok szakmai megitélése alapjan. Egy vagy tobb belsé ellendrzési megbizas is lefedheti
a kovetelményeket. Emellett el6fordulhat, hogy nem minden kovetelmény alkalmazandé. Az
alabbi nyomtathato Urlap lehet6séget biztosit a Szervezeti ellenalléképesség Tematikus
kovetelménynek valé megfelelés dokumentalasara, de alkalmazasa azonban nem kételezd.

Szervezeti ellenalloképesség - Iranyitas

Lefedett teriilet

Kovetelmény vagy a kizaras Dokumentacios hivatkozas
indoklasa

A A vezetés altal kialakitott, a vezetétestiilet
altal elfogadott és felligyelt formalis
szervezeti ellenalléképességet szolgald
stratégia magaban foglalja a valtozasok
kezeléséhez és a milkodés
folytonossaganak biztositasahoz
szilkséges miikodési, technoldgiai és
pénzigyi elemeket. Az
ellenalléképességgel kapcsolatos
célkitlizések 6sszhangban allnak a
szervezet atfogé kockazatkezelési
megkodzelitésével.

. Az ellenalloképességgel kapcsolatos
célkitiizések teljesitésének alakulasarol
felllvizsgalati célbdl rendszeres
id6kozonként tajékoztatjak a
vezetbtestliletet. Ez biztositja, hogy az
ellendlléképesség beéplljon a stratégiai
feligyeletbe, a hosszu tavu tervezési
folyamatokba, az utédlastervezésbe és a
szervezeti kultiraba, beleértve a kritikus
Uzleti tevékenységek tamogatasahoz
szikséges eréforras- és koltségvetési
szempontokat is.

. -
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Lefedett teriilet

Kovetelmény vagy a kizaras Dokumentéaciés hivatkozas
indoklasa

€. Akritikus miikddési, technolégiai és
pénzligyi folyamatokra vonatkozd
szabalyzatok és eljarasok kialakitasra
kertlnek, és a kontrollkérnyezet
megerésitése érdekében rendszeresen
felllvizsgaljak, tesztelik és sziikség
szerint frissitik azokat.

D. A szervezeti ellenalloképességgel
kapcsolatos célkitlizések felligyeletére és
tamogatasara incidenskezelési strukturat
alakitanak ki és alkalmaznak. Ez
magaban foglalja a dontéshozatali
strukturat, a kommunikacios és
eszkalacios protokollokat, valamint a
vezetdi és operativ szerepeket és
felel6sségi koroket.

. Kialakitanak egy olyan folyamatot, amely
rendszeres id6kdzonként igazolja az
ellenalloképesség biztositasahoz
szlkséges kompetenciak meglétét,
valamint Gjraértékeli az
ellenalléképességgel kapcsolatos
folyamatokban kritikus szerepet betolté
személyek alkalmassagat.

F. Kialakitanak egy olyan folyamatot, amely
biztositja az érintett belsé6 és kiilsé
érdekelt felek azonositasat, priorizalasat
és bevonasat az ellenalloképességhez
kapcsolodé célkitlizések elérését
tdmogatd informacios és jelentéstételi
strukturak létrehozasaba. Az érdekelt
felek kozé tartozhat a fels6vezetés, a
mikodési terlletek, a kockazatkezelés,
az IT, az ellatasi lanc és a beszerzés, a
létesitménygazdalkodas, a
humaneréforras, a pénziigy, a jogi tertlet,
a bizonyossagot nyujté funkciok
(beleértve a belsé ellenérzést), a
megfelelés, a kiilsé6 kommunikacio, a
kritikus beszallitok, az tgyfelek, a
szabalyoz6 hatésagok, valamint egyéb
érintettek.

.. -
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Szervezeti ellenalloképesség - Kockazatkezelés

Lefedett teriilet

Kovetelmény vagy a kizaras Dokumentaciés hivatkozas
indoklasa

/. A szervezeti ellenalloképességet érinté
kockazatok azonositasa, értékelése és
kezelése a szervezet egészeben
rendszeres id6kozonként megtorténik. A
szervezeti ellenalloképességet érint6é
kockazatok és a szervezet stratégiai
célkitlizései kozotti 6sszefliggések
feltérképezése megtorténik. Az
ellenalléképességhez kapcsolodd
kockazatkezelési folyamat magaban
foglalja a kulcsfontossagu folyamatok
értékelését.

. A szervezeti ellenalloképességhez
kapcsol6doé kockazatkezelési folyamat
keretében az elszamoltathatésag és a
felel6sségi korok egyértelmien
meghatarozottak. Kijelolt személy vagy
szervezeti egység felel a szervezeti
ellenalléképességet érinté kockazatok
kezelésének rendszeres nyomon
kovetéséért és az arrdl szolo jelentések
elkészitéséért, beleértve a
kockazatcsokkentéshez sziikséges
eréforrasok, valamint az Ujonnan
megjelend fenyegetések figyelemmel

. Olyan folyamat keriilt kialakitasra, amely
a szervezeti ellenalloképességet érintd
kockazatok szintjének folyamatos
nyomon kovetését, valamint azon esetek
gyors vezet6i szintre emelését biztositja,
amelyek a szervezet kockazatkezelési
iranyelvei, kockazati tliréképessége vagy
a vonatkozo jogszabalyi és szabalyozoi
eléirasok alapjan elfogadhatatlannak
mindsilé kockazati szintet érnek el. A
szervezeti ellenalléképességet érinté
kockazatok hatasainak értékelése soran
azok lehetséges kovetkezményeit
figyelembe veszik.

). A vezetés olyan folyamatot alakitott ki és
tesztel rendszeresen, amely biztositja a
valsaghelyzetekre, miikodési zavarokra
és vészhelyzetekre val6 reagalast,
valamint az azokbdl torténé helyreallitast.
Az incidenskezelési és helyreallitasi
folyamat magaban foglalja az észlelést, a
rangsorolast, az elharitast, a
helyreallitast, valamint az incidens utani
elemzést. Az incidenskezelési
megkdzelités magaban foglalja a
forgatékonyv-elemzéseket, valamint a
kilénb6z6 miikédési zavart okozo
esemeényekre kiterjedd, rendszeresen
végrehajtott stresszteszteket.
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Szervezeti ellenalloképesség - Kontrollok

Lefedett teriilet

Kovetelmény vagy a kizaras Dokumentaciés hivatkozas
indoklasa

/. Olyan folyamat keriilt kialakitasra, amely
biztositja a kritikus kllsé szolgaltatok és
beszallitok azonositasat, valamint az
alapveté mikddés fenntartasahoz
szlkséges minimalis készletszintek
meghatarozasat. A folyamat magaban
foglalja az alternativ beszallitok
naprakész nyilvantartasanak vezetését is.

E. A miikédés szempontjabdl kritikus
adatokat azonositjak és osztalyozzak. Az
adatok osztalyozasa magaban foglalja
annak meghatarozasat, hogy hol
taldlhatok az adatok, kiknek van
szikséglk hozzaférésre, hogyan torténik
a hozzaférés, valamint azt, hogy
vészhelyzet esetén rendelkezésre all-e
biztonsagi mentés, és az adatok
helyreallithatok-e.

. Kritikus informatikai kontrollokat és
folyamatos monitorozasi
mechanizmusokat alakitottak ki az
informacidbiztonsagi kockazatok, ideértve
a kiberbiztonsagi kockazatok mérséklése,
valamint az érzékeny adatok
valsaghelyzetek, miikodési zavarok és
vészhelyzetek alatti védelmének
biztositasa érdekében. A kontrollok és a
folyamatos monitoring magaban foglalja a
valos idejl fenyegetettségi informaciok
felhasznalasat, valamint a hozzaférések
kizarélag jogosult felhasznaldkra torténd
korlatozasat.

. Akritikus informatikai eszk6zoket
nyilvantartjak. Az eszk6zok kozé
tartoznak mindazon hardverek, szoftverek
és szolgaltatasok, amelyek a mikoddés
fenntartasahoz sziikségesek
valsaghelyzetek, miikodési zavarok és
vészhelyzetek esetén.

. Az (izletmenet-folytonossagi és a
katasztrofa utani helyreallitasi tervek
kialakitasra kertltek, és egyértelmiien
meghatarozzak a kijelélt munkatarsak és
helyreallitasi csoportok szerepét és
felelésségi korét. A terveket rendszeresen
tesztelik (példaul forgatékonyv-alapu
szimulaciés gyakorlatok keretében), és a
tesztelések eredményeirdl, beleértve a
fejlesztési lehetéségeket is, beszamolnak
a vezetbtestlletnek és a fels6vezetésnek.
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Lefedett teriilet

Kovetelmény vagy a kizaras Dokumentéaciés hivatkozas
indoklasa

=. Olyan folyamat keriilt kialakitasra, amely
lehet6évé teszi a munkavégzési kornyezet
szlikség szerinti atalakitasat
valsaghelyzetek, miikodési zavarok és
vészhelyzetek esetén.

(5. Olyan folyamat keriilt kialakitasra, amely
a szervezeti ellenalloképességet érintd
ujonnan megjelend fenyegetések és
sériilékenységek folyamatos
monitorozasat és jelentését biztositja. A
folyamat a szervezeti ellenalloképességet
tamogato fejlesztési lehetéségek
azonositasara, priorizalasara és
megvaldsitasara szolgal, ideértve a
visszaélés-bejelent6 rendszer, valamint a
kockazati informaciok gyuijtését szolgald
mechanizmusok alkalmazasat is.

. Olyan folyamat keriilt kialakitasra, amely
biztositja a munkatarsak szervezeti
ellenalléképességgel kapcsolatos
oktatasat és képzését annak érdekében,
hogy tisztaban legyenek a
valsaghelyzetek, miikodési zavarok és
vészhelyzetek bekdvetkezése esetén
kovetendd szabalyzatokkal, eljarasokkal
és a végrehajtando intézkedésekkel. A
folyamat magaban foglal olyan
gyakorlatokat, amelyek soran miikodési
zavart okoz6 eseményeket vagy
helyzeteket szimulalnak.

I. Olyan folyamat keriilt kialakitasra, amely
biztositja, hogy a valsaghelyzetek,
miikodési zavarok és vészhelyzetek
kezeléséhez sziikséges miikddési,
human, technolégiai és pénzigyi
er6forrasok tervezése megtorténjen, és
azok rendelkezésre alljanak. Az
ellendlléképesség tamogatasahoz
szilkséges pénzligyi eréforrasokat
rendszeres id6k6zonként elemzik, és
azokrol beszamolnak a vezetétestiiletnek.

J.  Olyan folyamat kertilt kialakitasra, amely
a valsaghelyzetek, mlikodési zavarok és
vészhelyzetek utdlagos felllvizsgalatat,
valamint az eseményeket koveté
értékelések soran levont tanulsagok
elemzését és azoknak a szervezeti
ellenalléképességgel kapcsolatos jovébeli
tervezésbe torténd beépitését biztositja.
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E. fuggelék: Tovabbi keretrendszer-

referenciak

Tertilet

ISO-hivatkozas

/Szakaszcimek

Iranyitas

Kockazatkezelés

Az Uzletmenet-folytonossag és a
katasztréfa utani helyreallitas
alapjai

Az ellatasi l1anc ellenalléképessége

Az informacidés és kommunikaciés
technoldgia felkészlltsége

ISO 22316:2017

ISO 31000:2018

ISO 22301: 2019; ISO/TS

22317:2021

ISO/TS 22318:2021

ISO/IEC 27031

Szabalyzat és stratégia; vezetdi
elkotelezettség; kdzos jovokép; szervezeti
kultura; kommunikacié; folyamatos
fejlesztés

Hatokor/kontextus/kritériumok;
kockazatértékelés; kockazatkezelési
intézkedések; nyomon kovetés;
kommunikacio.

Uzletmenet-folytonossagi iranyitasi
rendszer, vezetés, tervezés, mikodés;
Uizleti hataselemzéshez kapcsolddd
tevékenységek és eredmények.

Beszallitoi figgéségek elemzése;
folytonossagi stratégiak; alternativ
megoldasok; bizonyossaghoz kapcsol6do
kovetelmények.

Informacios és kommunikacios
technoldgia folytonossaga; helyreallitasi
célkitlzések; tesztelés és fejlesztés;
Uizletmenet-folytonossagi iranyitasi
rendszerrel valé dsszhang.
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A Belsé Ellenérok Intézeterasl

A Belsd Ellendrok Intézete (The Institute of Internal Auditors, 11A) egy nemzetkdzi szakmai szévetség, amelynek vilagszerte tobb mint 265.000 tagja van, és
tébb mint 200.000 Certified Internal Auditor® (CIA®) okleveles belsé ellendrzési képesitést adott ki. Az 1941-ben alapitott nemzetkozi szervezetet vilagszerte
a belsd ellendrzési szakma vezetdjeként ismerik el a normak, a minésitések, az oktatas, a kutatas és a technikai Utmutatas terén. Tovabbi informacié a
www.theiia.org oldalon.

FelelGsségi nyilatkozat

Az lIA ezt a dokumentumot tajékoztatod és oktatasi céllal teszi kézzé. Ez az anyag nem arra szolgal, hogy végleges valaszokat adjon konkrét egyedi
koérilményekre, és mint ilyen, csak Utmutatasként hasznalhaté. Az IIA azt ajanlja, hogy minden konkrét helyzetre vonatkozéan kérjen flggetlen szakértdi
tanacsot. Az IlA nem vallal felelésséget azért, ha valaki kizarolag erre az anyagra hagyatkozik.
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