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Teminiai reikalavimai yra esminé Tarptautinés profesinés praktikos sistemos (,International
Professional Practices Framework®“) sudedamoji dalis kartu su Pasauliniais vidaus audito
standartais (,Global Internal Audit Standards™*) ir Visuotinémis gairémis. Vidaus auditoriy
institutas reikalauja, kad Teminiai reikalavimai baty taikomi kartu su Pasauliniais vidaus audito
standartais (4.1 standartas ,Pasauliniy vidaus audito standarty laikymasis), kurie suteikia
autoritetingg pagrinda reikalaujamai praktikai. Siame vadove pateikiamos nuorodos j Standartus
kaip iSsamesnés informacijos saltinj.

Teminiai reikalavimai apibréZia, kaip vidaus auditoriai turi vertinti konkrecias rizikos sritis, taip
siekiant uztikrinti nuoseklig bei kokybiska vidaus audito praktika.. Vidaus audito jgaliojimai aiskiai
apibrézia vidaus audito funkcijos teikiamy paslaugy apimtj ir pobudij, jskaitant ir Teminiy
reikalavimy taikymg (6.1 standartas ,,Vidaus audito jgaliojimai“). Teminiai reikalavimai nustato
pagrindinius reikalavimus ir pateikia atitinkamus kriterijus, pagal kuriuos teikiamos uztikrinimo
paslaugos, susijusios su Teminio reikalavimo tema (13.4 standartas ,Vertinimo kriterijai“). Atitiktis
Teminiams reikalavimams yra privaloma teikiant uztikrinimo paslaugas ir rekomenduojama
vertinti teikiant konsultavimo paslaugas. Teminiais reikalavimais nesiekiama aprépti visy galimy
aspekty, j kuriuos reikéty atsizvelgti atliekant uztikrinimo uzduotis; veikiau jie skirti pateikti
minimaly reikalavimy rinkinj, kad bity galima nuosekliai ir patikimai jvertinti tema.

Teminiai reikalavimai aiskiai susieti su VAI (l1A) trijy linijy modeliu ir Pasauliniais vidaus audito
standartais. Valdysenos, rizikos valdymo ir kontrolés procesai yra pagrindiniai Teminiy
reikalavimy komponentai, atitinkantys 9.1 standartg ,Valdysenos, rizikos valdymo ir kontrolés
procesy supratimas®. Atsizvelgiant j Trijy linijy modelj, valdysena siejama su valdyba / valdymo
organu, rizikos valdymas - su antraja linija, o kontrolé arba kontrolés procesai - su pirmaja linija.
Nors vadovybei atstovaujama tiek pirmoje, tiek ir antroje linijoje, vidaus audito funkcija
vaizduojama trecioje linijoje kaip nepriklausomas ir objektyvus uztikrinimo paslaugy teikéjas,
atskaitingas valdybai ir (arba) valdymo organui (8 principas ,Valdybos vykdoma prieZitra“).

Taikomumas, rizika ir profesinis sprendimas

Teminiy reikalavimy privaloma laikytis, kai vidaus audito funkcijos atlieka uztikrinimo uzduotis,
susijusias su temomis, kurioms taikomas Teminis reikalavimas, arba kai Teminio reikalavimo
aspektai nustatomi kitose uztikrinimo uzduotyse.

Kaip aprasyta Standartuose, rizikos jvertinimas yra svarbi vidaus audito vadovo veiklos
planavimo dalis. Nustatant, kokias uztikrinimo uzduotis jtraukti j vidaus audito plang, reikia bent
kartg per metus jvertinti organizacijos strategijas, tikslus ir rizikg (9.4 standartas ,Vidaus audito
planas®). Planuodami atskiras uztikrinimo uzduotis, vidaus auditoriai privalo jvertinti su uzduotimi
susijusig rizikg (13.2 standartas ,,Uzduoties rizikos vertinimas®).

/

2 - ©2026 The Institute of Internal Auditors. Visos teisés saugomos. Tik individualiam naudojimui. N~
e,



Kai Teminio reikalavimo tema nustatoma rizika pagrjsto vidaus audito planavimo proceso metu ir
jtraukiama j audito plang, tuomet sj Teminj reikalavimg privaloma taikyti vertinant temg per
atitinkamas uzduotis. Be to, kai vidaus auditoriai atlieka uzduotj (jtraukta arba nejtrauktsg j plang)
ir iSaiskéja Teminio reikalavimo elementai, privaloma jvertinti Teminio reikalavimo taikyma
atliekant uzduotj. Galiausiai, jei prasoma atlikti uzduotj, kuri i$ pradziy nebuvo jtraukta j plana, bet
apima tema,, privaloma jvertinti Teminio reikalavimo taikyma. (Zr. 9.4 standartg ,Vidaus audito
planas®).Taikant Teminj reikalavimg svarbiausias vaidmuo tenka profesiniam vertinimui. Rizikos
vertinimai lemia vidaus audito vadovy sprendimus dél to, kokias uzduotis jtraukti j vidaus audito
plang (9.4 standartas). Be to, vidaus auditoriai, remdamiesi profesiniu vertinimu, nustato, kokie
aspektai bus nagrinéjami kiekvienos uzduoties metu (13.3 standartas ,,Uzduoties tikslai ir
apimtis®, 13.4 standartas ,Vertinimo kriterijai“ ir 13.6 standartas ,Darbo programa¥), ir nustato
isteklius, reikalingus uZzduoties tikslams pasiekti (13.5 standartas ,,UZduoties istekliai“). A priede
»Taikymo scenarijai“ aprasoma, kaip vidaus auditoriai taiko Teminj reikalavima.Ne visi atskiri
reikalavimai gali buti taikomi kiekvienai uzduodiai, taip pat kai kuriuos jy galima jgyvendinti
taikant kitokius metodus. Jei reikalavimas netaikomas arba pakeiciamas kitais teisés akty ar
sutartiniais reikalavimais arba jgyvendinamas taikant proceduras, atitinkancias Standartus, tokj
pagrindima butina dokumentuoti ir saugoti. Atitiktis bus vertinama kokybés vertinimo metu.

Atitiktis Teminiam reikalavimui turi buti dokumentuojama remiantis auditoriy profesiniu
vertinimu, kaip aprasyta 14.6 standarte ,,Uzduoties dokumentai“.

Nors Sis Teminis reikalavimas pateikia pagrindinius kontrolés procesus, j kuriuos reikia atsizvelgti,
organizacijoms, kurios Sig rizikos temg vertina kaip labai auksta, gali tekti jvertinti papildomus
aspektus.

Jei vidaus audito vadovas nustato, kad vidaus audito funkcija neturi reikiamy Ziniy auditavimo
uzduotims, susijusioms su Teminio reikalavimo sritimi, atlikti, uzduoties vykdymas gali bati
perduotas iSoriniam paslaugy teikéjui pagal sutartj (Standartai 3.1 ,,Kompetencija“, 7.2 ,Vidaus
audito vadovo kvalifikacija“, 10.2 ,,Zmogiskyjy istekliy valdymas®). Vidaus audito vadovams gali
bati naudingas Tarptautinio Vidaus auditoriy instituto Vidaus audito kompetencijy modelio
(sInternal Auditing Competency Framework™¢) Saltinis. Standartai taikomi bet kuriam asmeniui ar
funkcijai, teikianciai vidaus audito paslaugas, nepriklausomai nuo to, ar organizacija vidaus
auditorius jdarbina tiesiogiai, ar jy paslaugas perka i$ iSorés paslaugy teikéjo, ar taiko abu siuos
budus. Vidaus audito vadovui tenka galutiné atsakomybé uz atitikties uztikrinima. Be to, jei
vidaus audito vadovas nustato, kad vidaus audito istekliai yra nepakankami, jis turi informuoti
valdybg apie nepakankamy istekliy poveikj ir apie tai, kaip bus sprendziamas istekliy trikumo
klausimas (8.2 standartas ,Istekliai).

Vykdymas, dokumentavimas ir ataskaity teikimas

Taikydami Teminius reikalavimus, vidaus auditoriai taip pat privalo laikytis Standarty ir savo
darbg atlikti pagal jy V sritj: Vidaus audito paslaugy teikimas. V srities standartuose aprasomas
uzduocdiy planavimas (13 principas ,Veiksmingai planuoti uzduotis®), uzduociy vykdymas (14
principas ,Atlikti uzduoties darbg®) ir uzduodiy rezultaty komunikavimas (15 principas ,Pranesti
apie uzduoties rezultatus ir vykdyti veiksmy plany stebéseng®).

Teminiai reikalavimai yra skirti nuosekliai ir kokybiskai vidaus audito praktikai palaikyti. Jie yra
taikomi kartu su galiojanciais vietos jstatymais, kitais teisés aktais, prieziuros institucijy
lukesciais ir kitomis profesinéje praktikoje pripazintomis nuostatomis, kurios gali nustatyti
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papildomus arba iSsamesnius reikalavimus. Vidaus auditoriai, remdamiesi Siais teisés aktais,
reikalavimais ir metodikomis, gali buti jau parenge audito uzduociy darbo programas ir testavimo
procediras. Vidaus auditoriai turéty suderinti numatyta organizacijos atsparumo kontrolés
priemoniy testavimg ir bet kokj patikimg kity vidaus bei iSorés uztikrinimo paslaugy teikéjy atliktg
testavimg (9.5 standartas ,Koordinavimas ir rémimasis paslaugy teikéjy darbu*) su Teminiu
reikalavimu, kad bty uztikrinta pakankama apréptis. Teminio reikalavimo apimtis gali bati
dokumentuojama vidaus audito plane arba uzduoties darbo programoje, remiantis auditoriy
profesiniu vertinimu. Reikalavimus gali apimti viena ar kelios vidaus audito uzduotys. Be to, gali
bati taikomi ne visi reikalavimai. Privaloma iSsaugoti jrodymus, patvirtinancius, kad buvo
jvertintas Teminio reikalavimo pritaikomumas, jskaitant bet kokiy iSimciy taikymo pagrindima.
Rengiant vidaus auditoriy darbo dokumentus, rekomenduojama remtis D priede pateikta
metodine priemone.

Kokybés uztikrinimas

Standartuose reikalaujama, kad vidaus audito vadovas parengty, jgyvendinty ir palaikyty
kokybés uztikrinimo ir tobulinimo programa, apimancia visus vidaus audito funkcijos aspektus
(8.3 standartas ,,Kokybé“, 8.4 standartas ,ISorés kokybés vertinimas®, 12.1 standartas ,,Vidaus
kokybés vertinimas*). Rezultatai privalo buti pateikti valdybai ir vyresniajai vadovybei.
Komunikacijoje privaloma pateikti informacijg apie vidaus audito funkcijos atitiktj Standartams ir
veiklos tiksly pasiekima.

Teminiy reikalavimy atitiktis turi bati uztikrinama uzduoties lygmens priezitros metu (12.3
standartas ,,UZzduodiy vykdymo priezitra ir tobulinimas®) ir tikrinama kokybés vertinimy metu.
Ruosdamiesi kokybés perzilrai, vidaus auditoriai gali naudotis D priede pateikta metodine
medzZiaga.

Organizacijos atsparumas

Organizacijos atsparumas - tai organizacijos gebéjimas atlaikyti pokycius ir prie jy prisitaikyti,
ypac nestabilios veiklos sglygomis. Pagal Tarptautinés standartizacijos organizacijos ISO 22316
standartg jis apibréZiamas kaip ,organizacijos gebéjimas jsisavinti ir prisitaikyti kintancioje
aplinkoje“. Nors Sis apibrézimas nusako siekting organizacijos atsparumo lygj, visgi praktikoje
organizacijos nevienodai geba numatyti pokycius ir veiklos sutrikimus, j juos reaguoti, prie jy
prisitaikyti ir atkurti veikla. Kadangi organizacijos atsparumas apima strategine, veiklos,
technologine, Zmogiskujy istekliy, socialine ir finansine sritis, vienos organizacijos geba
veiksmingai prisitaikyti prie poky¢iy, o kitos tai daro sunkiau arba, susidirusios su
neapibréZztumu, pasirenka kitokius veikimo budus.

Praktine prasme, atsparios organizacijos yra geriau pasirengusios iSgyventi netikétus issukius ir,
su jais susidurusios, ne tik iSlaikyti veikla, bet ir toliau vystytis.

Organizacijai siekti strateginiy tiksly gali sutrukdyti jvairis trikdziai, jskaitant, bet neapsiribojant:

Stichinés nelaimés, pavyzdziui, Zemés drebéjimai, gaisrai, potvyniai, uraganai,
cunamiai, atograzy audros ir kiti ekstremalis meteorologiniai reiskiniai.
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Kibernetinés atakos, pavyzdziui, iSpirkos reikalaujanti programiné jranga, kenkéjiskos
programos, atsisakymas teikti paslaugas, duomeny saugumo pazeidimai, grésmés is
vidaus ir kiti kenkéjiski veiksmai, kuriais siekiama pakenkti organizacijai arba
sutrukdyti jai vykdyti veikla.

Geopolitiniai konfliktai, pavyzdziui, ekonominés sankcijos, muitai, terorizmas, karas ir
kiti konfliktai tarp valstybiy.

Aplinkos spaudimas, pavyzdziui, istekliy trikumas, visuomenés sveikatos krizés,
tvarumo veiksniai arba klimato kaita.

Kintantys iSorés veiksniai, pavyzdZiui, besivystancios technologijos (jskaitant dirbtinj
intelekta), atitikties (teisinés, reguliavimo ir finansinés atskaitomybés), uzimtumo
lygio, vartotojy paklausos ir reputacijos pokydciai.

Finansiniai iSsukiai, tokie kaip infliacija ar defliacija, palukany normos, valiuty kursai ir
vyraujancios rinkos saglygos, pavyzdziui, nuosmukis ar ekonomikos plétra.

Veiklos sunkumai, pavyzdziui, sudétingi procesai, didelé priklausomybé nuo treciyjy
Saliy, geografiné padétis, kultiriniai sunkumai, ribotos galimybés naudotis darbo
jéga, neveiksmingas vadovavimas ar rizikos valdymas.

Tiekimo grandinés problemos, pavyzdZziui, negaléjimas apsirtpinti Zaliavomis, jvairiy
tiekéjy trikumas ir nepastovios prekiy kainos.

Vidaus jvykiai, pavyzdziui, pagrindiniy darbuotojy kaita ir veiklos klaidos.

Kad ir koks buty veiklg trikdantis veiksnys, organizacija turéty turéti aiskiai apibréztag
organizacijos atsparumo strategijg ir formalizuotus procesus, leidzZiancius nuolat numatyti
poky¢cius, jiems pasirengti, j juos reaguoti ir prie jy prisitaikyti. Organizacijos atsparumas yra
platus terminas, apimantis skirtingus, nuo organizacijos pobudzio priklausancius elementus,
tokius kaip veiklos testinumo valdymas, veiklos atkirimas po veiklos sutrikimuy, kritiniy funkcijy
matricos, kritiniy funkcijy pakei¢ciamumo planai ir atkdrimo testavimas.

Organizacijos atsparumo Teminiai reikalavimai apima:
Valdymas - aiskiai apibrézti baziniai atsparumo tikslai ir strategijos, padedantys
igyvendinti organizacijos misijg ir vizija.
Rizikos valdymas - procesai, skirti nustatyti, analizuoti, valdyti ir stebéti atsparumo

grésmes, jskaitant mechanizma, uztikrinantj laiku teikiama pranesima apie
atsparumo incidentus.

Kontrolé - vadovybés nustatyti, periodiskai vertinami kontrolés procesai, skirti
atsparumo rizikai valdyti.
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Vidaus auditoriai, vertindami Organizacijos atsparumo Teminio reikalavimo nuostatas, gali remtis
toliau nurodytais argumentais. Kiekvienas vertinimo aspektas yra pazymeétas raidiniu Zyméjimu ir
susietas su tam tikru Teminio reikalavimo punktu. Sie aspektai yra pavyzdiniai ir néra privalomi.
Vidaus auditoriai, nustatydami, kas turi bati jtraukta j jy vertinimus, turéty vadovautis profesiniu
vertinimu.

Viesojo sektoriaus vidaus audito uzduociy apribojimai, atsirandantys dél teisés akty, valdzios
struktiros ar politinés aplinkos, gali riboti tam tikrus Sio vertinimo aspektus. Viesojo sektoriaus
vidaus auditoriai turéty dokumentuoti tokius apimties apribojimus kaip rizikos vertinimo proceso
dalj ir, vadovaudamiesi profesiniu sprendimu, aiskiai apibrézti bei komunikuoti pritaikytg
perzitros apimtj.

Valdysenos aspektai

Siekiant jvertinti, kaip valdysenos procesai yra taikomi atsparumo tikslams, vidaus auditoriai gali
perziuréti Siuos jrodymus:

v —

strategijg. Ji yra oficialiai komunikuojama visiems darbuotojams ir suderinta su
organizacijos misija, vizija, kultira bei rizikos valdymu, kuriuos ji taip pat palaiko. Valdyba
tvirtina atsparumo strateginio plano tikslus, kurie yra suderinti su bendru organizacijos
rizikos valdymo modeliu ir yra periodiskai testuojami bei perzitrimi. Planas gali apimti
operatyvinius, technologinius bei finansinius elementus, tokius kaip:

Veiklos [1}-- atsparumo koordinavimas visoje organizacijoje; atsparumo rizikos
vertinimo procesai; veiklos testinumo planavimas, apimantis periodinj testavimg ir
ataskaity teikima; kriziy valdymas; darbuotojy prisitaikomumas (pvz., nuotolinio
papildomo pajégumo didinimas, minimalus darbuotojy skaicius vietoje ir kryZminis
svarbiausiy vaidmeny mokymas); svarbiausiy darbuotojy pakei¢iamumo planavimas;
tiekimo grandinés atsparumas; pagrindiniy veiklos rodikliy (KPI) nustatymas;
valdybos nariy mokymas, siekiant uztikrinti informuotuma.

Technologiniai — IT infrastruktiros reikalavimai; kritiniy duomeny identifikavimas
(duomeny klasifikavimas); atsarginés duomeny kopijos; kibernetinio saugumo
stiprinimas ir grésmiy stebésena; kritinio technologinio turto prieziura; apibréztas
svarbiausiy duomeny atkarimo tasko tikslas (RPO) ir atkirimo laiko tikslas (RTO)
(patvirtinta atliekant atkdrimo bandymus).
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Finansiniai — atsparumui uztikrinti skirti biudZeto istekliai; grynujy pinigy atsargos,
skirtos veiklai palaikyti sutrikimo metu; finansinés atskaitomybés procesai, skirti
tiksliai fiksuoti su veiklos sutrikimu susijusias operacijas; draudimo polisai, skirti
veiklos sutrikimo rizikai mazinti; galimybé pasinaudoti kredito linijjomis, skirtomis
skubiam skolinimuisi.

Periodiskai (pvz., kas ménes;j ar kas ketvirtj) valdybai teikiami atnhaujinti duomenys apie
organizacijos atsparumag, kuriuos rengia uz organizacijos atsparuma atsakingas asmuo
arba komanda. Sie duomenys gali apimti nustatytus rizikos tolerancijos kriterijus, KPI
rodiklius ar kitg informacija, atskleidZiandig pastebéjimus bei tendencijas. Sie duomenys
parodo organizacijos atsparumo strategijos tiksly jgyvendinimo statussg, jskaitant
strategine priezilira, stebéseng ir ilgalaikj planavimg. Ataskaitos gali apimti Siy sric¢iy
stebésenos rezultatus:

Strateginiy atsparumo tiksly pasiekimo lygis ir galimi jy jgyvendinimo klia¢iy veiksniai.

Biudzeto poreikiai atsparumo tikslams ir uzdaviniams jgyvendinti, pavyzdziui,
technologinio turto poreikis.

Atsparumo riziky buklé, jskaitant reikdmingus pokycius atsparumo rizikos aplinkoje,
galincius paveikti nustatytus rizikos tolerancijos lygius.

Atsparumo vidaus kontrolés priemoniy veiksmingumas, jskaitant istaisymo veiksmy
pazanga.
KPI, skirti atsparumo veiksmingumui matuoti.

Zmogiskyjy istekliy poreikiai, susije su darbuotojy, atsakingy uz atsparuma,
jdarbinimu, mokymu ir kompetencijy ugdymu.
Politikos, proceduros ir kiti susije dokumentai, taikomi operaciniams, technologiniams ir
finansiniams atsparumo procesams valdyti, jskaitant:

Kaip identifikuojami kritiniai atsparumo procesai ir periodiskai vertinami, ar jie vis dar
tiksliai atspindi svarbiausius organizacijos procesus.

Politikos perziGrimos ir atnaujinamos ne reciau kaip kartg per metus (ar dazniau,
esant aukstesniam rizikos lygiui), taip pat dazniau, kai atsiranda naujy atsparumo
riziky arba atsizvelgiant j patirtj, jgyta atliekant testavima ar jvykus realiems veiklos
sutrikimams.

PerziGros procesas, skirtas politiky ir procediry pakankamumui atsparumo veiklos
palaikymui jvertinti.

Ar atsparumo procesai ir vidaus kontrolés priemonés stiprinami taikant placiai
pripazintas susijusiy procesy, pavyzdziui, rizikos valdymo, informaciniy technologijy
ar valdysenos, sistemas. PavyzdZiai gali apimti tokiy organizacijy kaip NIST, COSO ar
ISO praktikg, ypac¢ ISO 22300 standartus (pvz., ISO 22316 ar ISO 22336).

Nustatyta ir dokumentais pagrjsta incidento valdymo struktira, kurioje aprasyti vadovy
vaidmenys ir pareigos, susijusios su atsparumo tiksly jgyvendinimu. [rodymai apie
nustatyta sprendimy priémimo hierarchija, pavyzdZiui, darbuotojai, atsakingi uz su
atsparumu susijusius sprendimus veiklos sutrikdymo metu, ir tvirtinimai, reikalingi
operatyviniams sprendimams, tokiems kaip lésy skyrimas ar sutarciy su treciosiomis

-
©2026 The Institute of Internal Auditors. Visos teisés saugomos. Tik individualiam naudojimui. N~
e,



Salimis sudarymas siekiant pagalbos veiklos sutrikimy metu. Taip pat reikéty atsizvelgti j
dokumentais patvirtintus incidenty eskalavimo budus ir laikinus sprendimy priémimo
jgaliojimus veiklos sutrikimo metu, jskaitant finansiniy jgaliojimy delegavima ir treciyjy
Saliy sutarcéiy sudarymo limitus.

Nustatytas procesas, pagal kurj periodiskai (pvz., kartg per metus ar kas pusmetj)
vertinamos darbuotojy, atsakingy uz organizacijos atsparumo procesy jgyvendinima ir
valdyma, Zinios, jgidZiai ir gebéjimai. Sis procesas gali apimti mokymo poreikiy
nustatyma ir tinkamy kvalifikacijos tobulinimo priemoniy parinkimsg, pavyzdziui,
kontaktinius ar nuotolinius mokymus, konferencijas, savarankisko mokymosi kursus ar
profesinj sertifikavima. Jrodymai, kad vykdomas kritiniy atsparumo funkcijy
pakeiciamumo planavimas, jskaitant scenarijy testavima, siekiant nustatyti veiklas,
kurias gali atlikti tik vienas arba nedidelis skaicius darbuotojy. Reikalavimai darbuotojy,
galinciy perimti Sias funkcijas, kvalifikacijai yra apibrézti.

Nustatytas procesas, pagal kurj identifikuojamos, prioretizuojamos ir prireikus
jtraukiamos atitinkamos vidaus ir iSorés suinteresuotosios Salys, siekiant sukurti
informacijos teikimo ir atskaitomybés mechanizma, leidziantj nustatyti esamus
pazeidziamumus, kylancias grésmes ir tinkamai j jas reaguoti. Jrodymai, kad
suinteresuotosios $alys dalyvauja svarstant organizacijos atsparumo pazeidZziamumus ir
galimas grésmes. Jrodymai gali bati elektroniniai laiskai, posédziy protokolai arba
ataskaitos, jskaitant nuorodas j organizacijos mastu taikomy rodikliy naudojimg
atsparumo veiksmingumui vertinti ir stebéti.

Rizikos valdymo aspektai

Siekdami jvertinti, kaip rizikos valdymo procesai taikomi organizacijos atsparumo tikslams
pasiekti, vidaus auditoriai gali perzitréti jrodymus, kad:

Organizacijos rizikos vertinimo ir rizikos valdymo procesai apima organizacijos atsparumo
riziky nustatyma, yra vykdomi nuolat ir dokumentuojami, o rezultatai komunikuojami
visoje organizacijoje. Atsparumo rizikos valdymo procesas apima pagrindiniy procesy
vertinima, jskaitant veiklg, organizacijos rizikos valdyma, IT, tiekimo grandine ir (arba)
pirkimus, patalpas, Zmogiskuosius isteklius, finansus, teise, atitiktj, reguliavima,
viesuosius rysius, svarbiausius tiekéjus, reputacija, kylancias rizikas ir kitus procesus. Be
atsparumo rizikos nustatymo, procesai apima ir grésmiy bei pazeidziamumy, galinciy

sutrikdyti verslo veiklg, vertinima, siekiant nustatyti, kaip jie yra:
IS pradziy nustatomi ir apie juos pranesama.
Analizuojami siekiant jvertinti rizikg organizacijos tiksly pasiekimui.
Mazinami, jskaitant veiksmy planus, skirtus rizikai sumazinti iki priimtino lygio.

Stebimi, jskaitant nuolatinio ataskaity teikimo plang, kol grésmeés bus visiskai
pasalintos.

/
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Papildomi jrodymai gali buti:

Ataskaitos, el. laiskai ar susitikimy protokolai, kuriuose nurodomi dalyvaujantys
veiklos padaliniai (arba organizacijos sritys). Gali bati jtraukti tokie rizikos veiksniai
kaip poveikis, tikimybeé, pasireiskimo greitis ir kiti aspektai.

Glaudziai susije arba tarpusavyje priklausomi rizikos veiksniai analizuojami siekiant
nustatyti bendrg keliy rizikos veiksniy sukeltg poveik;.

Rizikos vertinimas apima kritinio turto apsaugos lygiy ir iStekliy vertinima, siekiant
iSvengti vieno gedimo tasko.

Rizikos vertinimas atnaujinamas atsizvelgiant j patirtj, jgyta i$ faktiniy kriziy,
sutrikimy ir testavimy bei scenarijy rezultaty.

Organizacija, remdamasi galimu poveikiu ir tikimybe, nustatytais atlikus poveikio
verslui analize, prioritetg teikia didZiausig rizikg kelianc¢ioms sritims.

Organizacija yra priskyrusi ir periodiskai perZitri atsakomybe bei atskaitomybe asmeniui
ar komandai, kuri stebi atsparumo rizikg ir teikia apie jg ataskaitas. Asmenj arba komandg
sudaro kvalifikuoti specialistai, turintys atsparumo valdymo patirties, pageidautina
organizacijos veiklos srityje (pvz., sveikatos prieziaros, finansiniy paslaugy ar viesajame
sektoriuje). Asmuo arba komanda dalyvauja periodiniuose mokymuose, kad bity
informuoti apie naujai atsirandancias atsparumo rizikos tendencijas.

Organizacija yra nustaciusi process, skirtg organizacijos atsparumo rizikai (naujai
atsirandandiai arba ankséiau nustatytai) stebéti ir greitai eskaluoti tas rizikas, kurios
pasiekia nepriimting lygj, kaip apibrézta organizacijos rizikos valdymo gairése ir rizikos
tolerancijoje arba taikomuose teisiniuose ir reguliavimo reikalavimuose. Vertinamas
finansiniy ir nefinansiniy rodikliy poveikis organizacijos atsparumo rizikai. Finansiniy
rodikliy pavyzdZiai: pajamos, islaidos, pelningumas, pinigy srautai, skola, akcijy kaina ir
bendra verté. Nefinansiniy rodikliy pavyzdziai: prekés Zenklo reputacija, klienty
pasitenkinimas, poveikis aplinkai ir personalo kaita. Procesas apima:

Pirminj rizikos nustatyma ir savalaikj eskalavima.
Analize, skirtg jvertinti rizika ir tai, kaip ji gali sutrukdyti pasiekti organizacijos tikslus.

Pasiulyti ir suderinti rizikos mazinimo veiksmy planai, jskaitant budus laiku sumazinti
rizika iki priimtino lygio. Veiksmy planai grindZiami bendraja organizacijos rizikos
valdymo strategija. Pasililyme turéty bati nurodyti batini rizikos mazinimo istekliai,
pavyzdziui, finansiniai istekliai, darbuotojy darbo valandos ir papildomos
technologijos bei programiné jranga, reikalingos gebéjimams stiprinti.

Nuolatiné rizikos stebésena ir ataskaity teikimas apie pagrindinius rizikos rodiklius,
kol grésmeés bus visiskai pasalintos.

Organizacijoje jdiegtas procesas, skirtas reaguoti j krizes, veiklos sutrikimus,
ekstremaligsias situacijas ar kitus incidentus ir atsigauti po jy. Procesas periodiskai yra
iSsamiai testuojamas, pavyzdziui, kas ketvirtj arba kasmet, ir gali buti atliekamas
dazZnesnis dalinis testavimas, pavyzdziui, kas ménes;j. Kritinéms paslaugoms gali buti
reikalingas daZnesnis testavimas. Reagavimo j incidentus ir atkiirimo procesas gali
apimti:
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Aptikimas — nuolatiné kibernetiniy jvykiy stebésena. Tai gali apimti jsilauzimy
aptikimo sistemas, grésmiy zvalgybos arba saugumo informacijos ir jvykiy valdymo
(SIEM) sistemy naudojima. SIEM sistemoje gali biti naudojamas dirbtinis intelektas,
siekiant sustiprinti Sj procesa. Stichiniy nelaimiy arba infrastruktiros ar patalpy
sutrikimy atveju organizacija yra sukirusi komunikacijos tinklg (pvz., perspéjimo
protokolus ar pranesimus), kad buty uztikrintas savalaikis informavimas ir dalijamasi
informacija. Visy jvykiy atveju organizacija yra nustaciusi process, kaip pranesti
atitinkamoms pagalbos ir gelbéjimo tarnyboms bei teisésaugos institucijoms. Jvykiai
turéty buti prioritetizuojami pagal jy kritiskumo lygj.

Reagavimas ir suvaldymas — reagavimo j incidentus metodas apima scenarijy analize
ir periodinj testavimg nepalankiausiomis sglygomis, atsizvelgiant j jvairius trikdancius
ivykius. Pavyzdziui, siekdama uzkirsti kelig tolesnei Zalai kibernetiniy jvykiy metu,
organizacija yra jdiegusi procesa, skirtg pazeistam turtui izoliuoti, pavyzdziui,
nukreipiant tinklo srautg kitu marsrutu arba ribojant naudotojy prieiga jvykio metu.
Fiziniy incidenty atveju organizacija yra jdiegusi procesa, skirtg fiziskai izoliuoti veiklg
trikdancius jvykius, siekiant apriboti jy poveikj, jskaitant darbuotojy perkélimg j
alternatyvig vieta.

Atkarimas — kibernetiniy ar IT incidenty atveju organizacija yra nustaciusi
procediiras, pagal kurias pirmenybé teikiama kritiniy istekliy, reikalingy veiklai
atnaujinti, atkdrimui (pvz., duomeny atkarimui i$ atsarginiy kopijy ar serveriy veikimo
atkarimui). Kitiems ne IT iStekliams, kurie reikalingi veiklai atnaujinti, taip pat turéty
biati nustatyti atkirimo prioritetai. Tai gali apimti laipsnisko pagrindiniy darbuotojy
arba esminiy funkcijy veiklos atkirimo planavima.

Analizé po incidento — organizacija analizuoja jvykius, kad nustatyty:
o Esmines trikdanciy jvykiy priezastis.
o Atlikty veiksmy veiksminguma.

o Patobulinimus, reikalingus atsparumo procesams stiprinti, pavyzdziui, politikas,
procediry, rizikos vertinimo ar strategijos atnaujinimg ir kt.

Reagavimo ir veiklos atkirimo proceso iSsamumo bei veiksmingumo testavimas, atliekant stalo
pratybas, simuliacijas ir praktines pratybas, apimancias kritines paslaugas / funkcijas ir jy
priklausomybes, gali biti suderintas su organizacijos rizikos tolerancijos lygiais. Sie jvykiai gali kilti
dél vidaus arba iorés incidenty. Siy pratyby rezultatus gali perzitréti valdyba ir vyresnioji
vadovybé, o tobulinimo veiksmai gali buti stebimi ir apie juos periodiskai teikiamos ataskaitos.
Rekomendacijos turéty buti jgyvendinamos praktiskai, aiskiai nustacius atsakingus asmenis ir
terminus.

Kontrolés proceso aspektai

Siekdami jvertinti, kaip kontrolés procesai taikomi organizacijos atsparumo tikslams pasiekti,
vidaus auditoriai gali perziliréti jrodymus ir patikrinti, ar:
|diegtas procesas, skirtas nustatyti ir jvertinti kritinius treciyjy saliy paslaugy teikéjus
(tiekéjus ir pardavéjus) ir minimalius atsargy lygius, reikalingus gyvybiskai svarbiai veiklai.
Atliekant vertinima gali buti atsiZzvelgiama j treciyjy saliy atsparuma ir veiklos testinumag
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bei nustatomi kiekvieno tiekéjo rizikos reitingai. Organizacija gali ne tik vertinti tiekéjus
pries sudarydama sutartj, bet ir periodiskai juos perziuréti, kad nuolat vertinty jy rizikos
reitingus. Organizacija turi potencialiy pakaitiniy tiekéjy sarassa, jei bendradarbiavimas su
esamu tiekéju nutrakty.

Vadovybé atliko duomeny klasifikavima, visy pirma nustatydama kritinius duomenis,
kurie reikalingi atsigauti po trikdanciy jvykiy ir uztikrinti veiklos testinuma. Organizacija
idiegé veiksmingas vidaus kontrolés priemones, skirtas apsaugoti kritinius duomenis,
iskaitant prieigos suteikima tik jgaliotiems darbuotojams ir uztikrinima, kad kritiniy
duomeny atsarginés kopijos buty kuriamos ir prireikus galéty buati laiku atkurtos.

Vadovybé nustaté svarbiausias IT kontrolés priemones ir nuolatinés stebésenos
procesus, skirtus informacijos saugumo rizikai (jskaitant su kibernetiniu saugumu
susijusig rizikg) mazinti ir uztikrinti, kad jautris duomenys bity apsaugoti trikdziy metu.
Jautris duomenys apsaugomi Sifravimo priemonémis. Nuolatiné stebésena ir realaus
laiko informacija apie grésmes uztikrina, kad vadovybé buty laiku jspéjama, o nustatytos
problemos buty sprendziamos laiku. Gali biti naudojamos placiai pripazintos kontrolés
sistemos, kurias parengé tokios organizacijos kaip NIST, COSO, ISO ir kitos.

Organizacija inventorizavo kritinj IT turtg, jskaitant technine ir programine jrangg bei
paslaugas, reikalingas veiklai palaikyti kriziy, sutrikimy ir nepaprastyjy situacijy metu. IT
turtas, kurj sunkiau greitai jsigyti, priskiriamas prie prioritetiniy.

Parengti veiklos testinumo planas ir veiklos atkirimo planas, nustatomi atkirimo
komandy darbuotojai, kurie sudaromi remiantis veiklos poveikio analize. Planai
periodiskai testuojami, pavyzdziui, kas ketvirtj arba kasmet, atliekant stalo pratybas arba
testavimg nepalankiausiomis sglygomis, kai sutrikimai imituoja realias ekstremaligsias
situacijas ir tikrinami rysiy su vidaus ir iSorés suinteresuotosiomis Salimis protokolai. Apie
testavimo rezultatus, jskaitant nustatytas tobulinimo galimybes, pranesama valdybai ir
vyresniajai vadovybei.

Nustatytas procesas, kaip pritaikyti darbo aplinkg trikdziy metu. Pakeitimai gali apimti
alternatyvias darbo vietas, pavyzdziui, darbg namuose arba laikino biuro jsteigima,
uztikrinant savalaikj ir veiksmingg veiklos testinumsg. Organizacija gali naudoti hibridinio
ar nuotolinio darbo galimybes, kaip alternatyva darbui vietoje. Kiti aspektai gali apimti
savalaikio ir veiksmingo istekliy, jskaitant IT ir Zmogiskuosius isteklius, mobilizavimo ir
perskirstymo protokolus.

Jdiegtas procesas, skirtas nuolat stebéti ir pranesti apie kylancias grésmes ir
pazeidziamumus, susijusius su organizacijos atsparumu, ir nustatyti, prioritetizuoti ir
igyvendinti organizacijos atsparumo veiklos gerinimo galimybes. Stebésenos veikla gali
apimti pagrindinius rizikos rodiklius (KRI), rizikos suvestines, rizikos horizonto stebésenos
veiklas. Organizacija gali visiems darbuotojams teikti naujausig informacijg apie
kylancias grésmes, siekdama didinti informuotuma, jskaitant informacijg apie rizikos
mazinimo ar kontrolés priemones. Visa praneséjy apie pazeidimus veikla yra
registruojama, analizuojama, laiku iSnagrinéjama ir komunikuojama vyresniajai vadovybei.
Problemoms ispresti gali prireikti nuolatinés stebésenos, todél gali buti reikalingas
papildomas ataskaity teikimas.
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Jdiegtas procesas, skirtas darbuotojy svietimui ir mokymui apie organizacijos atsparumo
politikas ir proceduras, kuriy reikia laikytis kriziy, sutrikimy ar ekstremaliy situacijy atveju.
Sis procesas apima mokomasias pratybas, kuriy metu imituojami trikdziy scenarijai.
Mokymai vykdomi periodiskai, pavyzdziui, kas ketvirtj arba kasmet. Kritinéms
paslaugoms gali reikéti daZznesnio testavimo.

Nustatytas procesas, uztikrinantis, kad krizés, veiklos sutrikimy ir ekstremaliyjy situacijy
metu batini veiklos, Zmogiskieji, technologiniai ir finansiniai iStekliai buty suplanuoti
biudzete ir prieinami. Vadovybé periodiskai, pavyzdziui, kas ketvirtj ar kasmet, perziuri
isteklius, kad jsitikinty, jog jie yra pakankami, atsizvelgiant j nustatytag rizikos lygj, ir apie
poreikius informuoja valdyba. Kritinéms paslaugoms gali reikéti daznesnio testavimo.
Analizé apima likvidumo, draudimo apsaugos ir nenumatyty finansavimo priemoniy
vertinima. Finansiniy istekliy poreikis planuojamas atsizvelgiant j tokius veiksnius kaip
organizacijos dydis, sudétingumas, veiklos sritis ir rizikos profilis. Sis procesas gali apimti
iSankstinj finansavimo patvirtinima.

|diegtas procesas, skirtas krizéms, sutrikimams ir ekstremalioms situacijoms perzitréti
po jy atsiradimo ir analizuoti po incidenty atliktas perzilras, remiantis jgyta patirtimi.
PerziGry rezultatai turéty biti dokumentuojami oficialiose ataskaitose, o jgyta patirtis
turéty bati jtraukta j blsimg atsparumo planavima.
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Toliau pateikiami scenarijai, kuriais atvejais yra taikomas Organizacijos atsparumo Teminis
reikalavimas. VAI (l1A) ,Teminiy reikalavimy taikymo gairése” tai pat pateikiami praktiniai
patarimai, kaip taikyti privalomuosius reikalavimus, spresti apribojimy klausimus ir nustatyti
kritines rizikos ribas.

1 scenarijus: Organizacijos atsparumas j vidaus audito plang jtraukiamas kaip audito
uzduoties tema.

Kai vidaus audito funkcija uzbaigia rizika pagrjsta planavimo process ir j savo vidaus audito plang
jtraukia vieng ar daugiau uzduociy, susijusiy su organizacijos atsparumu, atliekant tokias uzduotis
turi bati taikomas Teminis reikalavimas. Atitiktis gali buti uztikrinama taikant reikalavimus vienoje
ar keliose j vidaus audito plang jtrauktose uzduotyse.

Organizacijos atsparumas yra plati tema, todél ne kiekvienas Teminio reikalavimo reikalavimas
gali buti taikomas kiekvienai uzduodiai. Kai vidaus auditoriai, vadovaudamiesi profesiniu
sprendimu, nustato, kad vienas ar keli Organizacijos atsparumo Teminio reikalavimo reikalavimai
néra taikytini ir todél neturéty bati jtraukti j uzduot;j, jie privalo dokumentuoti ir iSsaugoti Siy
reikalavimy nejtraukimo pagrindima. Pavyzdziui, kai kuriy reikalavimy netaikymas gali buti
grindziamas tuo, kad vidaus audito funkcija rotacijos principu atlieka jvairias organizacijos
atsparumo audito uZzduotis arba yra nustaciusi, kad konkrecios rizikos reikSmingumas
nagrinéjamoje uzduotyje yra mazas.

2 scenarijus: Organizacijos atsparumo rizikos nustatomos atliekant audito uzduotj, kuri néra
skirta organizacijos atsparumui vertinti.

Vidaus auditoriai gali nustatyti atsparumo rizikas vertindami procesa, kuris néra tiesiogiai susijes
su organizacijos atsparumu. Pavyzdziui, vertindami Zmogiskyjy istekliy procesus, jskaitant
darbuotojy samdyma ir iSlaikyma, vidaus auditoriai gali nustatyti atsparumo rizikas, kurios
planuojant audito uzduotj nebuvo jtrauktos j jos apimtj. Taciau atlike pirminj proceso perziiros
etapag, vidaus auditoriai nustato, kad Sios rizikos patenka j uzduoties apimtj. PavyzdZiui, jie
nustato darbuotojy kaitos ir pareigy perémimo planavimo rizikas, susijusias darbuotojy islaikymu
(13.2 standartas ,Uzduoties rizikos vertinimas®).

Nustacius atitinkamas rizikas, vidaus auditoriai turi perziuréti Organizacijos atsparumo Teminj
reikalavima ir nustatyti, kurie reikalavimai yra taikytini. Siame pavyzdyje jie gali sutelkti démes;j tik
i E reikalavima, susijusj su valdysena, ir netaikyti kity rizikos valdymo ir kontrolés reikalavimuy.
Uzduoties darbo dokumentuose jie turi pagrjsti ir dokumentuoti kity Organizacijos atsparumo
Teminio reikalavimo nuostaty netaikymg bei iSsaugoti Siuos dokumentus.
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3 scenarijus: PraSoma atlikti organizacijos atsparumo audito uzduot;j, kuri i$ pradziy nebuvo
jtraukta j vidaus audito plana.

Suinteresuotosios salys, tokios kaip valdyba, vadovybé ar prieziGros institucija, gali paprasyti
vidaus auditoriy atlikti atsparumo vertinimg, nenumatytg pradiniame audito plane. PavyzdZiui,
organizacijai tapus kibernetinés atakos taikiniu, valdyba gali paprasyti atlikti vidaus audito
uzduot;j, skirtg atsparumo kontrolés priemonéms jvertinti ir nustatyti, kaip gerai organizacija yra
pasirengusi atsigauti po kibernetinés atakos. Teminis reikalavimas yra taikytinas, kriterijai turi
bati jvertinti, o visos iSimtys - dokumentuotos (9.4 standartas ,Vidaus audito planas®).

/
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1 scenarijus: Tema numatyta kaip uZduotis vidaus audito plane.
Viesojo sektoriaus subjektas, atsakingas uz centrine didmenine rinkg

Metinio rizika grindZiamo planavimo proceso metu vidaus audito funkcija esminiy rinkos
operacijy testinumg nustato kaip didelés rizikos sritj dél logistiniy sutrikimy poveikio, visuomenés
sveikatos jvykiy ir priklausomybés nuo kritinés infrastruktiiros. Remdamiesi Siuo vertinimu,
vidaus auditoriai nustato, kad planuojamai uzduociai taikytinas Organizacijos atsparumo Teminis
reikalavimas.

Siekdami jvertinti valdysena, vidaus auditoriai perzitri valdybos posédziy protokolus, strateginius
planus ir biudzeto dokumentus, kad nustatyty, ar su atsparumu susije tikslai yra oficialiai
nustatyti ir prizidrimi. Jie jvertina, ar vadovybé periodiskai teikia valdymo organui ataskaitas apie
pagrindinius paZeidziamumus, pavyzdziui, transporto priklausomybe, infrastruktiros apribojimus
ir su sveikata susijusia rizikg. Jei néra vieno bendro atsparumo strategijos dokumento, vidaus
auditoriai jvertina, ar atsparumo elementai nuosekliai integruoti j veiklos ir strateginius
dokumentus.

Rizikos valdymo pozilriu vidaus auditoriai nagrinéja organizacijos rizikos registrg ir kalbasi su
veiklos vadovybe, kad jsitikintuy, ar rizikos, galinc¢ios turéti jtakos tiekimo testinumui, yra
nustatytos, jvertintos ir priskirtos atsakingiems asmenims. Jie vertina, ar ankstesniy jvykiy,
pavyzdziui, laikiny uzdarymy ar prieigos apribojimy, metu buvo aktyvuoti eskalavimo
mechanizmai, ir ar reagavimo veiksmai atitiko nustatytus rizikos tolerancijos parametrus.

Kontrolés proceduros apima veiklos testinumo priemoniy perZzilra, periodiniy testavimo pratyby
jrodymuy tikrinima ir dokumentacijos, susijusios su koordinavimu su valdzios institucijomis veiklg
trikdanciy jvykiy metu, nagrinéjima. Vidaus auditoriai taip pat perzitri ataskaitas po incidenty,
siekdami nustatyti, ar jgyta patirtis buvo jtraukta j atnaujintus procesus. Kai tam tikri Teminio
reikalavimo reikalavimai netaikomi dél teisiniy ar struktiriniy apribojimy, vidaus auditoriai
dokumentais pagrindzia netaikymo priezastis pagal Standartus.

2 scenarijus: Tema nustatoma atliekant uZzduot;j.
Visame pasaulyje veikianti profesiniy paslaugy jmoné

Atlikdami uzduotj, skirtg valdysenai ir jmonés rizikos valdymui, vidaus auditoriai nustato
pazeidziamumus, susijusius su decentralizuotu sprendimy priémimu, priklausomybe nuo
pagrindiniy vietos vadovy ir reguliavimo rizika jvairiose jurisdikcijose. Remdamiesi Siais
pastebéjimais, vidaus auditoriai nustato, kad uzduociai taikomi tam tikri Organizacijos
atsparumo Teminio reikalavimo elementai.

/
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Siekdami jvertinti valdysena, vidaus auditoriai perziuri visuotines politikos nuostatas, valdybos
ataskaity medziagg ir kriziy valdymo protokolus, kad nustatyty, ar organizacija yra apibrézusi,
kaip bus tesiama veikla pasikeitus reglamentavimui, jvykus didelei svarbiy darbuotojy kaitai ar
vienos jurisdikcijos jvykiy, galinciy turéti platesnj poveikj reputacijai, metu. Jie vertina, ar valdymo
organas gauna konsoliduotas ataskaitas apie kritines rizikas visose jurisdikcijose ir ar aiskiai
apibrézta atsakomybé uz atsparumo prieziura.

Rizikos valdymo pozilriu vidaus auditoriai nagrinéja jmoneés rizikos sistema, kad patvirtinty, ar
rizika, susijusi su pagrindiniy asmeny priklausomybe, tarpvalstybinio reguliavimo reikalavimy
laikymusi ir rizika reputacijai, yra susieta su jmonés strateginiais tikslais. Jie atlieka pasirinkty
incidenty imties testavimg, siekdami nustatyti, ar informacija apie vietinius jvykius buvo tinkamai
eskaluota auksciausiajai vadovybei ir ar reagavimo sprendimai buvo priimti nevirsijant nustatyty
igaliojimy riby.

Su kontrole susijusios procediros apima veiklos testinumo priemoniy perziarg jvairiose
jurisdikcijose, tikrinima, ar kritinés funkcijos yra tinkamai padengiamos ir ar yra numatyti
atsarginiai darbuotojai arba tinkamai strukturizuoti pakei¢iamumo procesai, taip pat
technologinés infrastruktiros, palaikancios koordinuotas nuotolines operacijas, tinkamumo
vertinima. Vidaus auditoriai taip pat perziuri po jvykiy atliktos analizés dokumentacijg, kad
patvirtinty, jog buvo jgyvendinti korekciniai veiksmai. Jei taikomi tik tam tikri Teminio reikalavimo
reikalavimai, vidaus auditoriai dokumentuoja jy jtraukimo arba nejtraukimo pagrinda.

3 scenarijus: Tema yra prasomos atlikti uZduotj
Uz ypatingos svarbos nacionaling infrastruktirg atsakingas subjektas

Kaimyninéje jurisdikcijoje pratzes prazitingas uraganas paskatina valdybos narj paprasyti, kad
vidaus audito tarnyba j savo audito plang jtraukty organizacijos atsparumo uzduotj, kuri
patvirtinty, ar subjektas yra apsaugotas nuo veiklos pertrukiy, priklausomybés nuo specializuoty
rangovy, teisés aktais nustatyty jpareigojimy ir sunkiy aplinkosaugos jvykiy. Siuo atveju
Organizacijos atsparumo Teminis reikalavimas taikomas visapusiskai.

Siekdami jvertinti valdysena, vidaus auditoriai perzitri valdybos patvirtintg strateginj plang ir
susijusius dokumentus, kad jsitikinty, jog svarbiausiy paslaugy testinumas oficialiai jtrauktas j
ilgalaikj planavima. Jie tikrina valdybos ataskaitas, sieckdami nustatyti, ar periodiskai perziarimi
pagrindiniai rodikliai, susije su veiklos prieinamumu, ypatingos svarbos istekliy priezitra ir
finansiniu nenumatyty atvejy planavimu, jskaitant draudimo apsauga ir rezervy paskirstyma.

Rizikos valdymo poziuriu vidaus auditoriai vertina, kaip organizacijos rizikos valdymo sistemoje
identifikuojamos, vertinamos ir stebimos rizikos, susijusios su infrastruktiros sutrikimais,
rangovy koncentracija, atitiktimi teisés aktams ir aplinkos poveikiu. Jie tikrina, ar aiskiai apibrézta
atskaitomybé uz Sios rizikos stebéseng ir ar ankstesniy paslaugy teikimo sutrikimy metu buvo
laikomasi eskalavimo protokoly, jskaitant koordinavima su reguliavimo institucijomis ir
ekstremaliyjy situacijy valdymo institucijomis.

Kontrolés testavimas apima patikrinima, ar yra parengti veiklos testinumo ir veiklos atkirimo po
nelaimés planai ir ar jie periodiskai testuojami, kritinio turto sgrasy perziurg, sutartiniy susitarimy
su alternatyviais paslaugy teikéjais nagrinéjima bei analizés po incidento dokumentacijos
vertinima, siekiant nustatyti, ar korekciniai veiksmai buvo stebimi ir jgyvendinti. Kai tam tikri
reikalavimai netaikomi dél teisés akty nuostaty, vidaus auditoriai dokumentuoja pagrindimg
pagal Standartus.

-
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Organizacija gali turéti savo organizaciniy priemoniy, pagrjsty tokiomis sistemomis kaip ISO

standartai. Vidaus auditoriai jau gali buti parenge Siomis sistemomis pagrjstas audito programas

ir testavimo procediras. Vidaus auditoriai turéty suderinti planuojamg organizacijos atsparumo

kontrolés priemoniy testavima su Teminiu reikalavimu, kad uZtikrinty tinkama apréptj (13.4

standartas ,,Vertinimo kriterijai“). Toliau pateiktoje lenteléje Organizacijos atsparumo Teminis

reikalavimas yra susietas su ISO 22336 sistema. Papildomos nuorodos j sistemas pateiktos E

priede.

17 -

Vadovybé parengia organizacine strategijg, apimancig atsparuma ir
finansiniai elementai, reikalingi pokyciams valdyti ir veiklos
testinumui uztikrinti. Atsparumo tikslai atitinka bendrg organizacijos
poZzidrj j rizikos valdymag.

Naujausia informacija apie atsparumo tiksly jgyvendinimag
periodiSkai pateikiama valdybai perzidréti. Taip uztikrinama, kad
atsparumas bty jtrauktas j strategine prieZiara, ilgalaikio planavimo
procesus, pakei¢iamumo planavimg ir organizacijos kultdrg jskaitant
iStekliy ir biudzeto sprendimus, reikalingus ypatingos svarbos verslo
veiklai palaikyti.

Parengtos kritiniy technologiniy ir finansiniy procesy politikos ir
procediros yra periodiSkai perzitrimos, testuojamos ir prireikus
atnaujinamos, kad buaty sustiprinta kontrolés aplinka.

Sukuriama incidenty valdymo struktdra, kuri naudojama
organizacijos atsparumo tikslams priziareéti ir palaikyti. Ji apima
sprendimy priémimo hierarchijg, komunikacijos ir eskalavimo
protokolus bei vadovaujamuosius ir veiklos vaidmenis ir
atsakomybe.

Sukurtas procesas, kuriuo periodisSkai patvirtinamos atsparumo
sékmei reikalingos kompetencijos ir i$ naujo jvertinamos asmeny,
atliekanciy svarbiausius vaidmenis atsparumo procesuose,
kompetencijos.

Nustatomas procesas, kuriuo siekiama uztikrinti, kad visos svarbios
vidaus ir iSorés suinteresuotosios $alys baty identifikuotos,
prioritetizuotos ir jtrauktos kuriant informacijos ir ataskaity teikimo
struktdras, organizacijos atsparumo tikslams pasiekti.
Suinteresuotosios $alys gali bati subjektai, vyresnioji vadovybeé,
veiklos padaliniai, rizikos valdymas, IT, tiekimo grandinés / pirkimy,
patalpy, Zmogiskujy iStekliy, finansy, ir teisés, uztikrinimo paslaugy
teikéjai (jskaitant vidaus auditg), atitikties ir vieSujy rysiy funkcijos,
svarbiausi tiekéjai, klientai, reguliavimo institucijos ir kiti.
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Rizikos valdymo reikalavimai ISO 22336 sistema

A.  Su organizacijos atsparumu susijusi rizika periodikai nustatoma,
vertinama ir valdoma visoje organizacijoje. Atsparumo rizika yra 44573747576 92 93
susieta su organizacijos strateginiais tikslais. Atsparumo rizikos o T e
valdymo procesas apima pagrindiniy procesy vertinima.

. Aiskiai apibrézta atskaitomybé ir atsakomybé uz organizacijos
atsparumo rizikos valdymg. Paskirtas asmuo arba komanda, kurie
reguliariai stebi organizacijos atsparumo rizikos valdyma ir teikia 4.3;82,9.6
apie jj ataskaitas, jskaitant rizikos mazinimui reikalingus isteklius ir
kylanciy grésmiy organizacijos atsparumui identifikavima.

C. Nustatytas procesas, skirtas stebéti organizacijos atsparumo rizikos
(kylancios ar anksc€iau nustatytos) lygius ir greitai eskaluoti tas
rizikas, kurios pasiekia organizacijos rizikos valdymo gairése ir 72:-76:10.1
rizikos tolerancijoje arba taikomuose teisiniuose ir reguliavimo e
reikalavimuose apibréztg nepriimting lygj. Atsizvelgiama j
organizacijos atsparumo rizikos poveik;j.

). Vadovybé jdiegé ir periodigkai testuoja reagavimo j krizes, veiklos
sutrikimus ir ekstremaligsias situacijas bei veiklos atkdrimo procesa.
Reagavimo j incidentus ir atkGrimo procesas apima aptikima,
prioritety nustatyma, suvaldyma, atkdrimg ir analize po incidento. 7.2,7.6;7.8
Reagavimo j incidentus metodas apima scenarijy analize ir periodinj
testavima nepalankiausiomis salygomis, atsizvelgiant j jvairius
tikétinus trikdzius.

____________________________________________________________________________________________________________________________________________|
Kontrolés procesy reikalavimai ISO 22336 sistema

/. |diegtas procesas, skirtas nustatyti ypatingos svarbos tregiyjy Saliy
paslaugy teikéjus (tiekéjus ir pardaveéjus) ir minimalius atsargy
lygius, reikalingus pagrindinéms operacijoms palaikyti. Sis procesas | 7.7
taip pat apima nuolat atnaujinamo alternatyviy tiekéjy sagraso
palaikyma.

E.  Identifikuojami ir klasifikuojami operacijoms svarbis duomenys.
Duomeny klasifikavimas apima nustatyma, kur duomenys saugomi,
kam reikalinga prieiga prie ju, kaip jie pasiekiami ir ar daromos jy 6.1
atsarginés kopijos bei ar juos galima atkurti ekstremalios situacijos
metu.

. Siekiant sumazinti informacijos saugumo rizikg (jskaitant su
kibernetiniu saugumu susijusig rizika) ir uztikrinti, kad jautrds
duomenys baty apsaugoti kriziy, veiklos sutrikimy ir ekstremaliy
situacijy metu, jdiegtos ypatingos svarbos IT kontrolés priemonés ir 7.5
vykdoma nuolatiné stebésena. Kontrolé ir nuolatiné stebésena
apima grésmiy zvalgyba realiuoju laiku ir prieigos suteikimg tik
igaliotiems naudotojams.

D). Inventorizuojamas ypatingos svarbos IT turtas. Turtas apima
technine ir programing jrangg bei paslaugas, reikalingas
operacijoms palaikyti kriziy, sutrikimy ir ekstremaliy situacijy metu.

‘I 8 - the“a. Ol’g ©2026 The Institute of Internal Auditors. Visos teisés saugomos. Tik individualiam naudojimui. ~§-



Parengti veiklos testinumo ir atkGrimo po nelaimiy planai, kuriuose

apibréztos paskirty darbuotojy ir atkGirimo komandy funkcijos ir

atsakomybés. Planai periodiSkai testuojami (pavyzdziui, ,stalo 8.6; 9.6; 10.3
pratybos*), o testavimo rezultatai, jskaitant tobulinimo galimybes,

praneSami valdybai ir vyresniajai vadovybei.

Nustatytas procesas, skirtas darbo aplinkai pritaikyti kriziy, veiklos

sutrikimy ir ekstremaliy situacijy metu. 9.3
Nustatytas procesas, skirtas nuolat stebéti kylancias grésmes ir
pazeidZiamumus, galinCius paveikti organizacijos atsparuma, ir apie

juos pranesti. Sis procesas naudojamas siekiant nustatyti galimybes 76

tobulinti organizacijos atsparumo veiklg, suteikti joms prioritetus ir
jas igyvendinti, jskaitant praneSimy apie pazeidimus teikimo ar
informacijos apie rizikg rinkimo sistemas.

Nustatytas darbuotojy Svietimo ir mokymo apie organizacijos

atsparuma procesas, uztikrinantis, kad jie Zinoty politikg ir

proceduras, kuriy reikia laikytis, ir veiksmus, kuriy reikia imtis jvykus | 10.2; 10.3
krizéms, sutrikimams ir ekstremalioms situacijoms. Sis procesas

apima mokymo pratybas, kuriy metu imituojami trikdziy scenarijai.

Nustatytas procesas, kuriuo uztikrinama, kad batini veiklos,
zmogiskieji, technologiniai ir finansiniai iStekliai baty numatyti
biudzete ir prieinami kriziy, veiklos sutrikimy ir ekstremaliyjy

. " ) e AR 6.4;7.6; 9.6
situacijy metu. Finansiniai iStekliai, reikalingi organizacijos
atsparumui palaikyti, periodi$kai analizuojami ir apie juos
praneSama valdybai.
Nustatytas procesas, pagal kurj po kriziy, veiklos sutrikimy ir
ekstremaliyjy situacijy atliekamos perzidros, o perzidry po incidenty 10.2. 10.3

rezultatai analizuojami taikant jgytos patirties procesa, jskaitant Sios
patirties integravimg j bisimg organizacijos atsparumo planavima.

/
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D priedas. Papildoma atitikties
dokumentavimo forma

Tikimasi, kad vidaus auditoriai, remdamiesi rizikos vertinimu, profesiniu vertinimu nustatys
reikalavimy taikymag ir tinkamai dokumentuos tam tikry reikalavimy netaikyma. Teminis
reikalavimas gali buti dokumentuojamas vidaus audito plane arba uzduoties darbo
dokumentuose, remiantis auditoriaus profesiniu vertinimu. Reikalavimus gali apimti viena ar
kelios vidaus audito uzduotys. Be to, gali biti taikomi ne visi reikalavimai. Si forma yra viena i$
galimybiy dokumentuoti atitiktj Organizacijos atsparumo Teminiam reikalavimui, taciau jos
naudojimas néra privalomas.

Organizacijos atsparumas - valdysena

Jvykdyta apréptis

Reikalavimas arba netaikymo Nuoroda j dokumentus
pagrindimas

/A.  Vadovybé parengia organizacijos
strategijg, kurioje atsizvelgiama j
organizacijos atsparuma ir kurig
prizidri valdyba; strategija apima
veiklos, technologinius ir finansinius
elementus, reikalingus pokyciams
valdyti ir veiklai testi. Atsparumo tikslai
atitinka bendrg organizacijos pozidrj j
rizikos valdyma.

E.  Valdybai periodiskai teikiama perziareéti
atnaujinta informacija apie atsparumo
tiksly jgyvendinima. Taip uztikrinama,
kad atsparumas bty integruotas j
strategine priezidra, ilgalaikio
planavimo procesus, pakei¢iamumo
planavimg ir organizacijos kultirg
iskaitant istekliy ir biudZeto aspektus,
reikalingus kritinei verslo veiklai

palaikyti.

. Nustatytos ypatingos svarbos veiklos,
technologiniy ir finansiniy procesy
politikos ir procedaros, kurios
periodiSkai perzitrimos, testuojamos ir
prireikus atnaujinamos, kad baty
sustiprinta kontrolés aplinka.
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D). Sukuriama incidenty valdymo
struktdra, kuri naudojama
organizacijos atsparumo tikslams
prizidréti ir palaikyti. Ji apima
sprendimy priémimo hierarchija,
komunikacijos ir eskalavimo protokolus
bei vadovaujamuosius ir veiklos
vaidmenis ir atsakomybe.

. Nustatomas procesas, kuriuo
periodiskai patvirtinamos atsparumo
sékmei reikalingos kompetencijos ir i$
naujo jvertinamos asmeny, atliekanciy
svarbiausius vaidmenis atsparumo
procesuose, kompetencijos.

F.  Nustatomas procesas, kuriuo
uztikrinama, kad visos svarbiausios
vidaus ir iSorinés suinteresuotosios
Salys buty nustatytos, joms bty
suteikti prioritetai ir jos baty jtrauktos j
informacijos ir ataskaity teikimo
struktdry kdrimg organizacijos
atsparumo tikslams pasiekti.
Suinteresuotosios Salys gali bati
vyresnioji vadovybé, veiklos padaliniai,
rizikos valdymo, IT, tiekimo grandinés
ir (arba) pirkimy, dkio, ZmogisSkujy
iStekliy, finansy ir teisés padaliniai,
uztikrinimo paslaugy teikéjai (jskaitant
vidaus auditg), atitikties ir viesSujy rysiy
tiekéjai, svarbiausi tiekéjai, klientai,
reguliavimo institucijos ir Kiti.

|

Organizacijos atsparumas - rizikos valdymas

Jvykdyta apreéptis

Reikalavimas arba netaikymo Nuoroda j dokumentus
pagrindimas

/. Su organizacijos atsparumu susijusi
rizika periodiSkai nustatoma, vertinama
ir valdoma visoje organizacijoje.
Atsparumo rizika yra susieta su
organizacijos strateginiais tikslais.
Atsparumo rizikos valdymo procesas
apima pagrindiniy procesy vertinima.

B. Aiskiai apibrézta atskaitomybé ir
atsakomybé uz organizacijos
atsparumo rizikos valdyma. Paskirtas
asmuo arba komanda, kurie reguliariai
stebi organizacijos atsparumo rizikos
valdyma ir teikia apie jj ataskaitas,
iskaitant iSteklius, reikalingus rizikai
mazinti, ir kylan¢iy grésmiy
organizacijos atsparumui nustatyma.
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. Nustatytas procesas, skirtas stebéti
organizacijos atsparumo rizikos
(kylan€ios ar anksc¢iau nustatytos)
lygius ir greitai eskaluoti rizika, kuri
pasiekia lygj, laikomag nepriimtinu, kaip
apibrézta organizacijos nustatytose
rizikos valdymo gairése ir rizikos
tolerancijoje arba taikomuose
teisiniuose ir reguliavimo
reikalavimuose. Atsizvelgiama j
organizacijos atsparumo rizikos
poveikj.

. Vadovybe jdiegeé ir periodiskai testuoja
reagavimo j krizes, veiklos sutrikimus
bei ekstremaligsias situacijas ir
atsigavimo po jy procesg. Reagavimo
i incidentus ir atkdrimo procesas apima
aptikima, prioritety nustatyma,
suvaldyma, atkdrimg ir analize po
incidento. Reagavimo j incidentus
metodas apima scenarijy analize ir
periodinj testavima nepalankiausiomis
sglygomis, atsizvelgiant j jvairius
trikdancius jvykius.

Organizacijos atsparumas - kontrolé

Jvykdyta apréptis

Reikalavimas arba netaikymo Nuoroda j dokumentus
pagrindimas

/. |diegtas procesas, skirtas nustatyti
ypatingos svarbos treciujy Saliy
paslaugy teikéjus (tiekéjus ir
pardaveéjus) ir minimalius atsargy
lygius, reikalingus esminei veiklai
palaikyti. Sis procesas taip pat apima
nuolat atnaujinamo alternatyviy tiekéjy
sgraso tvarkyma.

. Nustatomi ir klasifikuojami veiklai ypac
svarbis duomenys. Duomeny
klasifikavimas apima nustatyma, kur
duomenys saugomi, kam reikalinga
prieiga prie jy, kaip jie pasiekiami ir ar
daromos jy atsarginés kopijos bei ar
juos galima atkurti ekstremaliosios
situacijos metu.

C. Siekiant sumazinti informacijos
saugumo rizikg (jskaitant su
kibernetiniu saugumu susijusig rizika)
ir uztikrinti, kad jautris duomenys baty
apsaugoti kriziy, veiklos sutrikimy ir
ekstremaliyjy situacijy metu, jdiegtos
ypatingos svarbos IT kontrolés
priemoneés ir vykdoma nuolatiné
stebésena. Kontrolés priemonés ir
nuolatiné stebésena apima grésmiy
2valgyba realiuoju laiku ir prieigos
suteikima tik jgaliotiems naudotojams.
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Inventorizuojamas ypatingos svarbos
IT turtas. Turtas apima technine ir
programine jrangg bei paslaugas,
reikalingas veiklai palaikyti kriziy,
sutrikimy ir nepaprastujy situacijy
metu

Parengti veiklos testinumo ir veiklos
atkdrimo po nelaimiy planai, kuriuose
apibréztos paskirty darbuotojy ir
atkdrimo komandy funkcijos. Planai
periodiskai testuojami (pavyzdziui,
»Stalo pratybos®), o testavimo
rezultatai, jskaitant tobulinimo
galimybes, praneSami valdybai ir
vyresniajai vadovybei.

Nustatytas procesas, skirtas darbo
aplinkai pritaikyti kriziy, sutrikimy ir
ekstremaliy situacijy metu.

Nustatytas procesas, skirtas nuolat
stebéti kylancias grésmes ir
pazeidziamumus, kurie gali turéti
jtakos organizacijos atsparumui, ir apie
juos praneéti. Sis procesas
naudojamas siekiant nustatyti
galimybes tobulinti organizacijos
atsparumo veiklg, suteikti joms
prioritetus ir jas jgyvendinti, jskaitant
praneSimy apie pazeidimus teikimo ar
informacijos apie rizikg rinkimo
sistemas.

Nustatytas darbuotojy Svietimo ir
mokymo organizacijos atsparumo
klausimais procesas, kuriuo
uztikrinama, kad jie Zinoty, kokiy
politiky ir procedary reikia laikytis ir
kokiy veiksmy imtis kilus krizéms,
veiklos sutrikimams ir
ekstremaliosioms situacijoms. Sis
procesas apima mokymo pratybas,
kuriy metu imituojami trikdziy
scenarijai.

Nustatytas procesas, kuriuo
uztikrinama, kad batini veiklos,
Zmogiskieji, technologiniai ir finansiniai
iStekliai baty numatyti biudzete ir
prieinami kriziy, veiklos sutrikimy ir
ekstremaliyjy situacijy metu.
Finansiniai istekliai, reikalingi
organizacijos atsparumui palaikyti,
periodiskai analizuojami ir apie juos
praneSama valdybai.

Nustatytas procesas, pagal kurj

ivykusios krizés, veiklos sutrikimai ir

ekstremaliosios situacijos yra

perzidrimi, o perzidry po incidenty

rezultatai analizuojami taikant jgytos

patirties procesa, jskaitant patirties

integravimg j blisimg organizacijos

atsparumo planavima.
_____________________________________________________________________________________|
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E priedas. Papildomos nuorodos j sistemas

ISO nuoroda

Apimtis ir (arba) straipsniy

VALDYSENA

Rizikos valdymas

Verslo testinumo ir (arba) atkarimo
po nelaimés pagrindai

Tiekimo grandinés atsparumas

Informaciniy ir rySiy technologijy
parengtis

1SO 22316:2017

ISO 31000:2018

1ISO 22301: 2019; ISO/TS
22317:2021

ISO/TS 22318:2021

ISO/IEC 27031

Politika ir strategija; vadovybés
isipareigojimas; bendra vizija; kultdra;
bendravimas; nuolatinis tobuléjimas.

Apimtis / kontekstas / kriterijai; rizikos
vertinimas; valdymo priemonés;
stebésena; komunikacija.

BCMS kontekstas, lyderyste, planavimas,
veikla; BIA veiklos ir rezultatai.

Tiekéjy priklausomybés analizé; testinumo
strategijos; alternatyvos; uztikrinimo
reikalavimai.

IRT testinumas; atkdrimo tikslai;
testavimas ir tobulinimas; suderinamumas
su BCMS.
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Apie Vidaus auditoriy institutg

VAl yra tarptautiné profesiné asociacija, vienijanti daugiau nei 265 000 nariy visame pasaulyje ir suteikusi daugiau nei 200 000 sertifikuoty vidaus auditoriy
(CIA®) sertifikaty visame pasaulyje. |kurtas 1941 m., VAI visame pasaulyje pripaZjstamas kaip vidaus audito profesijos lyderis standarty, sertifikavimo,
Svietimo, moksliniy tyrimy ir techniniy rekomendacijy srityje. Jei norite gauti daugiau informacijos, apsilankykite theiia.org.

Atsakomybés apribojimas

VAI §j dokumentg skelbia informaciniais ir $vietimo tikslais. Sia medZiaga nesiekiama pateikti galutiniy atsakymy dél konkreé&iy individualiy aplinkybiy, todél
ji skirta naudoti tik kaip gairés. VAl rekomenduoja kreiptis j nepriklausomus ekspertus dél konsultacijy, tiesiogiai susijusiy su konkreéia situacija. VAI
neprisiima jokios atsakomybés uz asmenis, kurie remiasi $ia medZiaga.
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